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1 Introducción 

El Operador del Sistema (ODS) como responsable de coordinar la operación confiable y segura 

del Sistema Interconectado Nacional de Honduras (SIN) requiere reemplazar su sistema SCADA 

actual.  

Con este propósito el ODS convoca fabricantes internacionales de reconocida trayectoria en 

este campo, quienes podrán presentar propuestas de acuerdo con lo estipulado en las bases. 

La información recibida será manejada con estricta confidencialidad con el propósito de 

obtener para el ODS la solución más apropiada para sus intereses. 

1.1 Propósito de este documento 

1. Presentar la visión de ODS de su nuevo Sistema SCADA a los diferentes Proveedores -

OFERENTES de equipos y sistemas de tecnología de tiempo real, de tal forma que ellos 

puedan presentar su mejor propuesta de equipos (hardware) y programas (software) que 

tengan disponible para la implementación de un Sistema que cumpla los requisitos 

especificados por el ODS. 

2. En particular el presente documento especifica lo concerniente a los servicios requeridos 

para el diseño, desarrollo, implementación e implantación del nuevo sistema SCADA. 

3. Como se estableció en el Volumen 1 de estas Especificaciones, el Proyecto comprende 

todo lo especificado para el Nuevo Sistema SCADA y el Sistema OTS, incluyendo una 

Garantía de Calidad de dos (2) años, de forma a tener funcionando estos sistemas en el 

corto plazo.  

4. Teniendo en cuenta lo anterior el proponente debe ofrecer los servicios necesarios para la 

implementación, prueba en fábrica, puesta en funcionamiento, pruebas en sitio, 

capacitación, garantía y mantenimiento de todo lo suministrado. 

1.2 Organización del Documento 

1. Estos Términos de Referencia están organizados en dos volúmenes correspondientes a 

Volumen I: Especificación Técnica Funcional y Volumen II: Servicios. El Volumen II contiene 

las siguientes secciones: 

a. Sección 1, Introducción  

b. Sección 2, Implantación del Proyecto 

c. Sección 3, Capacitación 

d. Sección 4, Documentación 

e. Sección 5, Aseguramiento de la Calidad y Pruebas 

f. Sección 6, Soporte, Mantenimiento y Actualización 

g. Sección 7, Acrónimos y Glosario 

En las secciones siguientes se resaltan textos con lo marcado para este párrafo de ejemplo 

para indicar aquellos apartados de particular importancia para el ODS; estos requisitos se 

consideran de carácter obligatorio y por lo tanto el ODS se reserva el derecho de aceptar 
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cualquier desviación a los mismos en la tabla de cumplimiento presentada por el 

OFERENTE. 
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2 Implantación del Proyecto 

2.1 Responsabilidades 

2.1.1 Responsabilidad del Proveedor - OFERENTE 

1. Las responsabilidades específicas del Proveedor-OFERENTE incluyen: 

2. Suministro de todos los equipos específicos del Nuevo SCADA y materiales de soporte 

relacionados, incluyendo todos los accesorios, cables y conexiones entre todos los 

equipos suministrados por el Proveedor; así como entre el Nuevo SCADA y los equipos 

suministrados por el ODS. 

3. Definición y suministro de un stock mínimo de repuestos necesarios para el 

mantenimiento de la disponibilidad del sistema de acuerdo con el tipo de 

mantenimiento especificado. 

4. Suministro de toda la ingeniería, diseño de software, desarrollo y servicios de integración 

necesarios para la implementación de todos los sistemas objeto de la adquisición (Nuevo 

SCADA incluyendo QADS, OTS, CND Alterno (Opcional), etc.). 

5. Suministro e integración de todo el software de aplicación, excepto lo que deba ser 

desarrollado por el ODS. Esta responsabilidad se extiende a todo el software desarrollado 

por terceros e incorporado en la solución. 

6. Integración del Nuevo SCADA con el modelo integrado de datos (Es deseable esta 

integración de acuerdo con el estándar CIM) y con los mecanismos de “middleware” 

acordados con ODS que integren módulos de software del proveedor.  

7. Integración del Nuevo SCADA con las aplicaciones de ODS según la arquitectura 

especificada. Esta integración se debe desarrollar con los medios de “middleware” 

acordados con ODS, en una primera etapa con lo acordado para integrar para las 

pruebas en fábrica, FAT, y en una segunda etapa con todas las aplicaciones de ODS para 

SAT. 

8. Integración con sistema de medición fasorial WAMS y con el sistema Videowall. 

9. Suministro de todos los despliegues y reportes del Nuevo SCADA diferentes a los que se 

acuerde deban ser desarrollados por el ODS. 

10. Conversión de la base de datos del sistema existente de ODS e instalación de la base de 

datos convertida en el Sistema de Desarrollo (QADS). Adicionalmente, el proveedor 

identificará e indicará los elementos de datos particulares requeridos en su base de datos 

y asistirá a ODS en la integración de tales elementos de datos en la base del Proveedor. 

El Proveedor debe realizar todas las tareas necesarias para el desarrollo e 
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implementación de los diferentes procesos requeridos para la realización de la migración 

con soporte de personal de ODS como parte de la capacitación requerida. 

11. Integración de bases de datos, despliegues, reportes y software definido y desarrollado 

por el ODS. 

12. Suministro de una guía de estilo de despliegues que defina todos los parámetros 

específicos utilizados por el Proveedor para el desarrollo de despliegues y reportes 

estándar de acuerdo con las necesidades de la Conciencia Situacional (Situational 

Awareness) de los operadores. La guía debe ser auto-contenida e incluir toda la 

información necesaria para realizar esta labor.  

13. Definición, documentación y coordinación de una metodología para la gestión del 

software y base de datos que asegure la sincronización de bases de datos del sistema y 

software de aplicaciones, en la fábrica del Proveedor y en el sitio de ODS, durante la fase 

de implantación del proyecto. 

14. Asegurar que se hayan incorporado todas las medidas razonables de ciberseguridad en 

el Nuevo SCADA y que la totalidad del software, en el momento de la entrega, se 

encuentre libre de virus, y demás contaminantes del software, y que no contenga 

software que se active con la auto-ayuda electrónica (“electronic self-help”), que todos 

los textos y códigos de muestra queden eliminados, y que la totalidad de cuentas y claves 

por defecto, se encuentren removidas o desactivadas. 

15. Gestión, coordinación y programación de actividades de todos los subcontratistas del 

proveedor empleados para este proyecto. Esta condición incluirá la resolución de todos 

los problemas que pudieren surgir en relación con el hardware, software y servicios 

suministrados por los Subcontratistas. 

16. Implementación en el CND y CND Alterno (Opcional) del Nuevo SCADA incluido el QADS 

y OTS de acuerdo con los estándares de calidad aceptados por el ODS y referidos en los 

pliegos de condiciones. 

17. Capacitación del personal designado por el ODS, de tal manera que sea autosuficiente y 

capaz de operar, mantener y actualizar todo el Nuevo SCADA y pueda integrar sistemas 

externos adicionales.  

18. Suministro de la documentación del Nuevo SCADA como manuales de operación, 

instrucción, de mantenimiento, planos, diseño de software y documentación de usuario, 

además de otro material apropiado, en el idioma acordado y que en conjunto defina el 

sistema suministrado y permita a ODS operar, mantener, respaldar, restaurar y actualizar 

el hardware y software del Nuevo SCADA. 

19. Suministro de toda la documentación final (“como construido”) de una manera precisa y 

completa. 
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20. Suministro de protocolos de pruebas, facilidades y recursos adecuados para realizar 

pruebas en fábrica. 

21. Suministro de un ambiente que permita la ejecución reproducible de todas las pruebas 

de desempeño funcional del Nuevo SCADA a realizar durante las pruebas en fábrica. 

22. Despacho, transporte y entrega en funcionamiento de todos los equipos y materiales 

suministrados por el Proveedor en el sitio o sitios indicados por el ODS. 

23. Suministro de toda la información necesaria para la planificación y adecuación del(los) 

sitio(s) donde se instalaran los equipos tales como requerimientos de 

telecomunicaciones (anchos de banda, niveles de calidad del servicio), de energía 

eléctrica, especificaciones para aire acondicionado, conexiones a tierra, electromagnetic 

interference-EMI, protección sísmica, protección contra polvo, protección contra 

incendios, dimensionamiento de equipos y demás requerimientos del sitio en la medida 

de lo requerido para lograr un control y operación ambiental apropiados para todos los 

equipos del Nuevo SCADA. 

24. Suministro de toda la información necesaria para la adecuación y parametrización de las 

redes de telecomunicaciones asociadas (anchos de banda, niveles de calidad del servicio) 

incluyendo enlaces ICCP y enlaces entre centros de control principal (CND) y respaldo 

(CND Alterno (Opcional)). 

25. Realización de la instalación de toda la infraestructura asociada al Nuevo SCADA en el 

(los) sitio(s) indicado por el ODS y con su asistencia, después de realizar una planificación 

y adecuación del sitio para ello. 

26. Realización, con asistencia de ODS, del arranque del sistema después de la instalación 

satisfactoria del mismo, incluyendo su energización, instalación de las versiones correctas 

de todo el software y bases de datos, activación de los vínculos de datos, verificación de 

la operación correcta del sistema y realización, de manera conjunta con el ODS, de las 

pruebas en sitio utilizando el sistema plenamente operativo. 

27. Realización de la configuración de todas las funciones para la operación adecuada 

(“sintonización” del sistema y de las funciones de aplicación), con asistencia de ODS, 

después de la entrega y arranque del sistema, pero con anterioridad a cualquier prueba 

en sitio. 

28. Para las funciones de gestión de análisis de red (EMS), el Proveedor deberá realizar todas 

las actividades necesarias para la sintonización de los diferentes aplicativos (Estimador 

de estado, flujo de carga, análisis de contingencias, etc.) hasta la obtención de un 

comportamiento estable de las mismas. Para ello contará con el acompañamiento del 

personal de ODS. En la realización de estas labores se considera un período de tiempo 

no menor a un (1) mes con personal en sitio. 
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29. Supervisión y participación en pruebas en sitio, incluyendo la resolución de todas las 

desviaciones que se detecten durante las mismas. 

30. Asegurar y demostrar periódicamente a ODS que el trabajo está avanzando de acuerdo 

con la programación aprobada. Participación en reuniones de seguimiento del proyecto 

según se definan. 

31. Suministro de espacio de oficina y servicios para personal de ODS, cuando éste lo 

requiera, en el sitio del Proveedor. 

32. Suministro de acceso computacional remoto y seguro desde la fábrica del Proveedor, 

coordinado con el ODS, para soportar sistemas instalados en sitio(s) de ODS. 

33. Mantenimiento del Nuevo SCADA. 

34. Suministro e implementación de todos los servicios requeridos en las especificaciones 

de la Garantía de Calidad durante la duración de esta. 

35. Suministro de todas las licencias del software que deberán estar a nombre de ODS, con 

sus respectivos contratos de mantenimiento; los costos de estas licencias deben estar 

incluidos en el precio del Sistema hasta el final del período de garantía. Todos los costos 

de estas licencias que no sean explícitos en la oferta serán a costa del Proveedor.  

36. La identificación y solución de los problemas de bases de datos e integración de las 

telecomunicaciones al Sistema Nuevo SCADA. El ODS reportará las dificultades 

encontradas y El Proveedor deberá dar una solución dentro de los tiempos requeridos. 

37. El Proveedor-OFERENTE deberá suministrar un plan inicial del proyecto como 

componente de la Propuesta de Trabajo (Statement of Work-SOW) y mantendrá un plan 

integral del proyecto con actualizaciones periódicas que se incluirán con los reportes de 

avance del proyecto. 

38. El Proveedor realizará las siguientes actividades de Conversión de Datos 

a. Entregará las herramientas necesarias para convertir las bases de datos a partir del 

sistema existente de ODS, para uso en el Nuevo SCADA. 

b. Soporte a ODS en la conversión de las bases de datos del SCADA existente para uso 

con el Nuevo SCADA: 

c. Cálculos en tiempo real – soporte al personal de ODS en la implementación de los 

cálculos en tiempo real existentes de ODS convertidos para ser utilizados con el 

Nuevo SCADA. 

d. Datos Históricos – incluyendo todos los datos acordados con ODS, vistas, cálculos y 

reportes. Los datos que se acuerde migrar del histórico actual se suministrarán en un 

formato acordado mutuamente entre el ODS y el Proveedor - OFERENTE.  
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39. Modelo de Red: los datos se suministrarán en formato mutuamente acordado para 

configurar el modelo CIM que sirva como medio para generar el modelo de red utilizado 

por el Nuevo SCADA. 

2.1.2 Responsabilidades de ODS 

El ODS será responsable de lo siguiente: 

1. Asignación de recursos de personal con roles y responsabilidades para coordinar y 

participar en las diferentes fases y actividades del Proyecto. 

2. Adecuación de espacios para instalación de equipos según requerimientos del 

proveedor incluyendo el suministro de puestas a tierra y fuentes de energía regulada de 

entrada para todos los gabinetes de los equipos  

3. Suministro de medios de telecomunicaciones (Redes tipo WAN), enlaces para 

intercambio de información usando ICCP, y en general enlaces desde las diferentes 

fuentes de datos (Centro de Control de la Distribuidora, RTU’s, PDCs, etc.) que incluyan 

las interfaces especificadas para conectarse con la LAN del Sistema. 

4. Revisión de convenciones de despliegues y estándares que deban ser aplicados por el 

Proveedor al elaborar o especificar los despliegues de este proyecto.  

5. Suministro de la documentación de la base de datos existente para conversión a la base 

de datos del sistema Nuevo SCADA y participación en este proceso y en su instalación 

en el sistema. 

6. Entrega en formato digital de la información adicional requerida para poblar el Nuevo 

SCADA con aquellos datos que no se encuentran incluidos en la base existente. 

7. Utilización del Sistema de Aseguramiento de la calidad y Desarrollo de Programas 

(QADS) para crear despliegues y generar reportes de acuerdo con las guías de estilo, 

muestras y plantillas suministradas por el Proveedor. 

8. Suministro de documentación, detalles de interfaz, planos de ingeniería, y diagramas 

esquemáticos de los equipos suministrados por el ODS que vayan a tener interfaz directa 

con el sistema Nuevo SCADA. 

9. Integración de aplicaciones de ODS al Nuevo SCADA utilizando los medios de 

“middleware” acordados con la capacitación, documentación y supervisión del 

proveedor. Esta integración se realizará en una primera fase para las aplicaciones que se 

puedan integrar para las FAT y en una segunda fase para la integración completa para 

las SAT. 

10. Coordinación y supervisión del trabajo del Proveedor a ser realizado en las instalaciones 

de ODS. 
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11. Participación en las pruebas de fábrica (FAT), seguimiento a la resolución de desviaciones 

y aprobación de los resultados de prueba. 

12. Asistir al Proveedor en las instalaciones de ODS en cuanto requiera de permisos de 

acceso, uso de áreas, verificación de instalaciones, etc. 

13. Participación en las pruebas en sitio (SAT), seguimiento a la resolución de desviaciones 

y aprobación de sus resultados. 

14. Realización de las pruebas de disponibilidad bajo la supervisión del Proveedor. 

15. Suministro de datos de prueba de aplicaciones de ODS para Nuevo SCADA lo que incluye 

las funciones asociadas WAMS y modelo integrado de datos. 

16. Revisión de reportes de desviaciones (errores detectados del Sistema), verificación de 

resolución de desviaciones y aprobación de las desviaciones corregidas. 

17. Monitoreo y verificación de que el trabajo del Proveedor se encuentre avanzando de 

acuerdo con el plan establecido y aprobado y participación en las reuniones de 

seguimiento del proyecto.  

18. Verificación de que todos los materiales del Proveedor, prácticas de instalación y 

elaboración estén de acuerdo con los requerimientos y las normas aplicables de 

ingeniería. 

19. Suministro de instalaciones adecuadas de comunicaciones, bien sea mediante conexión 

a Internet en el (los) sitio(s) de instalación del Nuevo SCADA o bien utilizando una línea 

privada desde ese sitio(s) hasta las instalaciones del Proveedor, para el acceso de 

mantenimiento remoto al Nuevo SCADA instalado en campo. 

20. Suministro de instalaciones para capacitación en sitio y de oficinas para el Proveedor 

durante el proceso de instalación y prueba en sitio. Se suministrará acceso a Internet. El 

Proveedor debe tener sus propios medios de comunicación telefónica internacional.  

21. El ODS asumiría la responsabilidad de la ejecución de las pruebas punto a punto de 

SCADA y tendrá el acompañamiento necesario por parte del Proveedor durante la 

integración de aplicaciones que así lo requieran. 

2.2 Organización del Proyecto 

1. Se conformará un Comité de Dirección presidido por el Director de Proyecto de ODS, 

Director de Proyecto del Proveedor y en el que participen el personal técnico de ODS y del 

Proveedor-OFERENTE del Sistema.   

2. Los puntos primarios de contacto entre el ODS y el Proveedor-OFERENTE serán sus 

respectivos Directores de Proyecto. 
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2.2.1 Director de Proyecto de ODS 

1. El Director de Proyecto de ODS será responsable de la representación de los intereses de 

ODS durante toda la vigencia del proyecto.  

2. El Director del Proyecto de ODS podrá periódicamente autorizar a otro personal para que 

actúe en este aspecto para desempeño de tareas específicas.  

3. Toda la correspondencia con el ODS se le dirigirá al Director de Proyecto de ODS con copia 

en lo pertinente al personal técnico involucrado. 

2.2.2 Director y Personal del Proyecto del Proveedor - OFERENTE 

1.  El Proveedor-OFERENTE designará un Director de Proyecto quien será responsable de la 

coordinación de todo el trabajo del proyecto y de las comunicaciones entre el Proveedor -

OFERENTE y el ODS. 

2. El Director de Proyecto del Proveedor  -OFERENTE debe tener una experiencia específica 

comprobada en Gerencia de Proyectos SCADA igual o superior a 10 años. 

3. El Director de Proyecto del Proveedor - OFERENTE no podrá ser removido ni reemplazado 

sin la aprobación previa de ODS, excepto por razones fuera del control del Proveedor - 

OFERENTE. 

4. El proyecto tendrá asignado un equipo base que será presentado a consideración de ODS 

por el Proveedor - OFERENTE en su oferta. El personal que realizará las diferentes pruebas 

Pre-FAT, FAT y SAT deberá hacer parte del equipo base del proyecto. El personal que 

realizará los diferentes tipos de pruebas deberá haber participado en las diferentes fases 

previas de desarrollo del Proyecto.  

5. Los miembros del equipo base para el proyecto (por ejemplo, personal técnico de SCADA, 

aplicaciones EMS, aplicaciones OTS, etc.) deben tener experiencia superior a 5 años en el 

desarrollo e implantación de este tipo de sistemas y deben haber ejercido cargos con 

responsabilidades similares en por lo menos dos (2) proyectos que sean análogos en 

cuanto a funcionalidad, alcance y tamaño del proyecto de ODS. Información que permita 

comprobar esta experiencia debe ser presentada por el Proveedor - OFERENTE en su oferta. 

6. El Proveedor  - OFERENTE le informará a ODS sobre cambios pendientes o posibles en el 

uso o estado de todo el personal base de proyecto del Proveedor - OFERENTE. Cualquier 

cambio al personal del Proveedor - OFERENTE incluyendo asignaciones de trabajo y niveles 

de participación se anunciarán tan pronto como sea conveniente y estarán sujetos a la 

aprobación de ODS.  

7. Se asignará personal adicional al del equipo base, con experiencia similar a la del equipo 

base, según se requiera con el fin de implementar eficazmente el Nuevo SCADA.  
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8. El ODS podrá exigir que el Proveedor – OFERENTE retire personal del proyecto con justa 

causa. El Proveedor – OFERENTE deberá reemplazarlo con personal que acredite la 

experiencia mínima requerida en estas especificaciones. El ODS aprobará estos cambios. 

9. El Proveedor – OFERENTE restringirá el acceso al software y código fuente elaborado 

específicamente para el ODS, modelo de red de ODS, diagramas unifilares, datos de 

configuración del Nuevo SCADA (por ejemplo, para servidores, estaciones de trabajo, 

switches de comunicaciones, routers, firewalls, etc.), y al equipamiento real del Nuevo 

SCADA. 

10. El listado de las personas con acceso a esta información será acordado con el ODS. Este 

personal estará sujeto a las investigaciones pertinentes de antecedentes de acuerdo a las 

políticas del Proveedor – OFERENTE y otros requerimientos establecidos en esta 

especificación, en el Contrato y sus términos y condiciones. 

2.2.3 Oficinas en el Sitio 

1. Tanto el ODS como el Proveedor – OFERENTE dispondrán de instalaciones de oficina para 

el uso de la otra parte en las fases del proyecto que así lo requieran.  

2. Se suministrarán espacio de oficina, muebles y servicios de oficina razonables como 

internet, teléfono local, copiado/scanner, impresión, correo y servicios de Courier para 

documentos importantes, acceso a salas de reuniones y asistencia administrativa. 

3. El ODS suministrará oficinas hasta para dos (2) empleados del Proveedor - OFERENTE según 

se requiera durante el proyecto. Durante las fases de instalación, y hasta cuando culminen 

las pruebas en sitio, se dispondrá de oficinas para un máximo de cuatro personas del 

Proveedor - OFERENTE. 

4. El Proveedor - OFERENTE deberá suministrar oficinas en fábrica para uso de ODS hasta 

para cinco personas durante las fases del proyecto que así lo requieran.  

5. Se deberá proporcionar una sala dotada, para el uso exclusivo de ODS, en las instalaciones 

del Proveedor  - OFERENTE, durante las fases del proyecto que así lo requieran, con todas 

las facilidades audiovisuales y de comunicaciones, incluyendo el mobiliario necesario para 

el almacenamiento de información confidencial, efectos personales y otros materiales. 

2.3 Documentos de Gestión del Proyecto 

1. La Tabla 1 resume los documentos de gestión del proyecto, en las secciones referenciadas 

se incluye la descripción del contenido, así como una fecha estimada de entrega a ODS. 

Las fechas definitivas de entrega de los documentos deben hacer parte del cronograma 

acordado con el ODS para el desarrollo del proyecto. 
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Tabla 1  Documentos del Proyecto 

Documento 
Sección de 

Referencia 

Plan del Proyecto Sección 2.3.1 

Plan de Documentación Sección 2.3.1.1 

Reportes de avance del proyecto Sección 2.3.2 

Reuniones, agendas y minutas del 

Proyecto 
Sección 2.3.3 

Correspondencia del proyecto Sección 2.3.4 

Cronograma Sección 2.3.5 

Documentos de Prueba Sección 5.4 

Documentos de Capacitación Sección 3.2 

Manuales de Operación Sección 4.10 

2.3.1 Plan del Proyecto 

1. El Proveedor - OFERENTE suministrará un plan inicial del proyecto durante el Statement of 

Work-SOW y mantendrá un plan integral del proyecto con actualizaciones periódicas que 

se incluirán con los reportes de avance del proyecto. 

a. Como mínimo el plan deberá incluir lo siguiente: 

1) Cronograma 

2) Metodología y Estándares 

3) Plan de personal (incluyendo organigrama de recursos, por roles de ODS y del 

Proveedor - OFERENTE) 

4) Plan de documentación del proyecto 

5) Descripción general de los entregables del proyecto (con referencia al HW 

aprobado y a la lista SW). 

6) Plan de Aseguramiento de Calidad del Proveedor - OFERENTE que defina sus 

actividades, durante la vigencia del proyecto, para asegurar la calidad de los 

entregables. 

2.3.1.1 Plan de Documentación 

1. Se remitirá como parte del Plan del Proyecto un plan de documentación, en un plazo no 

mayor a veinte días hábiles de otorgamiento del contrato, a ODS.  

2. El plan de documentación describirá en detalle el plan del Proveedor -OFERENTE para la 

presentación de toda la documentación posterior y será evaluado y aprobado por el ODS 

3. La documentación será enviada de manera tal que se permita un esfuerzo de revisión a 

ritmo razonable con tiempos acordados de revisión por parte de ODS que en ningún caso 

será menores a dos (2) semanas. 
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2.3.2 Reportes de Avance del Proyecto 

1. Se elaborará un reporte de avance del proyecto por parte del Proveedor – OFERENTE el 

cual se enviará a ODS cada mes hasta el inicio del período de garantía de Calidad. El reporte 

de avance será presentado al Director de proyecto de ODS a más tardar el día diez (10) de 

cada mes. 

2. El reporte incluirá una evaluación general del avance del proyecto incluyendo:  

a. Estado de los hitos de control del proyecto que harán referencia al cronograma 

acordado, que se incluirá en el reporte.  

b. El programa mostrará la línea base y el desarrollo actual, el avance de tareas 

individuales y fechas de finalización pronosticadas para las tareas futuras y para la 

totalidad del proyecto.  

c. Se incluirán planes actualizados de capacitación y documentación. 

d. El reporte incluirá información de desviaciones explicando causa y soluciones 

adoptadas. 

e. Estado del presupuesto para capacitación (Sección 3.6, Presupuesto de Capacitación).  

3. El Proveedor - OFERENTE será responsable de cualquier retardo en la programación por 

causa de notificación insuficiente a ODS de la necesidad de adecuaciones, información o 

equipos suministrados por el ODS. 

2.3.3 Reuniones, Agendas y Minutas del Proyecto 

1. Se llevarán a cabo reuniones del proyecto con el fin de revisar el avance del mismo, 

garantizar la interpretación correcta del contrato, revisar temas técnicos y comerciales y 

mantener una coordinación estrecha entre el ODS y el Proveedor.  

2. Las reuniones serán realizadas en fechas acordadas entre las partes, se programarán en 

forma presencial o virtual de acuerdo a la necesidad estimada para la duración del proyecto 

con una programación mensual, periodo que puede variarse de común acuerdo entre las 

partes.  

3. El Director del Proyecto del Proveedor - OFERENTE preparará una agenda de reunión 

oportunamente para que el ODS pueda presentar comentarios antes de celebrar la reunión. 

4. Las minutas de cada reunión se prepararán por parte del Proveedor - OFERENTE y serán 

revisadas por ODS. 

2.3.4 Correspondencia del Proyecto 

1. Todas las solicitudes y transferencias de información entre las partes se harán por escrito y 

serán documentadas. 
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2. Toda correspondencia proveniente de cada una de las partes tendrá fecha (con fecha de 

transmisión de los documentos, más no con la fecha de escritura del documento) y será 

numerada en forma única.  

3. La correspondencia transmitida vía e-mail se considerará como formal si incluye un número 

de transmisión y una “carta de transmisión” electrónica. 

2.3.5 Cronograma  

1. El Proveedor - OFERENTE presentará para aprobación de ODS actualizaciones del 

cronograma detallado de implementación, el cual describirá todas las actividades del 

proyecto tanto del Proveedor - OFERENTE como de ODS.  

2. El cronograma incluirá la siguiente información: 

a. Hitos de pagos. 

b. Adquisición, integración y pruebas de hardware. 

c. Fechas de entrega de datos, adecuaciones, equipos de interfaz y software de 

aplicaciones suministrados por el ODS. 

d. Integración del sistema en fábrica incluyendo medios de “middleware”. 

e. Preparación de planes y procedimientos de prueba. 

f. Pruebas pre-FAT, de fábrica FAT y sitio SAT. 

g. Períodos de corrección y verificación de desviaciones. 

h. Desmontaje, entrega e instalación del sistema. 

i. Integración, verificación y pruebas de integración de todas las aplicaciones de ODS 

en sitio, antes de las SAT. 

j. Sistema final y documentación de usuario. 

k. Capacitación. 

3. El cronograma incluirá todas las dependencias de otras tareas. 

4. El Proveedor - OFERENTE utilizará una aplicación de gestión de proyecto comercialmente 

disponible (por ejemplo, Microsoft Project®) para mantener el cronograma del proyecto.  

5. El Proveedor – OFERENTE tomará nota y considerará en la programación las restricciones 

que pudiere tener el ODS con respecto del cutover o actividades restringidas por 

situaciones de operación de ODS (no se puede hacer la programación durante los períodos 

predesignados de tiempo en razón de situaciones por ejemplo de cargas máximas 

anticipadas o situaciones que afecten significativamente la operación del sistema eléctrico). 
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6. El Proveedor  - OFERENTE debe tener en cuenta la disponibilidad de los equipos y plantas 

de la ENEEL o de terceros. El ODS hará su mejor esfuerzo en ayudar en la programación de 

los trabajos que involucren a ENEEL o a terceros, pero no será responsable en caso que se 

deban reprogramar estos trabajos por razones ajenas a ODS. 

2.4 Iniciativas de Seguridad del Proyecto 

1. El Director del Proyecto del Proveedor – OFERENTE será responsable de asegurar que el 

Proveedor - OFERENTE y el personal de éste, cumpla con todos los requerimientos de 

seguridad y disposiciones exigidas durante la duración del proyecto. 

2. Para cualquier software desarrollado específicamente para este proyecto, el Proveedor - 

OFERENTE procederá a notificarle a ODS si tal desarrollo de software se contrata con 

terceros o no. El ODS tendrá la opción de aprobar los terceros con los cuales se contrate 

dicho desarrollo. 

2.4.1 Preparación de Seguridad 

1. Con anterioridad a la entrega del Sistema a ODS, el Proveedor – OFERENTE procederá a 

retirar todo el software, configuraciones o cuentas de usuario que se utilicen durante el 

desarrollo y prueba del sistema, pero que no se requieran para las actividades normales, 

de emergencia o mantenimiento del sistema.  

2. Todas las actualizaciones que se hagan al sistema operativo y software de aplicación que 

aborden problemas de ciberseguridad se instalarán antes de la puesta en servicio del 

sistema.  

3. Se realizará un escaneo completo y cuidadoso por medio del software antivirus y 

herramientas de monitoreo de integridad de archivos durante las pruebas en fábrica, y 

nuevamente antes de iniciar las pruebas de aceptación en sitio.  

4. Tanto el Proveedor – OFERENTE como el ODS revisarán los permisos y configuraciones del 

Sistema (incluyendo el uso de cuentas por defecto, permisos de acceso y configuraciones 

de red) para asegurar que las configuraciones finales queden documentadas en forma 

precisa, y que se implementen los permisos correspondientes. 

2.4.2  Consideraciones Generales de Seguridad 

1. Estos requerimientos de seguridad se aplican en adición a los requerimientos de seguridad 

técnicos descritos en otras secciones de la presente especificación. Estos requerimientos 

de seguridad se basan en aquellos descritos en las Normas NERC CIP-003 hasta CIP-011. 

2. El ODS suministrará al Proveedor  -OFERENTE una copia de los requerimientos vigentes de 

su política de seguridad antes de la instalación de los equipos en sitio.  

3. El acceso lógico o electrónico a los sistemas por parte del personal del Proveedor – 

OFERENTE se limitará a lo requerido para que el personal pueda realizar sus deberes 



 

 

 

 

 

LPI-01-XI-2024 SCADA/EMS-ODS-CND  

15 
Noviembre 2024 

 

laborales, basado en roles apropiados y responsabilidades documentadas como parte de 

la aprobación de acceso.  

4. El Proveedor - OFERENTE deberá mantener un listado de las personas autorizadas con 

acceso al Nuevo SCADA, identificando a cada persona por su nombre, cargo, teléfono y 

listado de los sistemas o funciones de aplicación de los cuales son responsables.  

2.4.3 Seguridad Electrónica y Reporte de Incidentes 

1. El Proveedor – OFERENTE mantendrá una red segura para el desarrollo del sistema de ODS, 

e identificará la seguridad electrónica (lógica) suministrada a los sistemas de ODS mientras 

estén bajo el control del Proveedor - OFERENTE, en el sitio de desarrollo de este último.  

2. El Proveedor – OFERENTE identificará la seguridad física que se le brinda a los sistemas de 

ODS mientras se encuentren bajo su control, en su sitio de desarrollo.  

2.4.4 Planes de Recuperación para Activos Críticos 

1. El Proveedor – OFERENTE suministrará recomendaciones a ODS en relación con el 

desarrollo de un procedimiento integral para la restauración de: 1) función núcleo Nuevo 

SCADA y 2) funcionalidad completa Nuevo SCADA después de una falla catastrófica del 

software o hardware Nuevo SCADA. 

2. El Proveedor – OFERENTE entregará recomendaciones a ODS sobre políticas de respaldo 

(back up) y de restauración de toda la información y de gestión de todo lo relacionado con 

el Sistema. Se podrá realizar este proceso en un solo sitio para los sistemas del CND y CND 

Alterno (Opcional) utilizando los mismos equipos suministrados para este fin. 

2.5 Pruebas del Nuevo SCADA, Despacho, Transporte y Puesta en 

Servicio 

2.5.1 Secuencia de Pruebas en Fábrica 

1. Las pruebas en fábrica se describen en la Sección 5 de este volumen, Aseguramiento de la 

Calidad y Pruebas, además de las condiciones para inicialización y finalización de las 

pruebas.  

a. Estas pruebas incluyen: una prueba preliminar en fábrica (PreFAT), prueba en fábrica 

(FAT), prueba de estabilidad y auditoria de ciberseguridad.  

i. Prueba de estabilidad – La prueba de estabilidad se iniciará de inmediato después 

de terminar exitosamente las pruebas FAT con una duración mínima de 100 horas 

continuas. 

ii. Auditoria de ciberseguridad – La auditoría de ciberseguridad se realizará 

inmediatamente después de terminar exitosamente las pruebas FAT. 
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2.5.2 Autorización de Despacho 

1. El reconocimiento de la finalización exitosa de todas las pruebas en fábrica se considerará 

como autorización para que el Proveedor pueda enviar el hardware y el software probados, 

al sitio de ODS.  

2. El envío no será autorizado sino hasta cuando todas las desviaciones hayan sido resueltas 

a satisfacción de ODS.  

2.5.3 Control de Cambio 

1. El Proveedor – OFERENTE establecerá y documentará un proceso metódico de control de 

cambios y gestión de configuración para la identificación, control y reporte de todos los 

cambios que se le introduzcan al software Nuevo SCADA, documentación y componentes 

de hardware después de que se envíe el producto a los predios de ODS. 

2. Cuando finalice la tarea de instalación del sistema (consultar Sección 2.5.4), toda la 

documentación del Nuevo SCADA (incluyendo planos de configuración), planos de prueba, 

resultados y datos de muestra se actualizarán para que refleje el estado actual de los 

sistemas entregados. 

2.5.4 Instalación del Sistema 

1. Después de disponer de los equipos en los sitios de ODS, se iniciarán las actividades de 

instalación del Nuevo SCADA que incluyen: 

a. Movimiento y ubicación de los equipos. 

b. Interconexión de los equipos, incluyendo interconexiones con equipos entregados 

previamente. 

c. Prueba de instalación (consultar Sección 5.10.1, sobre Pruebas de Instalación). 

2. El Proveedor – OFERENTE será responsable de estas tareas, con la asistencia de ODS.  

3. Con anterioridad a la llegada de los equipos a los predios de ODS, el Proveedor - OFERENTE 

deberá reunirse con el ODS para discutir los trabajos de adecuación necesarios para instalar 

el Nuevo SCADA. El ODS a su discreción dispondrá personal, que haya tomado cursos de 

capacitación del proyecto para participar, bajo la supervisión del Proveedor - OFERENTE, 

en las tareas en sitio como parte de su capacitación (on the job training).  

4. El Proveedor – OFERENTE se familiarizará con la mano de obra aportada por el ODS y con 

las reglas de seguridad que rijan el trabajo de instalación y diseñará tal trabajo de acuerdo 

con esas reglas. 

2.5.5 Puesta en Marcha del Sistema 

1. La puesta en marcha (Commissioning) del Nuevo SCADA se iniciará inmediatamente 

después de la finalización exitosa de la instalación.  

2. Las actividades de puesta en marcha incluirán: 
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a. Asegurarse que la operación en sitio del Nuevo SCADA, incluyendo sus interfaces 

de comunicaciones con otros centros de control, con el sistema WAMS de ODS, 

con los dispositivos relevantes de campo controlados directamente por el ODS y 

con sistemas externos queden listos para la operación comercial.  

b. Verificación de la integración del Nuevo SCADA con las aplicaciones de ODS 

utilizando los medios de “middleware” acordados. 

c. Verificación de todas las interfaces SCADA con fuentes y sistemas de datos 

suministrados por el Proveedor - OFERENTE o por ODS. 

d. Validación de bases de datos del Sistema, despliegues y reportes utilizando datos 

de campo. Esta labor incluirá, por ejemplo: 

i. Sintonización y Verificación de los datos de SCADA. 

ii. Sintonización de las aplicaciones EMS 

3. El Proveedor – OFERENTE será responsable de esta actividad, con el soporte que le brinde 

el ODS. 

4. El Cronograma del proyecto preverá como mínimo un periodo de dos (2) meses para la 

ejecución de esta actividad.  

5. El Proveedor - OFERENTE asignará un mínimo de dos personas a tiempo completo en el 

sitio de ODS durante el desarrollo de esta actividad. Adicionalmente se suministrará 

soporte remoto por parte del personal del Proveedor - OFERENTE. 

2.5.6 Pruebas en Sitio 

1. La prueba en sitio se iniciará después de la instalación.  

2. El Proveedor - OFERENTE será responsable de esta actividad, con el soporte del personal 

que a discreción de ODS se designe para trabajar bajo la supervisión del Proveedor. 

2.5.7 Auditoria de Ciberseguridad en el Sitio 

1. Antes del uso comercial del sistema Nuevo SCADA, se realizará la auditoria de 

ciberseguridad en el sitio. El Proveedor - OFERENTE debe presentar en la oferta las 

actividades propuestas de auditoría y las herramientas de soporte suministradas para 

realizar la misma.  

2. El ODS será responsable de esta actividad, con las herramientas proporcionadas y bajo la 

supervisión del Proveedor - OFERENTE. 
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2.5.8 Operación en Paralelo  

1. El ODS tiene el propósito de operar el Nuevo SCADA en paralelo con el sistema existente 

por un período de tiempo que permita asegurar su operación adecuada antes de retirar el 

sistema existente. 

2. El Proveedor - OFERENTE deberá presentar un plan de operación en paralelo (cutover) 

incluyendo todas las recomendaciones pertinentes que permitan la realización de esta 

operación de manera eficiente y segura. Este plan deberá entregarse durante el Statement 

of the Work – SOW y hará parte del documento de Plan del Proyecto. 

2.5.9 Prueba de Disponibilidad 

1. Se iniciará la prueba de disponibilidad después de que el Nuevo SCADA se haya puesto en 

línea para la producción, se hayan corregido todas las desviaciones y se hayan cumplido 

los prerrequisitos de prueba de disponibilidad (Sección 5.11, Prueba de Disponibilidad), a 

satisfacción de ODS.  

2. El ODS será responsable de esta actividad, bajo la supervisión del Proveedor quien debe 

tener personal en sitio para acompañar esta prueba. 

2.5.10 Aceptación Provisional del Sistema 

1. Después de haberse completado exitosamente la Prueba de Disponibilidad, de haberse 

corregido la totalidad de las discrepancias y de haberse entregado y aprobado toda la 

documentación a satisfacción de ODS y repoblado el conjunto de repuestos del suministro, 

el ODS le notificará formalmente al Proveedor sobre la Acepción Provisional del Sistema. 

2.5.11 Aceptación Final del Sistema 

1. Después de haberse completado exitosamente el periodo de Garantía de Calidad de dos 

(2) años a satisfacción de ODS, de haberse corregido la totalidad de las discrepancias 

detectadas durante este periodo según lo especificado y repoblado el conjunto de 

repuestos del suministro, el ODS le notificará formalmente al Proveedor sobre la Acepción 

Final del Sistema. 
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3 Capacitación 

1. ODS, teniendo en cuenta la naturaleza del proyecto, requiere un programa de capacitación 

que permita la preparación adecuada de su personal en diferentes temas, para que pueda 

gestionar, soportar, mantener y actualizar el Sistema contratado. 

2. El Proveedor – OFERENTE elaborará y entregará un programa integral de capacitación 

sobre la operación y mantenimiento del Nuevo SCADA de acuerdo con los objetivos de 

mantenimiento planteados por el ODS en esta sección.     

3. El ODS requiere que el personal a ser entrenado, haciendo uso de la documentación y 

herramientas proporcionadas, sea capaz de mantener el Sistema objeto del suministro.  Al 

finalizar la capacitación, el personal de ODS debe ser capaz de actuar como primera línea 

de defensa para diagnóstico y mantenimiento en sitio o en modalidad remota, y - cuando 

sea necesario con presencia local - del Proveedor - OFERENTE. 

4. El Proveedor - OFERENTE deberá presentar en su oferta, las bases de su programa de 

capacitación de forma que se cumplan los objetivos de ODS. Con este fin la propuesta 

deberá incluir como oferta básica un programa que permita adquirir las destrezas 

requeridas.  

5. La capacitación en mantenimiento de base de datos, despliegues y reportes prepararan a 

ODS en las técnicas necesarias para la construcción y verificación inicial de bases de datos, 

despliegues, del mantenimiento y expansión del sistema operacional. Las destrezas 

aprendidas deben ser adquiridas al inicio del proyecto para que el personal de ODS pueda 

desarrollar las actividades relacionadas con base de datos y despliegues a ellos asignadas, 

todo bajo la supervisión del Proveedor - OFERENTE.  

6. La capacitación en el Software le enseñara a ODS las destrezas requeridas para el 

mantenimiento y expansión del Nuevo SCADA igualmente para la preparación e 

integración de nuevas funciones o de nuevas versiones del software.  Esta capacitación 

incluirá la capacidad de integración de aplicaciones de ODS utilizando los medios de 

“middleware” acordados con ODS, así como la integración de módulos de software 

desarrollados por ODS en el ambiente del QADS. 

7. La capacitación en Hardware le dará la competencia necesaria a ODS para realizar 

mantenimiento preventivo de rutina y pruebas de diagnóstico a los procesadores y equipo 

periférico, a las LANs, switches, equipos de comunicaciones y demás equipos del Sistema.    

8. Teniendo en cuenta los objetivos planteados, el ODS se reserva el derecho de adaptar el 

esquema de capacitación ofrecido a sus necesidades de forma que logre una preparación 

adecuada y efectiva. Con este propósito, el Postor deberá cotizar toda la capacitación a 

precios unitarios. Adicionalmente, deberá proporcionar costos por cursos cuando sean 
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exclusivos para ODS. Se deberán diferenciar costos en fábrica y en sitio. La definición final 

de la capacitación a ser objeto del contrato será durante el Statement of Work - SOW.  

3.1 Alcance de la Capacitación 

1. El alcance de la capacitación preparará de manera integral al personal de ODS sobre el 

hardware y software objeto del suministro del Nuevo SCADA, con las siguientes 

excepciones:    

a. Aplicaciones de oficina para propósitos generales, como Microsoft Office TM  

b. Navegadores por Internet como Internet Explorer o programas similares.   

c. Sistemas operativos de computador personal como Microsoft Windows o similares y 

compiladores u otros medios de desarrollo de software.   

2. El Proveedor – OFERENTE atenderá la capacitación relacionada con todos los productos de 

software de sub-contratistas o proveedores (terceros), utilizados en el Nuevo SCADA 

preferiblemente a través del personal del Proveedor - OFERENTE.     

3. La capacitación deberá incluir las funciones específicas de seguridad cibernética.  

3.1.1 Programas de Auto-Estudio 

1. El Proveedor - OFERENTE suministrará cursos tipo aula de clases para toda la capacitación.    

2. La autocapacitación utilizando libros, instrucción asistida por computador (CAI) o 

capacitación basada en computador (CBT) podrá utilizarse como capacitación 

complementaria. Se le suministrara a ODS una copia de videos, programas CAI o CBT 

utilizados como parte de los documentos de capacitación.  Durante la implantación y en 

caso de que el Proveedor organice cursos soportados mediante webinars, se permitirá la 

asistencia remota de ODS con sus propios recursos y sin costo adicional.   

3.1.2 Grabación de los Cursos 

1. A ODS se le permitirá hacer grabaciones en video y audio de todos los cursos de 

capacitación.   

2. El ODS utilizará estas grabaciones solamente para propósitos de instrucción interna y no 

se entregará el material de las grabaciones a terceros.     

3.2 Documentos de Capacitación 

1. El Proveedor – OFERENTE deberá preparar un plan de capacitación que deberá ser 

aprobado por el ODS durante el SOW.     

2. El Proveedor – OFERENTE será responsable de la preparación y producción de todo el 

material del curso.  

3. La calidad de los documentos de capacitación estará sujeta a la revisión y aprobación de 

ODS.  
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3.2.1 Plan de Capacitación  

1. El Proveedor – OFERENTE definirá el plan de capacitación en una secuencia lógica de cursos 

de tal manera que esta sea impartida oportunamente para que las destrezas aprendidas se 

puedan aplicar por el personal de ODS cuando se requiera dicho conocimiento.     

2. El Plan de Capacitación preparará una lista de cada uno de los cursos que se ofrecen, las 

fechas de los mismos y el número esperado de participantes y hará referencia a los 

documentos que describen los programas de los cursos, según se indica a continuación.    

3. Se programará la capacitación reduciendo al mínimo el riesgo de la pérdida de 

conocimientos por falta de uso. La programación se establecerá de tal manera que no 

transcurran periodos prolongados de tiempo entre la capacitación y el uso práctico de las 

técnicas aprendidas.       

4. El propósito de ODS es que toda capacitación, con excepción del entrenamiento de 

operadores del sistema eléctrico, finalice antes de iniciar las pruebas en fábrica y en 

particular se programe de forma a minimizar el número de viajes del personal de ODS hacia 

la fábrica del Proveedor.     

3.2.2 Programa de los Cursos   

1. El Proveedor - OFERENTE suministrará una descripción de todos los cursos ofrecidos.  Para 

cada curso considerado en el plan de capacitación, se incluirá la descripción del curso junto 

con las características de la capacitación, los prerrequisitos esperados de capacitación o 

experiencia de los participantes en el curso (describiendo los conocimientos previos que 

deberá tener cada participante, incluyendo un listado de las capacitaciones de software y 

hardware de terceros que se requieran para el curso) y como mínimo, deberá proporcionar 

la información siguiente: 

a. Nombre del curso (y número del mismo si fuere pertinente).   

b. Descripción breve del curso.   

c. Una descripción de la audiencia considerada, metas y objetivos del curso.   

d. Relación del curso con los otros cursos del plan de capacitación.   

e. Duración del curso.  

f. Módulos de la programación del curso, identificando duración y sitio de clases y 

periodos de práctica. 

g. Lista de los materiales del curso.    

h. Lista de materiales de referencia a utilizar en el curso.   
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2. En el SOW se definirá el programa de capacitación que sea de interés de ODS para su 

personal; este programa servirá de base para el desarrollo del proyecto pudiendo el ODS 

realizar modificaciones en cuanto al número de personas que tomen el curso. 

3. El Proveedor - OFERENTE suministrará un resumen de la hoja de vida de los entrenadores 

antes de iniciar la capacitación respectiva. 

4. Todos los cursos de entrenamiento deberán ser dictados en español salvo cuando se 

acuerde con ODS el curso en inglés. Todos los cursos en el sitio de ODS serán en español. 

3.2.3 Material del Curso 

1. El Proveedor - OFERENTE suministrará todos los materiales necesarios de capacitación, 

incluyendo manuales y materiales de referencia del curso.     

2. Cada participante recibirá copias individuales de los materiales de entrenamiento y se 

requerirá de un juego adicional para los archivos de ODS.   

3. Los materiales del curso, incluyendo documentos enviados antes de las clases y folletos de 

las clases serán de uso de ODS. En estas condiciones, el Proveedor – OFERENTE permitirá 

la reproducción incondicional de los materiales por parte de ODS para propio uso (no 

comercial).    

4. Todo el material del curso será entregado a los estudiantes con una anticipación apropiada, 

no menor a dos (2) semanas, respecto de la iniciación del curso para su estudio. 

3.3 Calificaciones del Instructor 

1. Los instructores del curso tendrán una competencia técnica demostrada en el tema, 

además de experiencia previa como instructores. El ODS prefiere instructores que se 

especialicen en presentación de cursos, y no sean las mismas personas que desarrollan el 

software y el hardware que tan solo dictan cursos ocasionalmente.        

2. Como parte integrante de cada uno de los cursos se debe incluir, al final del mismo, una 

evaluación en la que se contemplen conceptos sobre el alcance del curso, material 

utilizado, habilidades del instructor, etc. La calificación dada por los participantes podría 

determinar, a juicio de ODS, la necesidad de repetición del curso. 

3.4 Currículo de Enseñanza 

1. El currículo de capacitación que se presenta en esta sección tiene por objeto describir los 

contenidos de la capacitación en forma global. Los temas cubiertos en los cursos 

individuales pueden diferir de lo aquí presentado siempre y cuando que se cumpla con los 

objetivos generales previstos para la capacitación. 
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3.4.1 Visión General del Sistema 

1.  El curso de visión general del sistema será el primero dentro de la secuencia de 

capacitación.   

2. El curso constituirá una clase introductoria para el personal de ODS designado para atender 

posteriormente a una capacitación adicional. 

3. Este curso será programado con una duración mínima de un día para personal ejecutivo y 

de dos (2) días para personal técnico y dará amplia oportunidad para que se haga un 

intercambio libre entre el Proveedor y el personal de ODS.   

4. Este curso se iniciará con un seminario sobre generalidades y gestión del Sistema y 

proporcionará una visión general de alto nivel. Estará seguido por un seminario más técnico 

que cubrirá componentes de hardware y software, su arquitectura y sus interrelaciones.  

5. Para el seminario ODS definirá un número amplio de participantes, pero se atenderá que 

el primer día se imparta la instrucción de tal manera que personal ejecutivo reciba la 

información relevante sobre el Nuevo SCADA, mientras que el segundo día se profundicen 

en los diferentes tópicos.    

3.4.2 Modelos, Base de Datos y Despliegues 

1. Los cursos capacitaran a los participantes en: preparar el ingreso de datos para definir el 

ambiente operacional del Nuevo SCADA, construir la base de datos y despliegues del 

Nuevo SCADA e instruir al administrador de base de datos para el mantenimiento y 

modificación de dicha base y sus estructuras.     

2. Al finalizar este curso, los participantes estarán en condiciones de:   

a. Comprender la terminología del Proveedor.  

b. Producir reportes de base de datos.  

c. Identificar los tipos de datos necesarios para modelar el sistema de potencia de ODS.   

d. Describir las capacidades funcionales de los editores del despliegue grafico del 

Proveedor.    

e. Crear imágenes sencillas con tipos básicos de figuras.  

f. Crear nuevos símbolos y describir el uso de iconos.  

g. Definir los atributos visuales de símbolos en unifilares para mostrar los valores de datos 

cambiantes. 

h. Describir el uso de colores en unifilares.   

i. Construir las partes estáticas de un despliegue unifilar.  

j. Diseñar despliegues que utilicen múltiples funciones de observación para cambiar el 

grado de detalle presentado.  

k. Diseñar despliegues para enfatizar información importante.    

l. Describir la aplicación de tecnología gráfica completa para la interfaz de usuario.  

m. Crear una nueva fuente de datos e instalarla en el sistema, conteniendo:   
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i. Descripción de los requerimientos de datos de la fuente de datos.   

ii. Descripción de las direcciones de datos.  

iii. Construcción del enlace entre la fuente de datos y estas direcciones.   

iv. Creación de un conjunto completo de despliegues para la fuente de datos. 

v. Construcción de los enlaces entre las direcciones de datos y despliegues múltiples 

utilizando símbolos, colores, etc.   

vi. Creación de puntos sensibles para selección de despliegues.  

3. El contenido de los cursos de base de datos y construcción de despliegues incluirá los 

aspectos siguientes:   

a. Configurar una base de datos SCADA y un ambiente de construcción de despliegues.  

b. Identificar los campos, entradas, registros, tablas y contextos de una base de datos.     

c. Estructurar definiciones de la tabla en la fuente de datos.    

d. Construir tablas y arreglos.    

e. Construir modelos de aplicaciones de red.       

f. Construir despliegues y crear reportes.   

g. Realizar el mantenimiento de la base de datos.   

h. Generar la base de datos a partir de material fuente.  

i. Mantener librerías de símbolos y otras construcciones de despliegues. 

4. Capacitación sobre el modelo de red con base en CIM 

El Proveedor – OFERENTE debe proponer como realizar la capacitación sobre la integración 

del modelo construido en CIM al Nuevo SCADA.   

5. Los cursos sobre base de datos y construcción de despliegues se programarán de manera 

que coincidan con la entrega del sistema de desarrollo - QADS. 

3.4.3 Talleres de Ingeniería de Datos  

1. El objetivo de estos talleres es cerrar la brecha entre la capacitación sobre la mecánica de 

base de datos y construcción de despliegues y la comprensión de diseño práctico y temas 

conceptuales.      

2. Al finalizar este curso, los participantes tendrán las competencias necesarias para adelantar 

apropiadamente las siguientes acciones:    

a. Generación y conversión de bases de datos SCADA  

b. Control de generación y otros desarrollos de base de datos de aplicaciones.    

c. Desarrollo de base de datos de gestión de la información (histórica).   

d. Generación de Despliegues.  

e. Conocimiento de los elementos empleados en la ingeniería de datos (Incluyendo 

integración usando el Common Information Model (CIM). 

3. Los talleres de ingeniería de datos considerarán los temas siguientes:   

a. Métodos eficaces para ingresar los datos al Nuevo SCADA a partir de los datos del 

sistema existente.  

i. Mapeo entre datos del sistema existente con el Nuevo SCADA.  
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ii. Identificación de los datos que no se encuentren en el sistema existente y que 

deben ser recolectados para ingresarlos al Nuevo SCADA.    

iii. Procedimientos para transmitir datos entre el QADS y el Nuevo SCADA efectuados 

en la fábrica. 

b. Diseño de construcción de despliegues.   

c. Discusión de técnicas de modelado de aplicación específica del proyecto (utilizando 

elementos del CIM y sus extensiones cuando apliquen).    

d. Discusión de los diferentes enfoques para almacenar y recuperar datos históricos.   

e. Programas para actividades de desarrollo de datos y despliegues.  

f. Diseño y definición de elementos de auditoria de modificación de la base de datos. 

g. Recuperación de base de datos ante fallas de hardware y software.  

4. Los talleres se programarán con posterioridad a los cursos de construcción de base de 

datos y despliegues. Los talleres se centrarán en capacitación práctica utilizando el QADS.  

5. Estos talleres utilizarán los datos reales, despliegues y modelos de ODS para asegurar que 

logrará una capacitación adecuada en las actividades de construcción de base de datos y 

despliegues. 

3.4.4     Gestión de la Información (Datos Históricos) 

1. Los cursos sobre gestión de la información estarán diseñados para capacitar al personal de 

ODS sobre gestión de la información del Nuevo SCADA.   

2. Estos cursos estarán específicamente orientados al personal de ODS, que desarrollará y 

mantendrá despliegues, reportes y cálculos relacionados con datos de gestión de la 

información y para aquel personal de ODS que mantendrá el Nuevo SCADA como un 

recurso de toda la organización.      

3. Al finalizar los cursos, los participantes estarán en condiciones de:    

a. Crear y mantener la base de datos de gestión de la información.  

b. Comprender las características y funciones del SQL. 

c. Construir consultas SQL para recuperar, clasificar, resumir y cambiar datos.    

d. Desarrollar estrategias para escribir aplicaciones eficientes.  

e. Definir y desarrollar interfaces con sistemas externos tales como almacenamiento de 

datos corporativos. 

f. Seleccionar ítems a ser archivados y cálculos asociados a datos históricos 

g. Elaboración de reportes y despliegues de datos. 

3.4.5 Integración y Programación en ambiente de Sistema  

1. Este curso capacitará a los participantes en las competencias necesarias para integrar 

módulos de software y de programar en el ambiente de desarrollo, verificación y prueba 

del Nuevo SCADA y estará diseñado para los ingenieros de software responsables del 

mantenimiento, expansión o adición de nuevas funciones de ODS. El objetivo principal es 
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el de capacitarlos para integrar aplicaciones de ODS al Nuevo SCADA utilizando los medios 

de “middleware”. 

2. Al finalizar esta capacitación, el participante estará en condiciones de:    

a. Planear la implementación de una nueva función de software a ser integrada al Nuevo 

SCADA.  

b. Describir la estructura del directorio y ubicar aplicaciones y todas las funciones de 

soporte y estructuras de software.  

c. Diseñar e implementar estructuras de datos de programa.   

d. Adicionar nuevos atributos a las estructuras existentes de datos.    

e. Escribir y probar programas en Python entre otros lenguajes y utilizar los medios del 

“middleware” para su integración al Nuevo SCADA de forma que se puedan 

implementar la transferencia de datos, la activación de tareas, etc, utilizándolas 

interfaces de programación suministradas.   

f. Configurar el failover y funciones de reinicio para el software .    

g. Generar mensajes de error.   

h. Utilizar funciones de trazo y depuración.    

i. Extraer y revisar código utilizando el utilitario de código fuente.  

j. Describir el proceso de comunicaciones ínter-programa. 

k. Integrar aplicaciones al Nuevo SCADA utilizando los medios del “middleware”.  

l. Adicionalmente, se incluirán temas relacionados con aspectos de:  

i. La implementación del software, incluyendo parámetros de llamado para cada 

módulo y sus interfaces con los demás módulos según se determine mediante 

estos parámetros. 

ii. La implementación de la base de datos, incluyendo aquellas secciones de la 

base de datos utilizadas por una aplicación relacionada con el contenido, 

estructura, significado, origen y utilización. 

3.4.6 Software de Comunicaciones  

1. El objetivo de este curso es la capacitación sobre las comunicaciones entre las fuentes de 

datos, software de redes de comunicaciones que se utilizan para las redes locales y de área 

extendida del Nuevo SCADA, y sobre las interfaces o enlaces de comunicaciones con 

subsistemas y redes externas.      

2. Se suministrará un programa de capacitación sobre el software y productos de 

comunicaciones suministrados.     

3. Al final de este curso, los participantes estarán en condiciones de:  

a. Comprender la teoría básica de comunicaciones.   

b. Comprender el diseño e implementación de comunicaciones para el Nuevo SCADA.    

c. Comprender la implementación de protocolos utilizados.  

d. Instalar, poner en marcha y probar configuraciones usuales de comunicaciones. 
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e. Realizar procedimientos de diagnósticos y mantenimiento. 

f. Instalar actualizaciones de comunicaciones. 

3.4.7 Administración del Sistema  

1. El curso de administración del Sistema deberá familiarizar a los participantes con los 

procedimientos necesarios para operar el Sistema como una entidad integrada, reconocer 

y responder a los defectos de funcionamiento y ejecutar funciones de mantenimiento. 

2. Al final del curso, los participantes estarán en condiciones de: 

a. Gestionar y mantener la base de datos y archivos de administración del sistema. 

b. Gestionar y administrar las redes.  

c. Apagar y reiniciar el Nuevo SCADA a partir de medios diversos, como disco, medio 

magnético (tanto en medio físico como en la nube), y a través de la red.  

d. Respaldar y restaurar todos los programas y datos.   

e. Adicionar servidores, terminales y periféricos al Nuevo SCADA. 

f. Adicionar usuarios al Nuevo SCADA. 

g. Actualizar el software del sistema operativo.   

h. Acceder las interfaces de programación de nivel de sistema del Proveedor para facilitar 

el desarrollo del software por parte de ODS.    

i. Conmutar las funciones al equipo de respaldo. 

j. Interpretar y reaccionar a mensajes generados por las funciones de monitoreo de 

errores. 

k. Probar dispositivos de campo y enlaces de comunicaciones. 

l. Implementar procedimientos para instalar aplicaciones nuevas o modificadas para uso 

operacional. 

m. Utilizar procedimientos para alterar y reemplazar la base de datos de operaciones. 

n. Utilizar procedimientos para el uso de diagnósticos. 

o. Describir las funciones de respaldo requeridas para el mantenimiento normal. 

p. Utilizar los procedimientos del sistema para generar el Nuevo SCADA a partir del 

código fuente o medios de distribución. 

q. Agregar usuarios al sistema, definir y gestionar perfiles de usuario. 

r. Definir y gestionar perfiles de seguridad y parámetros de configuración; interpretar, 

analizar y reaccionar a log de seguridad y sus mensajes y advertencias. 

s. Recuperar y analizar sistemas y registros (logs) de dispositivos.  

3.4.8 Software de Aplicación 

1. El Proveedor - OFERENTE suministrará capacitación sobre el software de aplicación 

suministrado con énfasis en el EMS  y demás aplicaciones que hacen parte del suministro) 

de acuerdo con el alcance del proyecto. Estos esfuerzos cubrirán todas las aplicaciones 

diferentes a las ya ofrecidas en los cursos de base de datos, despliegues y gestión de la 

información.  
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2. Cada curso de aplicación estará organizado para que responda a los requerimientos 

específicos de ODS. 

3. Al final del curso, los participantes tendrán las competencias necesarias para:  

a. Identificar el diseño funcional del programa de aplicación específico (utilizando las 

especificaciones funcionales aprobadas y los despliegues). 

b. Usar algoritmos y modelos utilizados por el programa de aplicación. 

c. Aspectos de implementación del software, incluyendo parámetros de llamado para 

cada módulo y sus interfaces con los demás módulos según se determine mediante 

estos parámetros y las banderas (flags) de datos utilizados. 

d. Aspectos de implementación de base de datos, incluyendo aquellas secciones de la 

base de datos utilizados por una aplicación relacionada con el contenido, estructura, 

significado, origen y utilización. 

e. Configurar escenarios de datos y condiciones a ser analizadas con cada aplicación o 

conjuntos de aplicaciones (secuencia de tiempo real por ejemplo). 

f. Analizar los resultados presentados y poder realizar análisis complementarios para 

estudiar diferentes condiciones a partir de un caso base. 

g. Utilizar las aplicaciones en ambiente de tiempo real o en modo estudio y poder definir 

las condiciones iniciales deseadas y demás condiciones que definan el caso de estudio. 

4. Se utilizarán como texto del curso, donde sea aplicable, especificaciones de diseño y 

manuales de usuario preparados para el Nuevo SCADA. 

3.4.9 Capacitación de OTS  

1. Esta capacitación estará enfocada a preparar a los instructores encargados de impartir 

cursos de entrenamiento utilizando el OTS puesto que para los entrenados no se requieren 

cursos en este respecto, bastando para ellos el haber recibido los cursos de uso del sistema 

como operadores. 

2. El curso capacitará a entender el uso de los diferentes medios disponibles para el instructor 

para definir las condiciones iniciales del escenario objeto de la sesión y demás parámetros 

para su normal desarrollo. 

3. Definición del conjunto de instrucciones que definan el caso de estudio y su desarrollo. 

4. Configuración de las diferentes instrucciones disponibles para crear condiciones que 

cambien el estado del sistema eléctrico y/o los datos de SCADA de forma a evaluar la 

respuesta de los entrenados. Esto debe incluir intervenciones sobre relés de protección 

modelados. 

5. Medios disponibles para iniciar, pausar, repetir, grabar e intervenir el desarrollo de un 

escenario de OTS de forma a poder modificar durante la ejecución el conjunto de 

instrucciones previamente dispuestas. Adicionalmente los medios para ejecutar los casos 

en tiempo acelerado. 
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6. Creación de casos de pérdida parcial o total del sistema eléctrico y su restablecimiento 

utilizando fuentes que tengan capacidad de arranque (black start). 

3.4.10 Mantenimiento del hardware  

1. La capacitación calificará a los participantes en el mantenimiento y localización de fallas 

hasta el nivel de módulos reemplazables en campo para todos los equipos del Nuevo 

SCADA.  

2. Esta capacitación incluirá entrenamiento práctico en mantenimiento preventivo y 

correctivo para todos los equipos, incluyendo el uso de herramientas e instrumentos 

especiales.  

3. Al finalizar los cursos, los participantes tendrán las competencias necesarias para: 

a. Instalar, configurar, diagnosticar y verificar la operación adecuada de servidores, 

estaciones de trabajo, interfaces de comunicaciones y todos los equipos periféricos del 

Nuevo SCADA.  

b. Hacer el rastreo de los defectos de funcionamiento introducidos en el sistema 

utilizando todas las herramientas de diagnóstico disponibles.  

c. Realizar aislamientos de fallas y reparaciones en el Nuevo SCADA 

4. El entrenamiento se realizará sobre equipos del Nuevo SCADA o sistemas configurados de 

manera similar y la mayor parte del tiempo se dedicará a laboratorios para maximizar la 

exposición práctica a todo el hardware del Nuevo SCADA.  

a. El nivel de capacitación estará en concordancia con las responsabilidades de 

mantenimiento según se describe en la Sección sobre Mantenimiento del Hardware. 

3.4.11 Entrenamiento de Instructores 

1. El objetivo de este curso es capacitar al personal de instructores de ODS y usuarios 

generales para el desarrollo de cursos de entrenamiento de Operadores y usuarios externos 

y procedimientos operativos por parte de ODS.  

2. Al finalizar este curso de entrenamiento, los participantes estarán en capacidad de: 

a. Dar una visión general del sistema que presente la configuración, aplicación, capacidad 

y conceptos de desempeño del sistema Nuevo SCADA. 

b. Instruir sobre procedimientos operacionales generales que cubran: las características 

de la interfaz de usuario, despliegues y capacidades de reporte, pasos del log-on, áreas 

de jurisdicción, restricciones de acceso de usuario, mensajes de error, etc. 

c. Presentar el uso de tiempo real y aplicaciones de estudio en una gama amplia de 

condiciones de operación típicas, incluyendo propósito, teoría de operación y 

elementos de interfaz de usuario que soportan cada una de las aplicaciones. 

d. Capacitar sobre manejo de equipos tales como actividades menores para 

mantenimiento del sistema que no requieran de un técnico. 
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3. La entrega temprana del QADS estará equipada de tal manera que pueda utilizarse en la 

capacitación inicial de los instructores de ODS. 

a. Esta capacitación incluirá una familiarización básica con la interfaz de usuario y las 

aplicaciones del Nuevo SCADA. 

5. El QADS se actualizará periódicamente de tal manera que la capacitación de familiarización 

pueda continuar durante toda la vigencia del proyecto. 

3.4.12 Capacitación en Fábrica  

1. Para complementar la capacitación formal, el Postor, de acuerdo con su experiencia, 

presentará en su oferta una serie de cursos suplementarios sobre otros aspectos no listados 

anteriormente pero que considere pertinentes tal como la modalidad de On-the-job-

training. Se deberá incluir bajo esta modalidad una capacitación con una duración de una 

semana, donde el personal de ODS realizará tareas de mantenimiento y creando 

procedimientos con el integrado del sistema. 

2. En todo caso el alcance de este entrenamiento será ajustado, durante la etapa de Statement 

of Work - SOW de acuerdo con las necesidades del proyecto y del personal que ODS 

disponga para este tipo de capacitación. 

3.5 Ubicación y Número de Participantes 

 

1. El número tentativo de participantes por Sistema que asistirán a cada curso y el sitio 

adecuado se presentan en la Tabla 2. 

 

Tabla 2  Participantes y ubicación del curso por Sistema (*) 

Curso 

Número de 

estudiantes 

por sesión 

Número de 

sesiones 
Ubicación 

Vista general Nuevo SCADA (3.4.1) 20 3 Sitio de ODS 

Modelos, base de datos y 

despliegues (3.4.2) 

5 2 
Sitio de ODS 

Talleres de ingeniería de datos 

(3.4.3) 

4 2 
Sitio de ODS 

Gestión de la información (datos 

históricos) (3.4.4) 

4 2 
Sitio de ODS 

Integración y Programación en 

ambiente de Sistema 

10 1 
Sitio de ODS 

Software de comunicación (3.4.6) 5 1 Sitio de ODS 

Administración del Sistema 7 1 Sitio de ODS 

Software de aplicación (3.4.8) 

EMS 

Otras aplicaciones 

 

4 

4 

 

1 

1 

 

Sitio de ODS 

Sitio de ODS 

Capacitación de OTS (3.4.9) 4 2 Sitio de ODS 

Mantenimiento del hardware 

(3.4.10) 

4 1 
Sitio de ODS 
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Curso 

Número de 

estudiantes 

por sesión 

Número de 

sesiones 
Ubicación 

Entrenamiento de Instructores 

(3.4.11) 
10 

2 Sitio de ODS 

Capacitación en fábrica 5 2 Sitio del Proveedor 

2. El Oferente será responsable de los gastos de pasajes aéreos y viáticos para cubrir 

alimentación, transporte local, alojamiento y manutención de todos los participantes en las 

capacitaciones que sean realizadas en Sitio del Proveedor. ODS informará el valor de 

viáticos autorizados por persona. 

3.6 Presupuesto para Capacitación 

1. El ODS considera que los cursos o el número de participantes que asiste a cada curso puede 

modificarse con el desarrollo del contrato. Por consiguiente, los costos totales para toda la 

capacitación que se incluyan en el contrato se considerarán como una partida presupuestal, 

y el ODS en consulta con el Proveedor, revisarán como parte de la gestión del proyecto y 

la disponibilidad de los participantes a cada curso, cuidando que no se exceda la asignación 

presupuestal para el proyecto en general.  

2. Si al momento de recepción provisional del Sistema, la asignación presupuestal no se ha 

utilizado, la parte restante del presupuesto no será pagada por el ODS.  

3. El Proveedor - OFERENTE actualizará el presupuesto de capacitación con los costos reales 

de los cursos tomados por el ODS, durante toda la vigencia del proyecto, vía reportes 

periódicos de avance.  

4. El Proveedor – OFERENTE utilizará el costo contractual por participante para asistir a los 

cursos en las instalaciones del Proveedor - OFERENTE al igual que el costo por curso para 

realizar la capacitación en los predios de ODS con el fin de determinar los costos reales de 

la capacitación.
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4 Documentación 

1. Dadas las características del proyecto el Proveedor - OFERENTE deberá proponer el 

suministro y organización de una Biblioteca Técnica.  

a. En la biblioteca se deberá incluir toda la documentación concerniente al Sistema 

Nuevo SCADA (Hardware, Software y funcionalidad), documentos OEM, 

documentación de prueba, documentación de desviaciones y soluciones del 

Sistema y en general todos aquellos documentos del proyecto que soporten la 

operación y mantenimiento del Sistema Nuevo SCADA. 

b. La biblioteca se deberá poder acceder a través de los menús de ayuda (“Help”) 

desde cualquier puesto de operación con los permisos adecuados, puestos de 

mantenimiento y desde el QADS utilizando la interfaz de usuario o los servicios tipo 

WEB o similar del sistema de control. Cada uno de los subsistemas objeto del 

suministro tendrá una biblioteca incluyendo QADS, sistema de respaldo, etc. 

c. La biblioteca deberá poder ser actualizada guardando versiones de Hardware y 

Software anteriores para referencia posterior a conveniencia del usuario. 

d. Se deberán suministrar todos los medios para que el ODS pueda agregar 

documentación multimedia tales como planos, fotografías, video y otros tipos de 

datos adicionales a los entregados por el Proveedor - OFERENTE, respetando en 

todo, los aspectos de seguridad cibernética. 

e. Se deberá proporcionar medios para que el ODS pueda crear un sitio WEB 

compartido por todos los usuarios autorizados para intercambio de información y 

de experiencias en el uso del sistema Nuevo SCADA, respetando en todo, las 

normas de seguridad cibernética.  

2. La documentación describirá el sistema Nuevo SCADA, incluyendo la totalidad de su 

hardware, software e interfaces y cubrirá la funcionalidad, pruebas, configuración, 

instalación, arranque del sistema, operaciones y mantenimiento.  

3. La documentación técnica proveniente del Proveedor – OFERENTE, fabricante o 

desarrollador del software se aceptará en inglés o en español. La documentación específica 

de gestión del proyecto será en español. 

4.1 Definiciones  

1. Se utilizarán las siguientes definiciones en esta sección: 

a. Documentos o Documentación. Información gráfica y de texto que describe el Nuevo 

SCADA o equipos, sistemas y otros ítems periféricos del Nuevo SCADA, ya sean 

presentados en copia en papel o en formato electrónico tales como archivos comunes 

de procesador de palabra. Los documentos también incluirán manuales, guías, libros, 
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planos, correspondencia y especificaciones. Los documentos además se dividen en 

estándar, del fabricante de equipos (OEM) o del producto del Sistema y documentos 

específicos producidos para el ODS. 

b. Documentos estándar. Documentos producidos por el Proveedor - OFERENTE y 

utilizados con anterioridad al otorgamiento de este contrato que sean aplicables a 

todos los usuarios del equipamiento y software, incluyendo a ODS. Se espera que el 

Proveedor utilice un esquema de control formal de revisión con el fin de mantener sus 

documentos estándar. Los documentos que no se mantengan bajo tal esquema serán 

considerados como documentos específicos. 

c. Documentos OEM. Documentos OEM (original del fabricante de los equipos) son 

aquellos documentos estándar producidos por proveedores. Documentos producidos 

por Proveedores - OFERENTES para elementos adaptados a las condiciones específicas 

del Nuevo SCADA se considerarán como documentos específicos. 

d. Documentos específicos. Documentos que no se categorizan como estándar o 

documentos OEM 

e. Documentos de Proyecto. Documentos de proyecto son aquellos elaborados para la 

realización del proyecto, pero que no describen directamente el Nuevo SCADA. En esta 

categoría están la correspondencia entre el ODS, el Proveedor y otras personas, 

mensajes de correo electrónico, registros de conversaciones telefónicas, actas de 

reuniones, listados de ítems de acción, planes y procedimientos de prueba y listados 

de transmisión y documentación. 

4.2 Entrega de Documentos 

1.  Los documentos serán entregados en dos fases: 

a. Documentos para aprobación, enviados para revisión y aprobación por parte de ODS. 

b. Documentos Finales. 

2. Los documentos en formato digital se entregarán por transferencia electrónica (correo 

electrónico).  Al final de proyecto se deberá entregar para respaldo, toda la documentación 

en medio magnético, tanto en medio físico como en la nube. 

3. Los documentos estarán disponibles en línea. Cualquier usuario autorizado podrá acceder 

la documentación en línea a través de procedimientos sencillos. 

4. Se suministrarán documentos elaborados con la versión más reciente de Microsoft Office1.   

5. Los planos y diagramas pueden ser suministrados contenidos en los archivos de 

documentos o bien se pueden suministrar como archivos separados. El software estándar 

de planos de ODS es AutoCAD™2.  

                                                
1 Microsoft Office 2010 y posteriores son marcas registradas de Microsoft Corporation. 
2 AutoCAD es marca registrada de Autodesk, Inc. 
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6. Cuando se utilice la frase “documentación en línea” en estas especificaciones, se 

interpretará como la posibilidad de revisar el documento desde cualquier estación de 

trabajo del Nuevo SCADA. El Proveedor suministrará todo el software necesario para lograr 

esta funcionalidad. Para documentación no OEM (documentación producida por el 

Proveedor), el Proveedor suministrará la posibilidad de editar y poder anotar el documento. 

4.3 Revisión y Aprobación de Documentos 

1. Todos los documentos estándar del Proveedor - OFERENTE que se suministren en 

cumplimiento de este contrato se someterán a la revisión por parte de ODS 

2. Todos los documentos OEM suministrados de acuerdo con el presente contrato se le 

entregarán a ODS como recibidos de OEM y no se someterán a revisión por parte de ODS. 

3. Los documentos específicos que se suministran en relación con este contrato se someterán 

a la aprobación por parte de ODS. 

4. El ODS revisará los documentos normalmente dentro de los diez (10) días hábiles siguientes 

a su presentación.  

5. Si el ODS emite comentarios sobre cualquier documento, el Proveedor - OFERENTE deberá 

responder a los comentarios dentro de los diez días hábiles siguientes al recibo de los 

comentarios. 

6. La aceptación y aprobación de un documento por parte de ODS no exonera al Proveedor 

- OFERENTE de cumplir con los requerimientos del contrato o de la responsabilidad de 

corregir los documentos. 

4.4  Documentación Entregable 

1. El Proveedor – OFERENTE entregará la documentación definida en esta sección y acorde 

con las características de la contratación realizada, en cantidad y plazos. Sin embargo, el 

ODS reconoce que el esquema de documentación utilizado por el Proveedor – OFERENTE 

puede que no coincida exactamente con el descrito en esta sección o en otras de esta 

especificación, pero debe ser equivalente en el contenido esperado. La documentación 

suministrada deberá proporcionar toda la documentación descrita en las secciones 

siguientes. 

a. La documentación correspondiente a la capacitación se entregará preferiblemente en 

formato digital y se suministrará una copia impresa a cada uno de los participantes de 

los diferentes cursos. En cualquier caso, ésta será entregada antes de la iniciación de 

los cursos respectivos. 

b. El ODS establecerá el listado de distribución de las copias de los diferentes documentos 

una vez adjudicado del contrato. 
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i. La documentación entregable mínima para ser suministrada y las fechas deseables 

para la primera entrega de revisión o copia de aprobación se incluyen en la Tabla 

3. En la Tabla 3, estas fechas se ajustarán a lo estipulado al cronograma específico 

del proyecto contando desde la iniciación del mismo proyecto. 

Tabla 3 Documentación entregable 

Documento 
Referencia a la 

especificación 
Fecha de entrega 

Documentación hardware 

- Lista de entregables 

 

- Configuración de red, lista de 

interconexión 

-  Planos y procedimientos de instalación 

en sitio y otros documentos 

Sección 4.5 

 

- Postor con oferta, Inicial con SOW, definitivo 

un (1) mes después de IC, final para entrega 

preliminar Sistema 

- Un mes antes de la entrega del Nuevo SCADA 

- Tres meses antes de la entrega del Nuevo 

SCADA 

Manuales de los equipos Sección 4.5.6 Con cada entrega de hardware 

Manual de mantenimiento del hardware Sección 4.5.7 Con cada entrega de hardware 

Listado del Software a Suministrar 

Sección 4.6.1 

- Postor con oferta, Inicial con SOW, definitivo 

un (1) mes después de IC, final para entrega 

preliminar Sistema 

Definición de Modelo de datos 

 
Sección 4.6.2 

- Para software estándar – un mes después de 

la IC 

- Para otro software – con la descripción 

funcional del software 

Instructivo del “Middleware” para 

integración de los componentes del 

Nuevo SCADA y aplicaciones de ODS 

Sección 4.6.3 

Con la descripción funcional del software 

Descripción funcional del software Sección 4.6.4 Conforme a programación del proyecto. 

Manual de mantenimiento del sistema Sección 4.7 Con la entrega del Nuevo SCADA 

Documento de Ciberseguridad Sección 4.8 De acuerdo con la programación del proyecto 

Guía de estilo de despliegue Sección 4.9 Dos meses después de la IC 

Manuales de operación 

Sección 4.10 

- Versión inicial (línea base) un mes después de 

la IC 

- Versión final con la entrega del Nuevo SCADA 

Documentos, planes y procedimientos de 

pruebas 
Sección 4.12 y 5 

De acuerdo con la programación del proyecto 

2. El Proveedor - OFERENTE se responsabilizará por la actualización y mantenimiento de toda 

la documentación entregable del proyecto, con anterioridad a la aceptación final del Nuevo 

SCADA. Si por alguna razón, imputable al Proveedor, se hace alguna modificación durante 

el período de garantía que afecte la documentación, ésta deberá ser actualizada. 

4.5 Documentación Hardware  

1. Se entregará la siguiente documentación para todo el hardware suministrado de acuerdo 

con este contrato: 

a. Listado del hardware entregable. 

b. Diagrama de configuración del equipamiento. 

c. Diagrama de configuración de red.  

d. Listado de interconexiones. 
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e. Planos y procedimientos de instalación en sitio. 

2. Los manuales de los equipos serán suministrados para todo el hardware que deba ser 

sometido a mantenimiento por parte del Proveedor o por un sub-Proveedor de 

mantenimiento.  

4.5.1 Listado del Hardware suministrado  

1. El Proveedor – OFERENTE suministrará un listado del hardware del proyecto.  

a. El listado incluirá cada elemento del hardware incluyendo información sobre 

configuración del equipamiento; esta será suficiente para que el ODS pueda adquirir 

un ítem idéntico suministrado por el Proveedor - OFERENTE. 

b. El listado incluirá también nombres y direcciones de redes (o se incluirán en el diagrama 

de configuración de la red) incluyendo un espacio para que el ODS ingrese la 

identificación del equipo para sus propios propósitos. 

2. El listado de hardware suministrado será mantenido por el Proveedor - OFERENTE durante 

toda la vigencia del proyecto para que este actualizado con el hardware producido en la 

fábrica y entregado a ODS por parte del Proveedor - OFERENTE. 

4.5.2 Diagrama de Configuración del Equipo  

1. El Proveedor - OFERENTE suministrará diagramas de configuración del equipo.  

a. Los diagramas de configuración del equipo mostrarán la interconexión lógica de todos 

los equipos suministrados por el Proveedor - OFERENTE y sus conexiones con los 

equipos suministrados por el ODS.  

b. El diagrama de configuración utilizará la misma terminología que el listado de hardware 

suministrado de tal manera que la correspondencia entre las dos partes pueda 

establecerse rápidamente. 

2. Los diagramas de configuración de los equipos serán mantenidos por el Proveedor - 

OFERENTE durante toda la vigencia del proyecto en concordancia con el hardware y la 

configuración que deba ser suministrada a ODS. 

4.5.3 Diagrama de Configuración de Redes  

1. El Proveedor - OFERENTE suministrará un documento de configuración de redes. 

a. Este documento mostrará el diseño de redes locales y de área extendida suministrada 

por el Proveedor  - OFERENTE, al igual que la red de comunicaciones suministrada por 

el ODS. 

4.5.4 Listado de Interconexiones 

1. El Proveedor – OFERENTE suministrará un listado de interconexiones.  

a. Se mostrarán las interconexiones físicas entre los componentes del Nuevo SCADA 

distintas a las que aparecen en el diagrama de configuración de red.  
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b. Cada uno de los cables se identificará en ambos extremos del mismo, junto con sus 

terminaciones, haciendo coincidir su identificación en el diagrama. 

4.5.5 Planos y Procedimientos de Instalación en el Sitio  

1. El Proveedor – OFERENTE suministrará planos y procedimientos de instalación en sitio. 

a. Los planos de sitio mostrarán la distribución física de los componentes del Nuevo 

SCADA. Se aceptan referencias apropiadas a manuales de equipos  

b. Los planos y procedimientos incluirán: 

i. Planos físicos de equipos que muestren dimensiones, distribuciones internas de 

gabinete, tamaño y peso de cada gabinete y equipo, además de la ubicación de 

cada equipo dentro de cada gabinete.  

ii. Recomendaciones de Desempacado, traslado, manipulación y demás detalles de 

instalación. 

iii. Ubicación de conexiones externas incluyendo tipos y tamaños de conectores. 

iv. Requerimientos de potencia de entrada y conexión a tierra. 

v. Requerimientos ambientales (incluyendo disipación de calor de cada equipo y 

necesidades de temperatura, humedad, etc.). 

4.5.6 Manuales de los Equipos 

1. El Proveedor suministrará manuales de los equipos. Se aceptan manuales de los equipos 

suministrados por OEM para tales equipos. 

2. Los manuales de equipos tendrán lo siguiente: 

a. Una descripción del funcionamiento del equipo. 

b. Instrucciones de instalación, configuración y operación. 

c. Diagrama de bloques que muestre las interconexiones lógicas y físicas entre los 

componentes principales. 

d. Capacidades e instrucciones de expansión y actualización. 

e. Instrucciones sobre mantenimiento preventivo. 

f. Características funcionales, lógicas, eléctricas y mecánicas en detalle de todas las 

interfaces al dispositivo, incluyendo descripciones de protocolo. 

g. Guías de solución de problemas y reparación incluyendo una descripción e 

instrucciones para el diagnóstico suministrado. 

4.5.7 Manual de Mantenimiento del Hardware  

1. El Proveedor suministrará un manual de mantenimiento del hardware. Se aceptan manuales 

desarrollados por un OEM para sus equipos. 

a. El manual de mantenimiento de hardware describirá los procedimientos de 

mantenimiento preventivo y restauración requeridos para mantener los equipos en 

buenas condiciones de funcionamiento.  

b. La información de los manuales deberá incluir: 

i. Detalles operacionales  
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ii. Instrucciones sobre mantenimiento preventivo.  

iii. Instrucciones sobre mantenimiento correctivo.  

iv. Información sobre partes – Esta información deberá incluir  

1) Identificación de cada módulo reemplazable o reparable en campo.  

2) Se identificarán todas las demás partes. La identificación será de un nivel 

de detalle suficiente para adquirir partes reparables o reemplazables. Se 

suministrarán referencias cruzadas entre los números de parte del 

Proveedor y del fabricante. 

4.6 Documentación de Software  

1. Se suministrarán los siguientes documentos para todo el software, presentando la primera 

versión en la oferta del Postor y listados definitivos en el SOW: 

a. Listado de software parte del suministro. 

b. Estándares de desarrollo de software. 

c. Listado de Licencias a suministrar  

1) Todo el software suministrado tanto de tipo comercial como desarrollado por el 

Proveedor y/o sus Proveedores debe tener su licencia asociada  

2) Todo el licenciamiento suministrado debe ser a nombre de ODS. ODS prefiere 

licenciamientos por períodos por lo menos de dos (2) años para su trámite 

administrativo. 

3) Se debe incluir el listado de las licencias que requieran renovaciones de las mismas y los 

cuales deben tener una duración inicial por lo menos hasta la finalización de la Garantía 

de Calidad de dos (2) años.  

4) En su oferta el proponente deberá incluir las condiciones de las licencias y en ellas se 

deberá considerar la cantidad de licencias adecuadas para el Sistema. 

2. El Proveedor suministrará los siguientes documentos, para todo el software que se hubiese 

producido para el Nuevo SCADA: 

a. Definición de base de datos y flujo de datos, conjuntamente con una explicación sobre 

procedimientos almacenados. 

b. Documentos de requerimientos de interfaz. 

c. Descripción funcional del Software. 

d. Imágenes de instalación para aplicaciones desarrolladas por el Proveedor. 

e. Documentación de control de la versión del código fuente y control de revisión. 

3. Se entregarán los siguientes documentos para todo el Software producido específicamente 

para este contrato. 

a. Matriz de requerimiento de Software. 

b. Documentos de diseño en detalle. 
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c. Licencias según lo indicado anteriormente en el párrafo 1. 

4. El Proveedor - OFERENTE suministrará a ODS la documentación de usuario entregada 

normalmente por el OEM para todos los componentes de Software de terceros del sistema 

Nuevo SCADA. 

a. Se suministrarán manuales de programador y guías de referencia para todos los 

lenguajes de programación que utilice el Proveedor en el Sistema Nuevo SCADA. 

4.6.1 Listado del Software a Suministrar  

1. El Proveedor – OFERENTE suministrará un listado del software utilizado en el Nuevo SCADA 

a ser suministrado por él y de terceros. 

a. El listado presentará cada ítem de software e incluirá información de versión y licencia.  

b. Se identificarán los medios de distribución para cada ítem del software.  

c. El listado indicará para cada ítem la información suministrada. 

4.6.2 Definición de Modelo de Datos  

1. El Proveedor – OFERENTE deberá suministrar un documento de definición del modelo de 

datos del Nuevo SCADA. En caso de utilizar CIM/XML IEC 61970. Lo deberá hacer siguiendo 

los lineamientos del estándar. 

2. Modelo del sistema donde se aplique utilizando preferiblemente elementos del estándar 

UML 2.0 o posterior en sus partes pertinentes tales como casos de uso, modelo de entidad 

relación y otros, diagramas de clases, etc. 

3. La definición del modelo de datos identificará las características de todo el Nuevo SCADA. 

4.6.3 Instructivo del “Middleware” para integración de los componentes del 

Nuevo SCADA y aplicaciones de ODS  

1. El Proveedor – OFERENTE suministrará un Instructivo detallado de los medios de 

“middleware” para los usuarios de integración de aplicaciones o componentes del Nuevo 

SCADA con las aplicaciones de ODS, detallando las interfaces por ejemplo APIs (Application 

Program Interfaces), servicios utilizados, transferencia por medio de “streaming”, etc.  

2. El Proveedor - OFERENTE, con soporte de ODS, documentará en forma detallada las 

interfaces desarrolladas utilizando los medios de “middleware” entre el Nuevo SCADA y los 

sistemas y aplicaciones de ODS.  

3. Como mínimo, el documento de requerimientos de interfaces cubrirá los siguientes 

aspectos: 

a. Descripción de los medios físicos y lógicos de cada interfaz. 

b. Descripción de los protocolos de comunicaciones, incluyendo los protocolos de red de 

menor nivel, sesión de nivel superior, presentación y protocolos de aplicación además 

de las opciones y parámetros seleccionados. 



 

 

 

 

 

LPI-01-XI-2024 SCADA/EMS-ODS-CND  

40 
Noviembre 2024 

 

c. Descripción de los métodos de acceso de la base de datos, incluyendo despliegues 

específicos, comandos y requerimientos de acceso y autorización. 

d. Descripción de modelos relevantes de la base de datos, estructuras y contenidos de 

estas bases de datos. 

e. Requerimientos de intercambio de datos incluyendo tiempos, prioridad, volumen y 

seguridad requeridos. Se incluirá igualmente una lista específica de datos a ser 

intercambiados durante las pruebas en fábrica y en sitio. 

f. Servicios utilizados como por ejemplo por medio de interfaces con base en CIM/XML 

(IEC 61970/61968). 

g. Descripción de los requerimientos de desempeño. 

h. Procesamiento de Excepciones (por ejemplo, errores). 

i. Procesamiento de Failover/respaldo. 

j. Condiciones de alarma. 

k. Requerimientos de archivo (backup) y restauración. 

4.6.4 Descripción funcional del Software  

1. El Proveedor suministrará documentos de descripción funcional del software.  

a. El propósito de la descripción funcional del software será describir las funciones que 

deba ejecutar cada módulo del software desde el punto de vista del usuario (las 

descripciones funcionales del software también se conocen como guías de usuario).  

b. La operación funcional del Nuevo SCADA se describirá claramente de tal manera que 

pueda ser comprendida sin necesidad de entender la operación en detalle de cada 

módulo del software. 

2. Las descripciones funcionales del software deberán ser usadas como el primer paso en los 

diseños a la medida (por ejemplo, una nueva funcionalidad). De esta manera se tendrá 

suficiente información para que el ODS pueda determinar que la nueva funcionalidad 

cumplirá con los requerimientos del contrato. 

3. La descripción funcional del software incluirá el siguiente contenido mínimo: 

a. Descripción funcional. Una descripción explicativa de cada programa y donde sea 

pertinente, se describirán los algoritmos de solución. 

b. Requerimientos de desempeño. La periodicidad de ejecución, capacidad de 

procesamiento y parámetros de sintonización y ejecución que controlen o limiten las 

capacidades del software. 

c. Interfaz de usuario. Descripción de la interfaz utilizada para controlar el software 

incluyendo todos los inputs de usuario y respuestas del programa. 

d. Requerimientos de interfaz de software. Descripción de las interfaces lógicas con otros 

programas. 

e. Requerimientos de datos. Descripción de todos los datos y bases de datos accesadas 

por el software, incluyendo parámetros de ejecución. 
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f. Mensajes de error. Una descripción concisa de todos los mensajes de error y posibles 

acciones correctivas. 

g. Mensajes de diagnóstico. Cuando el software genere un registro de sus operaciones 

internas, se describirán los mensajes. 

h. Procedimientos de mantenimiento y expansión. Se refiere a una descripción de 

procedimientos de mantenimiento o de expansión que sea relevante para el 

mantenimiento de un programa o expansión del mismo. 

4. Se suministrarán las descripciones funcionales de software como documentación en línea. 

4.6.5 Imágenes de Instalación en Códigos Fuente  

1. Todo el software será entregado en tres formas: 

a. Como sistema operacional total instalado en una memoria auxiliar. 

b. Como imágenes de distribución adecuadas para instalación en el sistema. 

i. Las imágenes de distribución incluirán todo el sistema operativo, plataforma de 

software, software de aplicación y librería de gestión de código de modificaciones 

incorporadas en el software suministrado. 

c. El Código fuente del software desarrollado por el fabricante incluyendo librerías, 

compiladores y vinculadores (linkers) deberá ser entregado en las circunstancias 

indicadas en el numeral 8.3.9 del Volumen I - Especificación Técnica. 

ii. Todo el software estándar se suministrará en los medios originales de instalación 

utilizados por el Proveedor para construir el sistema. El ODS prefiere en medio 

magnético, tanto en medio físico como en la nube  

iii. Todo el software específico será suministrado como parte de la librería de gestión 

de código y se mantendrá el control de versiones de todo el software entregado 

con herramientas adecuadas para este propósito.  

2. El ODS deberá estar en capacidad de generar en forma total, construir, instalar y configurar 

todo el Nuevo SCADA a partir de las imágenes de distribución, códigos fuente y utilitarios 

de software que se suministran junto con el Nuevo SCADA. Esta generación deberá ser 

posible, en hardware nuevo, con o sin el sistema operativo. 

4.7 Manual de Mantenimiento del Sistema  

1. El Proveedor suministrará un manual de mantenimiento del sistema. 

2. Este manual incluirá:  

a. Una descripción de todos los procedimientos de usuario necesarios para construir y 

mantener el software del Nuevo SCADA.  

b. Instrucciones completas sobre la realización de una generación del sistema a partir de 

fuentes para todos los servidores y estaciones de trabajo.  

c. Información sobre parametrización, sintonización y optimización del rendimiento del 

sistema. 
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d. Descripción de la jerarquía de directorios de disco utilizados por el sistema de software 

del Nuevo SCADA, y ubicación de todas las categorías de archivo: incluyendo 

programas ejecutables, despliegues, bases de datos, fuentes, archivos de construcción, 

etc.  

e. Descripción de los procedimientos para configurar el sistema Nuevo SCADA. 

f. Documentación del software del sistema distribuido que soporta la función de control 

de configuración, integridad de datos, arranque, reinicio y subsistema de gestión de 

red. 

g. Listado de direcciones del protocolo de Internet (IP) para todos los dispositivos de 

manera compatible con los estándares de seguridad de ODS con descripción de los 

procedimientos para actualizar o adicionar estaciones de trabajo, registradores, 

dispositivos de almacenamiento y otros dispositivos periféricos. 

h. Información detallada sobre rastreo de fallas en todos los servidores y estaciones de 

trabajo del Nuevo SCADA. 

i. Descripción sobre el uso de registros (logs) de errores, significado de todos los errores 

generados por el programa o mensajes de información, además de la respuesta 

recomendada a tales mensajes. 

j. Explicación de lo que el usuario deberá hacer para salvar información después de que 

el servidor y una estación de trabajo entren en falla, con la descripción de los 

procedimientos para recolectar esta información que le permita al usuario comunicarse 

de manera informada con el personal de mantenimiento. 

k. Descripción de los procedimientos para restaurar la operación normal después de una 

falla en el Nuevo SCADA. 

l. Procedimientos en detalle para el respaldo del software Nuevo SCADA, datos de 

configuración y datos operacionales presentando una programación para el respaldo 

periódico. 

m. Instrucciones para restaurar el software, datos de configuración y datos operacionales 

para cada servidor y estación de trabajo. 

4.8 Documentación de Ciberseguridad 

1. El Proveedor - OFERENTE suministrará toda la documentación correspondiente al esquema 

de seguridad cibernética (“cyber security”) implantado. 

2. El Proveedor - OFERENTE entregará documentación de todas las configuraciones de la red, 

incluyendo reglas de control de acceso a la red implementadas en “firewalls”. 

3. La documentación incluirá: 

a. Descripción de todos los sistemas que interactúan electrónicamente con el Nuevo 

SCADA y descripción de los propósitos y justificación para todas las interconexiones, 

indicando si son requeridas para las operaciones de núcleo (core), necesidades de 

información de negocio o mantenimiento.  
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b. La dirección de red, servicio de protocolo e instrucciones para iniciar cada uno de los 

accesos documentados. 

4. Se suministrará información e instrucciones en detalle sobre la configuración de seguridad. 

Esta operación incluirá los parámetros que deban configurarse, el archivo necesario mínimo 

y los permisos de cuentas de usuario y sus privilegios, para los administradores del sistema, 

y usuarios corrientes y de mantenimiento (incluyendo operadores/despachadores y 

usuarios externos); listado de servicios requeridos y ejecutables, con los puertos que se 

requieran; requerimientos de login y password; identificación de todas las cuentas 

requeridas por la totalidad del software y sistemas, con explicaciones sobre el propósito y 

el impacto en caso de que la cuenta se distinga con otro nombre, se borre o se cambie la 

clave; procedimientos de seguridad que deban aplicarse, etc. 

5. El Proveedor - OFERENTE deberá identificar y documentar explícitamente los 

procedimientos de backup/recuperación para todos los dispositivos, sistemas y software 

de tal forma que sea posible hacer la recuperación de todo un dispositivo, sistema o 

aplicación específica y/o de los datos. El Proveedor - OFERENTE suministrará igualmente 

procedimientos para realizar backup completos e incrementales.  Para cada dispositivo, 

sistema y/o aplicación, el Proveedor - OFERENTE deberá identificar y documentar los 

procedimientos de recuperación de todos los dispositivos, sistemas, aplicaciones y/o sus 

datos utilizando backups completos o incrementales. 

4.9 Guía del Estilo de Despliegues  

1. El Proveedor - OFERENTE deberá suministrar una guía del estilo de despliegues que 

describa los aspectos sugeridos del diseño e implementación de despliegues siguiendo 

estándares de la industria. El objetivo de las convenciones y estándares de despliegues será 

el de promover una apariencia (look and feel) consistente a través de todos los despliegues 

del Nuevo SCADA. Cuando existan estándares de ODS se utilizarán estos. El PROVEEDOR - 

OFERENTE presentará en la propuesta ejemplos de despliegues propuestos y en particular 

de aquellos que implementen los conceptos de Situational Awareness propuestos. 

4.10 Manuales de Operación  

1. El Proveedor - OFERENTE deberá suministrar, para revisión y aprobación, los manuales de 

operaciones para todas las funciones del Nuevo SCADA.  

2. Los manuales de operación deberán incluir: 

a. Las instrucciones de operación asociadas con todas las funciones.  

b. Uso de sensibilidad de contexto para pasar directamente al sitio adecuado dentro del 

manual. 

c. Uso abundante de los snapshots de pantalla para ilustrar los diversos procedimientos. 
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3. Los manuales deberán estar organizados para lograr un acceso rápido a cada descripción 

detallada de los procedimientos de usuario que se empleen para interactuar con las 

funciones del Nuevo SCADA.  

4. Los manuales presentarán de manera clara y concisa toda la información que necesite 

conocer el usuario para comprender y operar satisfactoriamente el Nuevo SCADA. 

4.10.1 Manual del Operador  

1. El Proveedor  - OFERENTE suministrará un manual de operador. 

2. El manual del operador será una documentación específica escrita exclusivamente para el 

Nuevo SCADA de ODS. Todos los despliegues (“snapshots”) utilizados como ilustraciones 

corresponderán a despliegues auténticos del Nuevo SCADA real y con la información de 

ODS. 

3. El manual del operador incluirá: 

a. Descripción completa de la interfaz de usuario para todas las funciones operacionales 

del Nuevo SCADA en una secuencia organizada y lógica. 

b. Descripción con indicaciones claras de cuáles son los ítems del menú que se 

seleccionan para cumplir con un procedimiento. 

c. Descripción del Nuevo SCADA de una manera y a un nivel de detalle que permita al 

usuario detectar y aislar problemas en el Nuevo SCADA. 

d. Todos los mensajes generados por el programa (como alarmas, mensajes de aviso y de 

error) aparecerán listados con significados fácilmente entendibles y acciones 

remédiales recomendadas, según corresponda. 

4. El Manual del Operador se entregará en línea. El operador del sistema estará en condiciones 

de acceder a dicho manual desde una estación de trabajo de forma sencilla. 

4.10.2 Manual de Editor de Base de Datos 

1. El Proveedor - OFERENTE suministrará un manual editor de base de datos. 

2. Este manual incluirá: 

a. Una descripción de los procedimientos para definir, construir, editar, archivar y expandir 

todas las bases de datos incluyendo todas las funciones programables.  

b. Información que describa como el usuario puede definir y adicionar nuevos atributos a 

una entidad existente de base de datos. 

c. Descripción sobre como restaurar una base de datos a una versión previamente salvada 

si dicha base se encuentra contaminada.  

d. La descripción del desarrollo de modelos para funciones de aplicación, como análisis 

de red y modelos de pronóstico de carga. 

3. El Proveedor - OFERENTE suministrará documentación que describa la implementación de 

los esquemas de bases de datos incluyendo CIM en caso de proveerlo. Esta implantación 
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en caso de extender el estándar debe utilizar las mismas técnicas utilizadas en el estándar. 

Esta documentación incluirá los siguientes aspectos: 

a. Definiciones detalladas del modelo y los objetos. 

b. Manual de mantenimiento. 

4.10.3 Manual del Editor de Despliegues 

1. El Proveedor – OFERENTE suministrará un manual del editor de despliegues. 

2. Este manual del editor de despliegues incluirá: 

a. Una descripción con ilustración de todas las capacidades del editor de despliegues, 

incluyendo procedimientos para auto generar y editar despliegues unifilares para el 

Nuevo SCADA y enlazar campos de despliegues con entidades en la base de datos del 

Nuevo SCADA. 

b. Descripción de cómo generar nuevos símbolos de dispositivo. 

c. Descripción clara de los principios detrás del zooming y decluttering, con explicaciones 

sobre como el usuario puede asignar niveles de declutter para mostrar elementos con 

el fin de lograr un declutter satisfactorio con el zoom. 

4.11 Descripción General del Sistema 

1. El Proveedor – OFERENTE suministrará un documento de Descripción general del sistema 

para el Nuevo SCADA y sus componentes (por ejemplo entorno de pruebas y desarrollo 

(QADS)). 

2. Este documento incluirá una breve descripción de todas las funciones en el sistema, el 

propósito para incluir cada función en el sistema y el servicio que realiza, además de una 

visión general del flujo de datos entre las diversas funciones. Como mínimo, el documento 

deberá incluir las siguientes visiones generales separadamente: 

a. Descripción de la arquitectura del sistema incluyendo un plano con la visión de la 

configuración general. 

b. Descripción de todas las funciones, incluyendo: 

i. Adquisición de datos. 

ii. Interfaz de usuario (incluyendo construcción y mantenimiento de despliegues). 

iii. Aplicaciones (línea base y especial). 

iv. Subsistema de Gestión de Información (HIS).  

v. Base de datos en tiempo real (incluyendo esquema básico, edición de base de 

datos, etc.). 

vi. Interfaces y diagramas de flujo de datos (incluyendo APIs). 

c. Descripción de todas las aplicaciones de terceros que se incluyen junto con el sistema. 

d. Descripción de las funciones de red de comunicaciones que se entregan junto con el 

sistema. 
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4.12 Documentación de Pruebas 

1. El Proveedor - OFERENTE suministrará para cada tipo de pruebas requeridas los 

documentos correspondientes en los que se incluyan la arquitectura, funcionalidad, 

procedimientos, protocolos y escenarios a seguir. Esta documentación deberá cumplir con 

lo especificado en esta sección y en las secciones que definen el aseguramiento de calidad. 
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5 Aseguramiento de la Calidad y Pruebas 

1. Su objetivo es asegurar que el Proveedor - OFERENTE entregue el Nuevo SCADA diseñado 

y desarrollado con las mejores prácticas de Ingeniería y que cumpla con los requerimientos 

del contrato. 

2. Se deberán realizar unas Pruebas en Fábrica (FAT) con el sistema Nuevo SCADA, que 

comprenda los elementos de hardware que sean representativos de los sistemas objeto del 

suministro, teniendo en cuenta el respaldo de sistemas que serán suministrados: 

a. Se instalarán en esta plataforma todos los elementos de software, en particular la 

funcionalidad Nuevo SCADA, con todos los protocolos objeto del contrato.  

b. Se instalará la base de datos correspondiente.  

c. Con suficiente antelación, el Proveedor presentará la arquitectura y funcionalidad 

a ser probada y los protocolos para las pruebas previas (Pre-Fat) y las de fábrica 

(FAT) aplicables. 

3. Se probarán los protocolos de comunicación, aplicaciones y equipos.  

4. Las pruebas en sitio (SAT) y de disponibilidad se realizarán para el sistema objeto del 

suministro. 

5.1 Programa de Aseguramiento de la Calidad 

1. El Proveedor – OFERENTE empleará en este proyecto técnicas y prácticas de aseguramiento 

de la calidad (Quality Assurance, QA).   

2. Se incluye en el control de calidad la preparación de todos los entregables del contrato, 

incluyendo documentación, hardware y software.  

3. Se garantizará la minimización de defectos, detección temprana de deficiencias reales o 

potenciales, acciones correctivas oportunas y eficaces y un método para rastrear tales 

deficiencias. 

4. El Proveedor - OFERENTE le entregará a ODS: copia de los estándares de aseguramiento 

de calidad documentados, políticas y procedimientos. 

5.2 Inspección 

1. El ODS tendrá acceso a las instalaciones del Proveedor - OFERENTE durante el diseño, 

fabricación y pruebas del Sistema y a cualquier otra instalación en donde se elabore el 

hardware o software.  

2. El Proveedor – OFERENTE suministrará instalaciones de oficina, equipos y documentación 

necesarios para realizar todas las inspecciones y verificar que el Nuevo SCADA esté siendo 

fabricado y mantenido de acuerdo con la especificación. 
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3. A ODS se le permitirá revisar y verificar la implementación funcional del software Nuevo 

SCADA informalmente y en conjunto con reuniones de proyecto programadas en las 

instalaciones del Proveedor - OFERENTE.  

a. No se requieren planes, procedimientos o reportes de pruebas para realizar estas 

demostraciones informales del software. 

b. Se le permitirá observar a ODS los componentes y/o pruebas de sistemas antes de las 

pruebas formales en fábrica. 

4. Se le permitirá inspeccionar a ODS los registros, procedimientos y estándares de 

aseguramiento de calidad del hardware y software del Proveedor  - OFERENTE. Los 

documentos que se identifican en el plan de aseguramiento de calidad del software 

aprobado, se inspeccionarán con el fin de asegurarse que el Proveedor - OFERENTE haya 

cumplido con las actividades de aseguramiento de calidad exigidas. 

5. Los derechos de inspección que se describen anteriormente no se aplicaran a los 

Proveedores  - OFERENTES que suministren equipos de cómputo o periféricos estándar y 

productos de software de terceros.  

5.3 Responsabilidades de las Pruebas 

1. El Proveedor – OFERENTE se hará responsable de todas las pruebas en fábrica. Esta 

responsabilidad incluirá la conducción de las pruebas, mantenimiento de todos los 

registros y producción de documentos.  

2. El ODS participará en las pruebas en fábrica con el personal necesario para realizar los 

procedimientos de prueba bajo la supervisión del Proveedor - OFERENTE. 

3. El Proveedor – OFERENTE será responsable de todas las pruebas realizadas en sitio. Esta 

responsabilidad incluirá la supervisión de las mismas y el mantenimiento de todos los 

registros y la producción de documentos. El ODS participará activamente en el desarrollo 

de las pruebas ejecutándolas y coordinando todas las actividades que impliquen alguna 

intervención en la red eléctrica bajo la supervisión del Proveedor - OFERENTE. El Proveedor 

- OFERENTE suministrará copias a ODS de los registros de pruebas en el sitio.  

4. El Proveedor - OFERENTE soportará las pruebas en el sitio suministrando el personal 

necesario para la supervisión de dichas pruebas. El ODS espera que personal suficiente del 

Proveedor - OFERENTE se encuentre en el sitio durante la realización de estas pruebas. 

Adicionalmente el Proveedor – OFERENTE suministrará el soporte remoto requerido para 

las pruebas en sitio con la aprobación de ODS y siempre respetando las normas de 

seguridad cibernética de las instalaciones de ODS. 

5. Durante las pruebas se deberá realizar el mantenimiento del Nuevo SCADA lo cual será 

responsabilidad del Proveedor - OFERENTE. 
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6. El personal por parte del Proveedor - OFERENTE, responsable de las pruebas, deberá 

acreditar una experiencia específica en sistemas SCADA/EMS como mínimo de cinco (5) 

años, haber participado en los procesos de pruebas Pre-FAT, FAT y SAT al menos en dos 

(2) proyectos similares al especificado. Durante las fases de pruebas, el personal 

responsable del Proveedor - OFERENTE, deberá ser de dedicación exclusiva a esta actividad. 

5.4 Documentos de Prueba 

1. La programación, procedimientos y registros de prueba serán suministrados por el 

Proveedor para todas las pruebas y se someterán a la aprobación de ODS.  

2. La programación y procedimientos de prueba enfatizarán las pruebas de cada 

requerimiento funcional, revisando condiciones de error y documentando las técnicas de 

simulación aplicadas.  

3. La programación y procedimientos de prueba serán modulares para permitir que los 

segmentos de prueba individuales se puedan repetir según sea necesario. 

5.4.1 Procedimientos de Prueba 

1. Los procedimientos de prueba describirán los métodos y procesos que deben aplicarse en 

las pruebas del Nuevo SCADA.  

2. Los procedimientos de prueba serán por módulos, de tal manera que se puedan probar 

independientemente las funciones individuales del Nuevo SCADA asegurando que los 

ensayos avancen de manera lógica.  

3. Los procedimientos de prueba incluirán los siguientes ítems: 

a. Nombre de la función que debe probarse. 

b. Referencias a documentos funcionales, de diseño, de usuario y otros que describan la 

función. 

c. Listado de segmentos de prueba que deben realizarse y descripción del propósito de 

cada segmento. 

d. Las configuraciones y condiciones para cada segmento, incluyendo descripciones de 

equipo y datos de prueba a suministrar por el Proveedor - OFERENTE y el ODS. 

e. Descripción de técnicas y escenarios a utilizar para simular entradas de terreno al 

sistema y equipamiento controlado. 

f. Descripciones, listas e instrucciones para todas las herramientas y despliegues del 

software de prueba. 

g. Descripciones paso a paso de cada segmento de prueba, incluyendo las entradas y 

acciones de usuario para cada paso en el ensayo. 

h. Formularios para el registro de los resultados de las pruebas. 
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i. Resultados esperados para cada segmento, incluyendo los criterios de aprobación y 

falla. 

j. Pruebas certificadas, aprobadas por el ODS, que serán utilizados en lugar de la prueba 

en fábrica. 

5.4.2 Registros de Pruebas 

1. Se mantendrán registros completos de todos los resultados. Estos registros estarán 

relacionados con los procedimientos de prueba.  

2. Se incluirán los siguientes ítems en los registros de prueba: 

a. Referencia al procedimiento adecuado. 

b. Fecha. 

c. Descripción de condiciones de prueba, fecha de entrada o acciones de usuario que 

difieran de lo descrito en el procedimiento. 

d. Resultados para cada segmento incluyendo indicación de aprueba/no aprueba y un 

registro que indique que se realizaron cada uno de los pasos. Toda la información 

registrada durante la prueba como mediciones, cálculos o tiempos se incluirá en los 

resultados. 

e. Identificación de los representantes del Proveedor  - OFERENTE y el ODS que ejecutan 

y observan los ensayos. 

f. Comentarios hechos por los representantes de ODS. 

g. Referencias a todos los reportes de desviaciones generados. 

h. Copias de reportes, de despliegues y demás copias físicas generadas como parte de la 

prueba. 

5.5 Registro y Resolución de Desviaciones 

1. El Proveedor - OFERENTE establecerá un proceso para registrar y hacer un seguimiento a 

las desviaciones. Este proceso se iniciará desde la prueba inicial Pre-FAT del componente.  

2. Tanto el Proveedor - OFERENTE como ODS podrán registrar desviaciones en cualquier 

momento.  

3. Se utilizarán las desviaciones para registrar las deficiencias del sistema, incluyendo 

falencias: 

a. En la documentación. 

b. Funcionales. 

c. De desempeño. 
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d. De procedimiento (por ejemplo: cuando se observan desviaciones con respecto de los 

procedimientos de QA requeridos por el contrato). 

e. De prueba (por ejemplo: cuando el sistema no puede completar satisfactoriamente un 

procedimiento de prueba debido a que existe algún problema con la prueba). 

4. El proceso de registro de las desviaciones permitirá elaborar reportes de toda la 

información de la desviación.  

5. Los reportes de desviación estarán a disposición permanente de ODS por medio de un 

mecanismo tipo Web de fácil acceso y mantenido por el Proveedor – OFERENTE por todo 

el tiempo de soporte al sistema de control. 

6. El Proveedor  - OFERENTE distribuirá periódicamente un resumen de desviaciones que liste 

para cada una: el número de reporte, una breve visión general de la desviación, su categoría 

y su prioridad. 

5.5.1 Registros de Desviación 

1. El registro de cada desviación incluirá la información siguiente: 

a. Hora y fecha del descubrimiento inicial de la desviación. 

b. Número de desviación, dato único y secuencial asignado cuando se ingresa la 

desviación en el sistema de seguimiento. 

c. Identificación de la persona que emite la desviación y nombres de los demás testigos 

o personal de ODS o Proveedor - OFERENTE. 

d. Identificación del componente del Nuevo SCADA, tal como un ítem del hardware o 

función del software, contra el cual se escribe la desviación. 

e. Identificación del plan o procedimiento de prueba, si fuese aplicable. La etapa o paso 

del plan o procedimiento deberán ser identificados.  

f. Registro de eventos especiales (Pérdida de energía, Pérdida de la red de 

comunicaciones, etc.) en el sistema en prueba ocurridos durante la ejecución del plan. 

g. Una visión general de la desviación para uso en búsquedas de palabras clave. 

h. Descripción detallada de la desviación. 

i. Categoría de desviación: 

i. Abierta (se registra, pero no se programa para acción futura) 

ii. Asignada (programada para acción futura). 

iii. Pendiente (la desviación se encuentra resuelta pero no probada o bien la 

resolución propuesta se está monitoreando para saber si está o no completa). 

iv. Cerrada (el ODS aceptó la resolución) 
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v. ODS (el Proveedor - OFERENTE considera que la desviación debe ser corregida por 

el ODS) 

j. Fecha de asignación dentro de cada categoría. 

k. Prioridad de desviación acordada mutuamente: 

i. Crítica. Identifica un problema que impide el uso de una función crítica del 

sistema Nuevo SCADA que sea esencial para la operación del sistema eléctrico 

coordinado por el ODS. 

ii. Alta. Denota la falla del Nuevo SCADA en realizar una operación requerida de 

una manera que reduce significativamente la utilidad del Nuevo SCADA o 

funciones o que retarden pruebas posteriores del Nuevo SCADA u otras 

funciones. 

iii. Media. Denota la falla del Nuevo SCADA en realizar una operación requerida de 

una manera que reduce la utilidad del Nuevo SCADA o funciones 

iv. Baja. Denota la falla del Nuevo SCADA en realizar una operación requerida de 

una manera que reduce la utilidad del Nuevo SCADA solo ligeramente. Las 

desviaciones que registran fallas transitorias, es decir fallas que no pueden ser 

reproducidas rápidamente, se asignarán inicialmente a esta prioridad. Las 

ocurrencias posteriores de la falla transitoria darán como resultado un aumento 

de la prioridad de la desviación. 

l. Descripción de la resolución incluyendo identificación de todo el hardware, software y 

documentos modificados o cambiados de alguna u otra manera, incluyendo nombres 

del personal del Proveedor  - OFERENTE y ODS que participen en la resolución. 

m.  Registro de todas las pruebas efectuadas.  

n. Identificación del personal de ODS que acepta la resolución y fecha de aceptación. 

2. El Proveedor  - OFERENTE y el ODS se reunirán para revisar la lista de desviaciones.  Se 

seguirán estas guías para programar las correcciones: 

a. Se programará un plan de corrección de desviaciones críticas y de alta prioridad en el 

plazo de un día de trabajo a partir del descubrimiento del evento. El ODS y el Proveedor 

asignarán recursos para la corrección de desviaciones críticas para corregir la 

desviación dentro de los dos días hábiles siguientes a su apertura. 

b. El ODS y el Proveedor  - OFERENTE establecerán una fecha para la corrección de 

desviaciones críticas y altamente prioritarias, teniendo en cuenta que: 

i. Si el Nuevo SCADA se encuentra en pruebas se debe corregir el problema antes 

de proseguir con las pruebas; si el sistema se encuentra en producción se debe 

corregir la desviación con una solución o un “work around” dentro de un plazo 
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no mayor a 24 horas y una solución definitiva dentro de la semana calendario a 

partir del descubrimiento de este caso. 

ii. En ningún caso se aceptará el despacho del Sistema de prueba sin haber sido 

solucionadas todas las desviaciones críticas y las de alta prioridad.  

c. La programación de corrección de todas las desviaciones medias y bajas se hará dentro 

de los tres días hábiles siguientes a su reporte.  

d. El ODS y el Proveedor - OFERENTE establecerán una fecha para la corrección de 

desviaciones de prioridad media teniendo en cuenta que: 

i. Si el Nuevo SCADA se encuentra en uso productivo, se hará la corrección de la 

desviación dentro de los siguientes quince (15) días contados a partir de su 

descubrimiento.  

ii. En ningún caso se procederá al inicio de una prueba posterior o inicio de la 

Garantía de Calidad sin la solución de desviaciones de prioridad media.  

e. Las desviaciones de baja prioridad podrán programarse para corrección en cualquier 

momento, pero sin excederse de un mes calendario contado a partir de su 

descubrimiento.  

f. No se comenzará el período de Garantía de Calidad sin la corrección de todas las 

desviaciones previamente detectadas independientemente de su prioridad. 

5.5.2  Resolución de Desviación 

1. El Proveedor  - OFERENTE dará todos los pasos razonables para verificar que la corrección 

ha resuelto la desviación y actualizará el registro de la desviación para que se refleje la 

acción correctiva tomada. El Proveedor - OFERENTE programará luego, conjuntamente con 

el ODS, cualquier prueba a realizar. 

2. El Proveedor  - OFERENTE soportará todas y cada una de las pruebas que se consideren 

necesarias por parte de ODS con el fin de verificar las correcciones. 

3. Se considera que una desviación está resuelta únicamente mediante la aceptación escrita 

de la corrección por parte de ODS que podrá gestionarse por el ingreso en el sistema de 

seguimiento de las desviaciones por parte de ODS y utilizando una notificación enviada al 

gerente de proyecto del Proveedor – OFERENTE. 

5.6 Programación de Pruebas  

1. El Proveedor – OFERENTE suministrará un plan detallado de pruebas del sistema 

(incluyendo integración final del sistema, pruebas preliminares en fabrica, pruebas formales 

en fábrica y pruebas en sitio) todo en conformidad con las fases del proyecto que incluirá 

todos los aspectos y componentes del Nuevo SCADA, todo ello sometido a la aprobación 

de ODS 
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5.6.1 Iniciación de la prueba  

1. Se debe cumplir con las condiciones siguientes antes de iniciar cualquier prueba: 

a. El ODS habrá aprobado todos los planes y procedimientos para la prueba. 

b. El ODS habrá revisado o aprobado toda la documentación relevante incluyendo los 

documentos del proyecto. 

c. Una copia de toda la documentación relevante incluyendo documentos de diseño 

y mantenimiento, manuales de usuario, planes y procedimientos de prueba se 

encontrarán en el lugar de las pruebas. 

d. La regeneración completa del software sometido a prueba, incluyendo base de 

datos y arranque a partir de un código fuente, se habrán realizado inmediatamente 

antes del inicio de la prueba. 

e. Todos los parámetros del sistema operativo, archivos y datos de configuración 

habrán sido salvados en medios de almacenamiento de tal manera que se pueda 

recrear el ambiente operacional del Nuevo SCADA. 

f. Todas las bases de datos, despliegues y definiciones de reportes se habrán salvado 

en medios magnéticos de tal manera que las bases de datos, despliegues y reportes 

puedan recrearse si fuera necesario. 

g. Todas las librerías de código fuente se habrán salvado en medios magnéticos de 

tal manera que el software del Nuevo SCADA pueda ser regenerado si fuese 

necesario. 

h. Para las pruebas de fábrica, las pruebas preliminares se habrán completado y el 

Proveedor habrá presentado una certificación escrita de que las pruebas 

preliminares se han cumplido a satisfacción. En caso de haberse encontrado 

desviaciones críticas o de alta prioridad estas deberán haberse corregido y probado 

antes del inicio de las pruebas de fábrica. 

i. Para la prueba de disponibilidad, se habrán corregido todas las desviaciones 

críticas, altas y medias con su verificación a satisfacción de ODS. 

5.6.2 Finalización de las Pruebas 

1. Se considera que las pruebas han sido exitosas si: 

a. Todas las desviaciones se encuentran resueltas a satisfacción de ODS. 

b. Todos los registros de pruebas han sido transmitidos a ODS. 

c. El ODS reconoce por escrito el cumplimiento exitoso de las pruebas. 
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5.6.3 Suspensión de las Pruebas 

1. Si el ODS considera en cualquier momento que la cantidad o severidad de las desviaciones 

amerita la suspensión de cualquiera o de la totalidad de las pruebas, el procedimiento se 

suspenderá, se deberá realizar el trabajo remedial y la prueba se repetirá. 

2. La repetición de la prueba se programará para una fecha y hora que acuerden el Proveedor 

– OFERENTE y el ODS buscando la mínima afectación del cronograma del proyecto. 

3. Serán a costo del Proveedor - OFERENTE los costos de desplazamientos y estadía de 

personal de ODS en caso de que deban repetirse pruebas en fábrica.  

5.7 Modificaciones al Nuevo SCADA durante las Pruebas 

1. No se harán cambios al Nuevo SCADA después de que la prueba en fábrica se haya iniciado, 

sin la autorización expresa de ODS (este requerimiento no se aplica a las pruebas 

preliminares en fábrica).  

2. El Proveedor - OFERENTE controlará cuidadosamente el ambiente de prueba de tal manera 

que todos los cambios puedan ser identificados rápidamente y que cualquier actualización 

de software instalada con autorización de ODS para algún propósito, pueda retirarse 

restaurándose el ambiente previo a la prueba. 

3. El ODS tendrá el derecho de suspender las pruebas, revertir a una versión anterior de 

cualquier software o hardware y reiniciar cualquier prueba realizada con anterioridad si, en 

su criterio, se han hecho cambios al sistema en prueba sin autorización.  

5.8 Pruebas Preliminares en Fábrica 

1. Son una ejecución completa, inicial, de las pruebas formales en fábrica, de acuerdo con los 

planes y procedimientos de pruebas.  

2. El ODS tendrá derecho a presenciar la totalidad o distintas partes de una prueba preliminar 

en fábrica. 

3. El Director de Proyecto del Proveedor - OFERENTE firmará debidamente cada prueba 

realizada.  

4. Los resultados completos de estas pruebas serán enviados a ODS para inspección antes de 

que el personal y el ODS se desplace hacia las instalaciones del Proveedor  - OFERENTE 

para las pruebas formales en fábrica.  

5. Todas las pruebas se llevarán a cabo utilizando bases de datos específicas de ODS a menos 

que este último autorice al Proveedor  - OFERENTE a utilizar una base de datos de prueba. 

6. El Proveedor - OFERENTE le notificará a ODS con una anticipación de por lo menos treinta 

días antes del inicio de la prueba preliminar de fábrica. 
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5.9 Pruebas de Fábrica 

1. Incluirán pruebas de los siguientes ítems: 

a. De Equipos.  

b. Funcionales. 

c. De Desempeño. 

d. De estabilidad. 

e. No estructuradas. 

2. El Proveedor  - OFERENTE suministrará (temporalmente) o simulará todos los dispositivos, 

fuentes de datos o interfaces del Nuevo SCADA que no se encuentren disponibles para las 

pruebas en fábrica. Lo anterior incluye cualquier hardware que deba ser suministrado 

posteriormente por el ODS (por ejemplo, firewalls, etc.), o el hardware enviado previamente 

a ODS (por ejemplo, sistemas de desarrollo). El dimensionamiento debe representar el 

Sistema a su máxima capacidad de diseño; se completará la base de datos con elementos 

típicos hasta completar esta dimensión máxima del Sistema para que las pruebas 

representen una aproximación del comportamiento esperado del mismo cuando se esté 

utilizando en su totalidad.  

a. Los equipos del Nuevo SCADA de ODS que se encuentren en condiciones de servicio 

operacional (por ejemplo, RTUs, Centros de Control, etc.) no pueden ser utilizados para 

pruebas en fábrica del Nuevo SCADA final y deben simularse en forma realista (para 

todos los aspectos de las pruebas, incluyendo funcionalidad, estabilidad y respuesta de 

desempeño) por parte del Proveedor  - OFERENTE durante las pruebas formales de 

fábrica. 

b. El plan de pruebas del Proveedor – OFERENTE describirá el hardware y/o simulaciones 

temporales que deban ser utilizadas para cada prueba. 

5.9.1 Pruebas de los Equipos 

1. Las pruebas de los equipos asegurarán que el Nuevo SCADA incluye todos los equipos 

requeridos, que el equipo se encuentre debidamente configurado y que puede ejecutar 

exitosamente los programas de diagnósticos suministrados. 

2. Las pruebas de equipos incluirán una inspección visual para comprobar terminaciones 

adecuadas, incluyendo cables, conectores, rótulos y números seriales.  

3. Los planos de ensamblaje y de configuración serán también verificados en ese momento. 

4. Verificación de capacidad instalada y de expansión. Se limitará el uso de procesadores y 

memoria a la capacidad autorizada para la prueba.  
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5. Dentro de éste apartado se incluirá la inspección del software base instalado (Sistemas 

Operativos, Bases de datos, Software comercial, etc.) y su respectivo licenciamiento 

5.9.2 Prueba Funcional 

1. La prueba funcional podrá utilizar una configuración de equipo que puede incluir una 

extensión de los entregables del Proveedor - OFERENTE, según se requiera, para demostrar 

la funcionalidad correcta del sistema Nuevo SCADA. 

2. Los procedimientos de prueba tendrán en cuenta todos los equipos adicionales de prueba 

y asegurarán que tales equipos adicionales no produzcan resultados falsos.  

3. Las pruebas funcionales ejercitarán rigurosamente todas las funciones y dispositivos, tanto 

a nivel individual como colectivo, y verificarán la operación funcional correcta de todo el 

hardware y software. Estas pruebas incluyen la verificación de: 

a. Toda la funcionalidad requerida por el sistema, como es el Nuevo SCADA, 

aplicaciones de análisis en red, intercambio de datos y almacenamiento y 

recuperación de información. La verificación incluirá todos los estándares y 

funciones específicas al igual que las opciones adquiridas. 

b. Que todo el software se encuentre correctamente dimensionado y satisfaga los 

requerimientos de capacidad de ODS. 

c. La adquisición, procesamiento y almacenamiento de datos en forma apropiada a 

partir de fuentes apropiadas. 

d. Protocolos e intercambio de datos con todos los sistemas externos que tendrán 

interfaz con el sistema.  

e. Todas las funciones de interfaz de usuario. 

f. La operación apropiada de los dispositivos de redes locales y de área extendida, 

incluyendo puentes (bridges), enrutadores (routers), firewalls, gateways y la red 

como un todo, mediante el monitoreo del tráfico de red utilizando procedimientos 

de diagnóstico y pruebas de reconfiguración. 

g. Los programas de aplicación y capacidades de desarrollo del sistema incluyendo 

gestión de configuración del software, desarrollo de código fuente, gestión de 

documentación, desarrollo de interfaz de usuario, desarrollo del conjunto de datos 

en tiempo real, desarrollo de la RDBMS, generación y mantenimiento de la base de 

datos, generación y modificación de reportes, definición de alarmas y mensajes de 

eventos, ambientes de prueba y demás funciones utilitarias. 

h. Las funciones de mantenimiento de comunicaciones incluyendo diagnóstico, 

mantenimiento de comunicaciones (RTU, concentradores de datos, enlaces de 

datos, etc.), y mantenimiento local de entradas/salidas. 
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i. Todas las funciones de mantenimiento del hardware. 

j. La redundancia y esquemas de recuperación de falla en el sistema. 

k. La respuesta adecuada del sistema al menos en la detección y recuperación a partir 

de errores de comunicación (simulados por el Proveedor - OFERENTE) y en la 

perdida y restauración de: 

l. Procesadores y servidores, incluyendo memoria auxiliar. 

i. Equipos de interfaz de usuario. 

ii. Dispositivos de almacenamiento en medios magnéticos. 

iii. Subsistemas externos. 

iv. Potencia de entrada (falla UPS). 

v. Procesadores de redes de comunicaciones. 

vi. Otros dispositivos periféricos. 

vii. Elementos locales y de redes de área extendida. 

m. Demostración de la seguridad del sistema a partir de acceso no autorizado. 

n. Verificación de que los cambios en la hora de sistema no evitarán que el sistema 

opere adecuadamente y que este último pueda manejar correctamente el inicio de 

un nuevo día, mes y año; incluyendo años bisiestos; y cambios desde y hacia el 

horario de verano (Daylight Savings Time, si aplica). 

o. La verificación que toda la documentación a suministrar con el sistema esté 

disponible y satisfaga los requerimientos. Se verificará la organización de la 

biblioteca técnica y las facilidades de acceso. 

p. Los registros (logs) de errores del sistema y alarmas no esperadas que se generen 

durante la prueba. 

q. La ayuda en línea que garantizará que todos los temas de ayuda en línea estén 

disponibles a partir de cada uno de los despliegues y que sean relevantes con 

respecto del tema mismo del despliegue. 

5.9.3  Pruebas de Desempeño  

1. Se suministrará la simulación por parte del Proveedor - OFERENTE, en la medida de lo 

necesario, para crear las condiciones para los escenarios de desempeño especificados.  

a. Esta función incluirá ancho de banda para simulación realista de comunicaciones y 

retardos de trayectorias entre los sitios primarios y de respaldo (backup) de ODS según 

se aplique. 
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b. El Proveedor - OFERENTE utilizará telemetría real o simuladores externos de recolección 

de datos para soportar las cargas de datos requeridas. 

c. El Proveedor - OFERENTE describirá los métodos y herramientas propuestos para 

suministrar o simular la actividad de telemetría requerida dentro del plan y 

procedimientos de pruebas. 

d. Las simulaciones se probarán en primer término para verificar que se esté simulando la 

actividad deseada. El ODS aprobará la técnica propuesta de simulación propuesta. 

2. La ejecución de las pruebas de desempeño será lo más automatizada posible de tal manera 

que se puedan reproducir las ejecuciones de las pruebas. 

3. El Proveedor  - OFERENTE describirá los métodos y herramientas propuestos para hacer las 

mediciones de los diferentes tiempos de respuesta y lo someterá al conocimiento y 

aprobación de ODS. En la oferta se espera que el proponente presente sus herramientas 

para medición y pruebas. 

5.9.4 Prueba de Estabilidad 

1. Se realizará una operación continua del sistema durante cien (100) horas después de 

finalizar exitosamente las pruebas funcionales y de desempeño.  

2. La prueba de estabilidad se considerará exitosa si: no se pierde ninguna función crítica, no 

ocurre una falla mayor en el hardware, no ocurre un failover y no hay reinicios dentro del 

periodo de prueba. 

3. Se define una falla mayor del hardware para los propósitos de esta prueba como: pérdida 

de hardware tal como: servidor, disco, terminal, etc. Las fallas mecánicas no repetitivas de 

impresoras, loggers, botones pulsadores, etc., no se considerarán como fallas mayores. 

4. Durante esta prueba, se ejercitará el sistema (con entradas, eventos y condiciones 

simulados) de manera tal que se aproxime al ambiente operacional. Se simulará una carga 

del sistema equivalente al escenario de régimen normal (steady state). 

5. El ODS simulará actividad no estructurada de usuario durante esta prueba. El ODS no 

producirá intencionalmente falla en el hardware o software, es decir, el failover y las 

pruebas de reinicio no son un objetivo de esta prueba. El Proveedor - OFERENTE colaborará 

en la configuración de la prueba, explicando los mejores procedimientos para ejecutarla y 

explicando todos los resultados no esperados. 

6. Durante esta prueba, el uso que haga el sistema de los recursos será monitoreado para 

garantizar que no exista un impacto mayor sobre la utilización de recursos por parte del 

sistema. 
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5.9.5 Pruebas No Estructuradas 

1. El Plan de Pruebas permitirá un tiempo suficiente durante toda la prueba funcional para 

ensayos no estructurados por parte de ODS.  

2. Para pruebas no estructuradas se reservarán, en promedio, por lo menos cuatro horas de 

pruebas no estructuradas por cada diez horas de pruebas estructuradas (cuarenta (40%) 

por ciento del tiempo total de pruebas). Este tiempo será utilizado por el ODS para realizar 

pruebas adicionales, cuya necesidad podrá ser detectada durante el proceso formal de 

pruebas, teniendo la oportunidad de investigar los posibles problemas que se llegaren a 

detectar.  

3. Las pruebas no estructuradas se realizarán durante el periodo de pruebas funcionales y de 

desempeño y durante el ensayo de estabilidad según criterio de ODS. 

4. El Proveedor colaborará con el ODS en la realización de estas pruebas según 

requerimientos de este último; tal colaboración consistirá esencialmente en ayudar en la 

constitución de la prueba, explicando los mejores procedimientos para realizarla y 

explicando los resultados esperados. 

5.9.6 Auditoria de Ciberseguridad  

1. El Proveedor - OFERENTE realizará una auditoria de ciberseguridad con la presencia de 

ODS. 

2. Como mínimo se probarán, verificarán y revisarán específicamente los siguientes 

requerimientos de ciberseguridad:  

a. Los permisos y configuraciones se revisarán para garantizar que la configuración que 

se entrega está documentada en forma precisa. Estos documentos para la 

configuración final constituirán el fundamento para la revisión anual de evaluación de 

ciber-vulnerabilidad que exigen los estándares NERC. 

b. Verificar que los registros de acceso y tráfico de red se hubiesen activado y que se 

encuentren en funcionamiento. 

c. Verificar que se hayan retirado los servicios que no estén en uso. 

d. Verificar que todo el software hubiese sido actualizado con los parches de seguridad 

más recientes. 

e. Realizar un scan de virus y malware en el sistema asegurándose que todas las 

herramientas de scan de virus y malware estén activadas. 

f. Verificar que se hubiese retirado todo el software de “auto ayuda electrónica”. 

g. Regenerar todos los archivos de firma y otros utilizados por el esquema de integridad 

del software. 
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h. Retirar todas las cuentas genéricas y por defecto. 

i. Verificar que todos los métodos de autorización de acceso se encuentren debidamente 

configurados. 

j. Verificar que todos los puntos de acceso electrónico (por ejemplo firewalls) se 

encuentren debidamente configurados. 

k. Revisar la vigencia de capacitación de ciberseguridad y las revisiones de antecedentes 

de todo el personal del Proveedor que deba enviarse al campo y de todo el personal 

que quede en las instalaciones del Proveedor y que tendrán acceso o trabajarán con el 

Nuevo SCADA. 

l. Generar un respaldo completo del software y bases de datos. 

5.10 Prueba en Sitio  

1. Incluye la prueba de instalación, prueba funcional y de desempeño y auditoria de ciber- 

seguridad que se realizará en el sitio de ODS después del envío e instalación del Nuevo 

SCADA. 

5.10.1 Pruebas de Instalación  

1. Las pruebas de instalación se llevarán a cabo por parte del Proveedor – OFERENTE e 

incluirán. 

a. Repetición de la prueba de equipos realizada en fábrica. 

b. Carga del software Nuevo SCADA y arranque del sistema.  

c. Todo el software será recompilado a partir de la fuente o medios de distribución. 

d. En colaboración con el ODS, se conectarán al Nuevo SCADA las comunicaciones para 

todas las fuentes de datos y demás sistemas que tienen interfaz con el Nuevo SCADA. 

e. Inicialización y sintonización preliminar del software de aplicación según se requiera. 

5.10.2 Prueba Funcional y de Desempeño en el Sitio  

1. Estará conformada por un subconjunto de pruebas funcionales y de desempeño según se 

haya realizado en fábrica, incluyendo pruebas funcionales y pruebas de desempeño.  

2. Las pruebas que deban ejecutarse serán propuestas por el Proveedor - OFERENTE y 

aprobadas por el ODS.  

3. Estas pruebas se extenderán en la medida de lo necesario para probar las funciones 

simuladas durante la prueba en fábrica, como son las comunicaciones con los dispositivos 

de campo y demás sistemas que tengan interfaz con el Nuevo SCADA.  

4. Las pruebas extendidas se ejecutarán según un procedimiento de prueba preparado por el 

Proveedor  - OFERENTE y aprobado por el ODS. 
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5. Las pruebas no estructuradas serán también utilizadas, en la medida de lo necesario, para 

verificar la operación general del Nuevo SCADA bajo condiciones reales de sitio. 

5.10.3 Auditoría de Ciberseguridad en el Sitio 

1. La auditoría de ciberseguridad en el sitio repetirá la auditoría realizada durante las pruebas 

de fábrica. 

5.11 Prueba de Disponibilidad  

1. Se llevarán a cabo después de que el Nuevo SCADA haya sido puesto en operación 

comercial. 

5.11.1 Pruebas de Actividad 

1. Consistirán en la ejecución de operaciones normales del Nuevo SCADA con el sistema en 

uso comercial.  

2. El ODS modificará las bases de datos, despliegues, reportes y software de aplicación del 

Nuevo SCADA durante la prueba de disponibilidad. Estas modificaciones serán 

documentadas por el Proveedor - OFERENTE con una anticipación de por lo menos 

cuarenta y ocho (48) horas antes de su implementación con el fin de permitir la evaluación 

del impacto sobre la prueba de disponibilidad, excepto en los casos en donde tales cambios 

sean necesarios para mantener el control del sistema de potencia. 

5.11.2 Definiciones de la Prueba  

1. Las definiciones de periodos de tiempo que se utilizan para determinar la duración de las 

pruebas y el éxito de las mismas serán como se describe a continuación: 

a. Tiempo de parada (downtime). Este tiempo ocurre cuando los criterios para operación 

exitosa, sobre requerimientos de disponibilidad no se cumplen. El tiempo de parada se 

medirá a partir del inicio de los procedimientos de diagnóstico hasta la restauración 

del servicio total. En el evento de fallas múltiples, el tiempo total transcurrido para 

reparación de todos los problemas (independientemente del número de personal de 

mantenimiento disponible) se contabilizará como tiempo de parada. 

b. Tiempo de espera (Hold time). Algunos periodos de tiempo durante el cual el Nuevo 

SCADA se encuentre detenido (down), pueden deberse a circunstancias por fuera del 

control de alguna de las partes. Estas contingencias pueden evitar la operación exitosa 

del Nuevo SCADA, pero no son válidas para el propósito de medir la disponibilidad. 

Los periodos de operación no exitosa pueden declararse como tiempo de espera 

mediante acuerdo mutuo entre el ODS y el Proveedor - OFERENTE. Los casos 

específicos del tiempo de espera son:  

i. Parada programada. Durante las paradas programadas o en casos de falla en los 

equipos, mientras el dispositivo de respaldo se encuentre programado para estar 
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fuera de servicio, la parada resultante del sistema se considerará como un tiempo 

de espera, siempre y cuando el servicio pueda restaurarse de acuerdo con los 

procedimientos especificados por el Proveedor - OFERENTE dentro de los 

siguientes treinta minutos. 

ii. Interrupción de potencia y excursiones ambientales. La pérdida de potencia o la 

parada manual del Nuevo SCADA en el evento de una falla de potencia o pérdida 

de control ambiental se considerará como un tiempo de espera. Si el Nuevo SCADA 

es operado durante periodos con condiciones ambientales o de alimentación por 

fuera de las especificadas, algún tiempo resultante de parada será considerado 

como un tiempo de espera.  

iii. Falla intermitente. Los periodos durante los cuales se experimente una falla 

intermitente o recurrente se considerarán como tiempos de espera, siempre y 

cuando el Proveedor – OFERENTE se comprometa con una acción correctiva y que 

la operación del Nuevo SCADA pueda restaurarse dentro de los treinta minutos 

siguientes aplicando procedimientos definidos por el Proveedor - OFERENTE, 

cuando ocurra un evento de falla. En lugar de contabilizar el tiempo de parada 

intermitente real, se entenderá que una hora de tiempo de parada se aplicará por 

cada ciento veinte (120) horas de operación exitosa mientras persista el problema. 

iv. Falla en el Software de ODS. El tiempo durante el cual el Nuevo SCADA esté 

detenido debido a fallas del software escrito o suministrado por el ODS, se 

considerará como un tiempo de espera. (Los programas suministrados por el ODS 

bajo supervisión del Proveedor - OFERENTE se excluyen específicamente de esta 

condición). Si una falla en el software no puede solucionarse mediante la aplicación 

de procedimientos definidos por el Proveedor - OFERENTE, se suspenderá la 

ejecución del programa en condiciones de falla.  

v. Defecto de diseño corregido. El tiempo de espera podrá declararse mediante 

acuerdo mutuo para asegurarse contra ocurrencias futuras similares en caso de 

que ocurra alguna falla debida a defecto en el diseño para lo cual el Proveedor - 

OFERENTE definirá e implementará medidas correctivas. En estos casos, se asignará 

un tiempo suficiente de espera para permitir la verificación de la acción correctiva. 

vi. Retardos de logística. Si las reparaciones se retardan debido al uso anterior de 

repuestos o porque el ODS incumplió en la compra de repuestos recomendados, 

el tiempo de espera se declarará después del diagnóstico de la falla y mientras el 

Proveedor - OFERENTE esté haciendo las gestiones para obtener las partes de 

reposición de manera expedita. Se permitirá un máximo de 48 horas de tiempo de 

espera por cada ocurrencia de retardo logístico. 

vii. Tiempo de respuesta de servicio. El tiempo de espera se declarará desde el 

momento en que se detecta una falla hasta cuando se inician los procedimientos 
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de diagnóstico. Se permite un máximo de veinticuatro (24) horas de tiempo de 

espera por cada falla. 

c. Tiempo total. Este ítem se refiere al tiempo transcurrido desde el inicio de la prueba de 

disponibilidad hasta la finalización de la misma. 

d. Tiempo de prueba. Es el tiempo transcurrido desde el inicio de la prueba de 

disponibilidad hasta la finalización de dicha prueba, excluyendo el tiempo de espera.  

5.11.3 Duración y Criterios para Aprobación  

1. La duración mínima de la prueba de disponibilidad será de mil (1000) horas consecutivas 

de tiempo de prueba. 

2. Con el fin de establecer que todas las fallas se hubiesen reparado satisfactoriamente antes 

de finalizar la prueba de disponibilidad, no deberán ocurrir paradas, fallas intermitentes 

(tiempo de espera), o más de un failover no comandado dentro de las doscientas (200) 

horas a partir de la conclusión de las pruebas. La prueba se prolongará si fuere necesario 

para satisfacer este requerimiento. 

3. Después de que ha transcurrido el tiempo de prueba, la disponibilidad del sistema se 

calculará utilizando la siguiente fórmula: 

𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑖𝑙𝑖𝑑𝑎𝑑 𝑑𝑒𝑙 𝑠𝑖𝑠𝑡𝑒𝑚𝑎 =  
𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑝𝑟𝑢𝑒𝑏𝑎 − 𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑝𝑎𝑟𝑎𝑑𝑎

𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑝𝑟𝑢𝑒𝑏𝑎
∗ 100% 

4. Si los requerimientos de disponibilidad del sistema no se han cumplido, la prueba 

continuará hasta cuando se logre la disponibilidad específica. Alternativamente y según 

criterio de ODS, la prueba podrá reiniciarse. 

5. La disponibilidad de cada dispositivo del sistema se calculará, documentará y comparará 

contra los requerimientos de disponibilidad del dispositivo, después de haberse 

establecido que se cumplieron los requerimientos de disponibilidad del sistema.  

6. Si uno o más dispositivos no cumplen con los requerimientos, la prueba se extenderá hasta 

cuando el ODS y el Proveedor - OFERENTE acepten mutuamente que la acción correctiva 

se cumplió para tales dispositivos.  

7. La acción correctiva incluirá todos los procedimientos necesarios para probar y verificar la 

operación adecuada a satisfacción de ODS.  

5.12 Prueba de Entregas en Etapas 

1. El Sistema Nuevo SCADA se entregará en por lo menos tres etapas: 

a. La primera entrega será el sistema de aseguramiento de calidad y desarrollo de 

programas (QADS).  

b. La segunda entrega será el resto del Nuevo SCADA incluyendo el OTS y el CND Alterno 

(opcional). 
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2. Los requerimientos de esta cláusula se aplicarán a cada etapa como se explica a 

continuación: 

a. El QADS se someterá a las pruebas en fábrica estándar del Proveedor - OFERENTE de 

acuerdo con su normativa de aseguramiento de calidad y se someterá a las pruebas de 

sitio. 

b. El Nuevo SCADA en su totalidad se someterá a las pruebas en fábrica según lo 

especificado. 
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6 Soporte, Mantenimiento y Actualización 

1. El Proveedor - OFERENTE deberá contar con representación directa en el continente 

Americano o a través de una Empresa reconocida y aceptada por el ODS en el soporte de 

plataformas informáticas similares a las del objeto de este proyecto. Esta representación 

deberá contar con recursos especializados en las soluciones contratadas, entre las cuales 

se debe tener al menos dos (2) personas con el conocimiento de las particularidades del 

Sistema y que puedan atender las diferentes actividades de desarrollo del proyecto y 

soporte del Sistema durante la garantía. 

2. El hardware que se entrega corresponderá a la última versión suministrada por el Proveedor 

- OFERENTE del hardware, seis meses antes de su entrega en las instalaciones de ODS.  

3. El software entregado corresponderá a la última versión suministrada por el Proveedor -

OFERENTE de seis (6) meses antes de su entrega en las instalaciones de ODS. La versión 

deberá ser probada en Fábrica y corregida por las deficiencias detectadas y aceptada por 

el ODS. En caso de que la versión final del sistema difiera de la versión objeto de las 

capacitaciones, se deberá realizar otra capacitación con la última versión suministrada. 

4. Durante el tiempo de Garantía de Calidad de dos (2) años del Sistema el Proveedor - 

OFERENTE deberá ofrecer, como opción, actualizar el software del Sistema a su última 

versión. Esta actualización deberá servir para capacitar al personal de ODS para realizar 

actualizaciones (“upgrades”) completas del sistema. El ODS y el Proveedor - OFERENTE 

definirán de acuerdo mutuo la mejor fecha para realizar esta actualización la cual 

preferiblemente será durante el segundo (2) año de la garantía. 

5. El Proveedor - OFERENTE debe entregar en su oferta los términos de la garantía ofrecida 

indicando el alcance de los servicios ofrecidos y los tiempos de respuesta de los servicios, 

tomando como base lo especificado en esta sección y las responsabilidades que se asignan 

al personal de ODS durante este período. La Garantía de Calidad debe incluir lo siguiente: 

a. Mantenimiento de hardware con el alcance y con los tiempos de respuesta según 

lo especificado en esta sección. 

b. Mantenimiento del software con el alcance y los tiempos de respuesta según lo 

especificado en esta sección. 

6. Todo el hardware y software serán versiones compatibles.  

a. El Proveedor - OFERENTE será responsable de garantizar que todas las versiones 

de hardware y software entregado interoperen exitosamente en el Sistema.  

7. El Proveedor - OFERENTE investigará y mantendrá informado a ODS sobre todos y cada 

uno de los parches de hardware y software o actualizaciones disponibles con implicaciones 
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de seguridad o estabilidad antes de iniciar las Pruebas en Fábrica y nuevamente con 

anterioridad al inicio de las Pruebas en el Sitio y durante la Garantía del Calidad.  

a. El ODS y el Proveedor - OFERENTE podrán por acuerdo mutuo, elegir estas 

actualizaciones de hardware o software con anterioridad al inicio de las pruebas 

respectivas.  

b. Los parches disponibles de Hardware y Software hasta el final de la Garantía de Calidad 

deberán ser suministrados sin costo alguno para el ODS. 

6.1 Mantenimiento del Hardware  

1. El mantenimiento del hardware con anterioridad a la prueba de disponibilidad es 

responsabilidad del Proveedor - OFERENTE.  

2. Al Proveedor - OFERENTE no se le otorgará ningún alivio por retardos en el proyecto en 

razón de problemas de mantenimiento con anterioridad a la prueba de disponibilidad.  

6.1.1 Categorías del Hardware  

1. Habrá dos categorías de acuerdo con las recomendaciones de mantenimiento post-

garantía que haga el Proveedor - OFERENTE. 

a. Categoría 1 – A esta categoría corresponde el hardware que recomiende el Proveedor 

–OFERENTE para mantenimiento de los equipos u otras entidades de acuerdo con un 

subcontrato del Proveedor - OFERENTE. La entidad que realice el mantenimiento debe 

cumplir los siguientes aspectos: 

i. Encontrarse ubicada, como máximo, dos horas de desplazamiento a las 

instalaciones de ODS. 

ii. Tener experiencia previa en mantenimiento del hardware a ella asignado. 

iii. Conservar un conjunto razonable de repuestos adicionales a los repuestos 

disponibles en el ODS como parte de este proyecto. 

b. Categoría 2 – A esta categoría pertenece el hardware que el Proveedor -OFERENTE 

recomiende para mantenimiento por parte de ODS. En general se asume que, dada la 

arquitectura del sistema, la mayoría, si no todos, los equipos serían de categoría 1 y por 

ende el mantenimiento debería hacerse a través de entidades que puedan prestar este 

servicio en Honduras. 

6.1.2 Pre-Entrega  

1. El Proveedor  - OFERENTE tendrá la responsabilidad del mantenimiento de todo el 

hardware con anterioridad a la entrega operando comercialmente y a satisfacción de ODS 

en el sitio estipulado en el Contrato. 
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a. Este mantenimiento puede ser realizado mediante contrato con los Fabricantes de 

Equipos Originales (OEMs) u otras entidades o por el personal del Proveedor - 

OFERENTE utilizando repuestos de ODS y/o repuestos suministrados por el almacén 

del Proveedor o provenientes de otras fuentes. En todo caso los procedimientos de 

mantenimiento deben estar de acuerdo con las condiciones estipuladas en la garantía 

del Fabricante del equipo.  

b. El Proveedor  -OFERENTE  deberá reponer los repuestos que sean de ODS y que sean 

utilizados para este mantenimiento en un término no mayor a dos (2) semanas. 

2. Las impresoras se utilizarán en forma mínima mientras el Sistema se encuentre dentro de 

las instalaciones del Proveedor - OFERENTE. 

3. El Proveedor  - OFERENTE debe en su oferta incluir un conjunto de repuestos fungibles 

para impresoras y equipos similares para un período estimado de por lo menos seis (6) 

meses de operación continua del Sistema. 

6.1.3 Durante la Puesta en Marcha del Equipo  

1. El Proveedor – OFERENTE tendrá la responsabilidad para el mantenimiento de todo el 

hardware de Categoría 1 hasta el inicio de las pruebas de disponibilidad.  

a. Este mantenimiento puede ser realizado mediante contrato con los Fabricantes de 

Equipos Originales (OEMs) u otras entidades o por el personal del Proveedor - 

OFERENTE utilizando repuestos de ODS y/o repuestos suministrados por el 

almacén del Proveedor o provenientes de otras fuentes. En todo caso los 

procedimientos de mantenimiento deben estar de acuerdo con las condiciones 

estipuladas en la garantía del Fabricante del equipo.  

b. El Proveedor - OFERENTE deberá reponer los repuestos que sean de ODS y que 

sean utilizados para este mantenimiento en un término no mayor a dos (2) 

semanas. 

2. El Proveedor  - OFERENTE tendrá igualmente la responsabilidad del mantenimiento de 

todo el hardware en la Categoría 2 hasta el inicio de las pruebas de disponibilidad.   

3. Los equipos en condiciones de falla serán reemplazados o reparados y se abastecerán 

nuevamente los inventarios de repuestos hasta llegar a su nivel de entrega durante todo el 

período de puesta en marcha (commissioning).  

4. Cualquier repuesto que se encuentre defectuoso durante la inspección inicial de entrega o 

durante este período serán reemplazados dentro de las dos (2) semanas siguientes a la 

notificación.  

a. No habrá cargos para el ODS por concepto de estas partes de reposición, incluyendo 

costos de entrega en el sitio de ODS.  
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b. Todos los repuestos reemplazados por mantenimiento deberán ser partes nuevas a 

menos que se acepte un procedimiento distinto por parte de ODS. 

6.1.4 Durante las Pruebas de Disponibilidad 

1. Las responsabilidades de mantenimiento de hardware durante la prueba de disponibilidad 

serán iguales que para el mantenimiento en condiciones de garantía. 

6.1.5 En condiciones de Garantía 

1. El mantenimiento durante la Garantía de Calidad estará de conformidad con los términos 

de las secciones de garantía del Contrato.  

2. Cuando el Proveedor - OFERENTE decida contratar el mantenimiento con terceros, el sub-

Proveedor de mantenimiento deberá satisfacer los requerimientos estipulados en las 

garantías suscritas de acuerdo con lo estipulado en los requerimientos comerciales. 

a. Dentro de estos contratos con terceros debería quedar estipulada la posibilidad de 

subrogación de estos servicios hacia el ODS, una vez se cumplan los plazos de estos 

contratos.  

3. Las responsabilidades de mantenimiento del hardware por parte del Proveedor serán 

suministrar: 

a. Mantenimiento de equipos de la Categoría 1, incluyendo repuestos.  

b. Materiales e instrucciones para cambios adecuados de ingeniería para equipos de 

la Categoría 2. 

c. Guías técnicas tendientes a la solución de todos los problemas de hardware para 

equipos de las Categorías 1 y 2.  

i. Cuando sea necesario, por ejemplo, ante fallas de equipos que afecten funciones 

críticas (funciones críticas según lo definido en el Volumen I, Sección 9) el 

Proveedor responderá a solicitudes de soporte técnico dentro de los 30 minutos, 

24 horas al día, 7 días a la semana, ya sea mediante visitas al sitio o con acceso de 

diagnóstico remoto mediante una conexión segura. El máximo tiempo de solución 

total o parcial (aceptable para el ODS) será inferior a cuatro (4) horas. Para fallas 

no críticas se deberá dar una solución dentro de los siguientes cinco (5) días 

hábiles. 

4. Los equipos en falla serán reemplazados o reparados y los inventarios de repuestos serán 

reabastecidos hasta su nivel de entrega durante todo este período.  

a. Cualquier repuesto que se encuentre defectuoso durante la inspección inicial de 

entrega o durante el período de Garantía de Calidad serán reemplazados dentro 

de las dos (2) semanas siguientes a la notificación.  
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b. No habrá cargo a ODS por concepto de estas partes de reposición, incluyendo 

cargos por entrega.  

c. Todos los repuestos reemplazados por mantenimiento serán nuevos a menos que 

el ODS acepte un procedimiento distinto. 

5. El personal de soporte técnico del Proveedor - OFERENTE trabajará con el personal técnico 

de ODS para establecer una estrategia tendiente a resolver en forma eficiente cada uno de 

los problemas que se identifique.  

a. Si en cualquier momento el ODS considera que el soporte técnico del Proveedor - 

OFERENTE no está resolviendo un problema de manera efectiva, el ODS podrá solicitar 

que el personal del Proveedor - OFERENTE o personal del sub-Proveedor sean enviados 

a las instalaciones de ODS.  

El equipo técnico del Proveedor - OFERENTE o personal del fabricante se encontrará en 

las instalaciones de ODS dentro de las treinta y seis (36) horas siguientes a dicha 

solicitud con el fin de suministrar un soporte práctico tendiente a solucionar el 

problema existente. El ODS no será responsable por gastos relacionados con soporte 

técnico, incluyendo gastos de desplazamiento y alojamiento. 

6. Se suministran los siguientes servicios de mantenimiento para todo el hardware de la 

Categoría 1: 

a. Suscripción a las notificaciones de modificación de equipos publicadas para la totalidad 

de los equipos que se encuentren en el Sistema. Estas notificaciones denominadas 

comúnmente Órdenes de Cambio de Equipo, le indicarán a ODS sobre la existencia de 

cambios o modificaciones en los equipos que son necesarios o sugeridos por razones 

de compatibilidad, operaciones, mantenimiento o seguridad. 

6.2  Repuestos, Herramientas y Equipos de Prueba 

1. El Proveedor  - OFERENTE recomendará y suministrará repuestos en sitio para módulos 

reemplazables y reparables en campo para equipos de Categorías 1 y 2 como parte del 

listado del hardware que se entrega (consultar Vol. 1, Sección 8.1, Hardware del Sistema).  

2. Los repuestos de la Categoría 2 a suministrar deberán ser ajustados por el Proveedor - 

OFERENTE durante el proyecto de tal manera que el conjunto entregado sea consistente 

con la configuración entregada del Sistema.  

3. Los repuestos recomendados solo incluirán las herramientas especiales y los equipos de 

prueba que utilizarán el Proveedor – OFERENTE y sub-Proveedor en el mantenimiento del 

Sistema. 

4. La lista de repuestos se entregará junto con la lista completa de hardware inicialmente con 

la oferta del Proveedor - OFERENTE. La lista inicial del Contrato será definida en el SOW. 
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Listas actualizadas del hardware serán entregadas con el plan del proyecto y al final con la 

recepción preliminar del Sistema antes de iniciar el período de Garantía de Calidad. 

6.3 Período de Soporte Mínimo del Hardware 

1. El Proveedor - OFERENTE garantizará la disponibilidad de repuestos y servicios de soporte 

para mantenimiento del hardware para la totalidad de equipos del Sistema por un período 

mínimo de siete (7) años. 

a. Con posterioridad a este período mínimo de soporte, el Proveedor - OFERENTE 

informará a ODS mediante un aviso y con mínimo un año de anticipación, sobre su 

intencionalidad de suspender tales servicios. 

2. El Proveedor - OFERENTE certificará de manera escrita esta disponibilidad de repuestos, 

respaldado en documentos del Fabricante. 

6.4 Suministros Consumibles 

1. El Proveedor - OFERENTE suministrará todos los accesorios consumibles que se requieran 

para uso durante el proyecto mientras el equipo se encuentra en sus instalaciones y para 

un período de seis (6) meses de operación normal continua.  

2. El Proveedor - OFERENTE suministrará igualmente un listado de los accesorios consumibles 

recomendados con un mes de anticipación con respecto de las entregas del hardware en 

el sitio de ODS.  

3. Los suministros consumibles incluirán sin limitarse a: 

a. Papel de impresora 

b. Tóner y cartuchos de tinta para impresora 

c. Materiales de limpieza 

d. Medios ópticos y magnéticos. 

6.5 Mantenimiento de Software 

1. El término “Software” incluirá todo el firmware y software entregado según este Contrato, 

al igual que los archivos de configuración asociados, kits de instalación, medios de entrega, 

documentación y medios de soporte tales como facilidades de ayuda online y herramientas 

de mantenimiento. 

2. El Proveedor  -OFERENTE será responsable del mantenimiento del Software con 

anterioridad a las pruebas de disponibilidad.  

a. El Proveedor - OFERENTE no tendrá ningún alivio por retardos del proyecto causados 

por problemas de mantenimiento de software anteriores a las pruebas de 

disponibilidad. 
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6.5.1 Categorías del Software 

1. El software se dividirá en dos categorías: 

a. Categoría 1 – A esta categoría pertenece la totalidad del software, incluyendo sistemas 

operativos y bases de datos, ya sea el suministrado por el Proveedor-OFERENTE o por  

sub-Proveedor, excluyendo el software que se define en la Categoría 2  

b. Categoría 2 – Se refiere al software para propósitos generales que debe ser ejecutado 

en Linux o Windows. Este software incluye por ejemplo entre otros: 

i. Software de productividad suministrado por Microsoft Corporation®, tales como 

las versiones de la suite de productividad de Office®. 

ii. Navegadores World Wide Web de Microsoft Corporation (Internet Explorer) y el 

Mozilla Foundation (Firefox®). 

6.5.2 Antes de la Puesta en Marcha 

1. El Proveedor tendrá la responsabilidad del mantenimiento de todo el Software con 

anterioridad a la puesta en marcha. 

6.5.3 Hasta el Inicio de las Pruebas de Disponibilidad 

1. El Proveedor - OFERENTE asumirá la responsabilidad de mantenimiento de todo el software 

de Categoría 1 y 2 hasta el inicio de las pruebas de disponibilidad. 

6.5.4 Durante las Pruebas de Disponibilidad 

1. Las responsabilidades de mantenimiento del software durante las pruebas de 

disponibilidad corresponderán a lo estipulado en la sección que trata el mantenimiento 

bajo Garantía. 

6.5.5 En Garantía  

1. El mantenimiento durante la Garantía de Calidad estará en conformidad con los términos 

de las secciones de garantía del Contrato.  

2. El Proveedor - OFERENTE asumirá la responsabilidad de mantenimiento de todo el software 

de la Categoría 1 durante el período de Garantía de Calidad.  

3. El ODS asumirá la responsabilidad de mantenimiento para todo el software de la Categoría 

2 durante el período de Garantía de Calidad. 

4. El software del Sistema estará compuesto por elementos estándar del Sistema del 

Proveedor - OFERENTE, adaptados específicamente (customized) a las necesidades de ODS 

o elementos desarrollados especialmente y productos de terceros.  

a. Con el fin de facilitar el mantenimiento eficiente del software del Sistema, el Proveedor 

- OFERENTE deberá seguir el principio general que indica que el software que sea 

específico para el ODS deberá implementarse en librerías específicas que estén 
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debidamente identificadas. Este principio garantizará que los cambios y actualizaciones 

que se le introduzcan al software del Sistema Estándar del Proveedor -OFERENTE, a las 

aplicaciones o productos de terceros se puedan implementar sin afectar o interferir con 

el software específico de ODS. 

5. Durante el período de Garantía de Calidad, el ODS podrá efectuar cambios en las bases de 

datos, despliegues y reportes en la medida de lo necesario para satisfacer sus necesidades 

operacionales y no tendrá ninguna obligación de informarle al Proveedor - OFERENTE 

sobre tales cambios. 

6. El Proveedor - OFERENTE suministrará resúmenes de todos los cambios que se hagan al 

software de la Categoría 1, incluyendo, sin limitarse, actualizaciones de seguridad, a realizar 

durante la Garantía de Calidad. Estos resúmenes describirán el problema y solución para 

cualquier acción de mantenimiento que se realice. 

7. El Proveedor – OFERENTE deberá monitorear todas las actualizaciones para el Software de 

Categoría 2 que se entreguen durante el período de Garantía de Calidad, y aconsejará a 

ODS sobre la aplicabilidad de las actualizaciones al Nuevo SCADA suministrado. Por su lado 

el ODS asumirá la responsabilidad del mantenimiento de todo el software de la Categoría 

2 durante el período de Garantía, e instalará las actualizaciones después de considerar las 

recomendaciones del Proveedor - OFERENTE. 

8. Cuando sea necesario, por ejemplo, ante fallas que afecten funciones críticas el Proveedor 

- OFERENTE responderá a solicitudes de soporte técnico dentro de los treinta (30) minutos, 

veinticuatro (24) horas al día, siente (7) días a la semana, ya sea mediante visitas al sitio o 

con acceso de diagnóstico remoto mediante una conexión segura. El máximo tiempo de 

solución total o parcial (aceptable para el ODS) será inferior a cuatro (4) horas. Para fallas 

no críticas se deberá dar una solución dentro de los siguientes cinco (5) días hábiles. 

6.5.6 Actualización (Upgrade) de fin de Garantía (Opción)  

1.  Se incluirá en la propuesta del Proveedor la opción de la actualización al software del 

Sistema de acuerdo con la versión estable más reciente antes de finalizar el período de 

garantía de Calidad.  

a. El ODS podrá elegir el momento más adecuado para realizar esta actualización dentro 

del periodo comprendido durante el último año de la Garantía de Calidad. 

b. Esta opción debe incluir una actualización del software de Categoría 1 de acuerdo con 

la versión más reciente antes de que finalice el período de Garantía de Calidad.  

c. El personal de ODS deberá estar capacitado para trabajar con el Proveedor-OFERENTE 

para realizar dicha actualización.  

d. El Proveedor - OFERENTE será responsable de la finalización exitosa de la actualización. 
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6.6 Período Mínimo de Soporte del Software 

1.  El Proveedor – OFERENTE garantizará la disponibilidad de actualizaciones, soporte técnico 

para la versión de todo el software del Sistema entregado, y anuncios de versiones de 

software y hardware aplicables al sistema como mínimo para un período de cinco (05) años 

a partir del vencimiento de la Garantía de Calidad.  

2. Con posterioridad a este período mínimo de soporte, el Proveedor - OFERENTE informará 

a ODS mediante avisos, con mínimo un (1) año de anticipación, sobre su intención de dar 

por terminado dicho soporte técnico. 

3. El Proveedor - OFERENTE certificará de manera escrita esta disponibilidad de 

actualizaciones con base en un programa de desarrollo de nuevas versiones. 

6.7 Seguridad del Sistema para Mantenimiento 

6.7.1 Acceso Remoto  

1. Todo el acceso desde las instalaciones del Proveedor - OFERENTE o personal del Proveedor 

- OFERENTE al Nuevo SCADA de ODS con el propósito de mantenimiento le será otorgado 

únicamente cumpliendo con todas las políticas de seguridad cibernética del Cliente. 

a. Todas las acciones ejecutadas en forma remota estarán sujetas al sistema de auditoría 

y cumplirán con la versión de software de ODS y con los procedimientos de control de 

configuración. 

2. El sistema de diagnóstico del Proveedor  - OFERENTE utilizado para mantenimiento remoto 

del Nuevo SCADA de ODS se conoce aquí como el “sistema de diagnóstico remoto del 

Proveedor”. 

a. El Proveedor - OFERENTE garantizará la seguridad de acceso físico a su sistema de 

diagnóstico remoto. 

b. El sistema de diagnóstico remoto del Proveedor – OFERENTE será un sistema 

independiente tipo stand-alone, y no estará conectado a ninguna red externa. 

c. El Proveedor - OFERENTE aplicará procedimientos estrictos de seguridad física y 

electrónica para acceder su sistema de diagnóstico remoto.  

d. Tan pronto como termine la Garantía de Calidad y/o el contrato de mantenimiento, 

el sistema de diagnóstico remoto del Proveedor – OFERENTE se desmontará y toda 

la documentación y medios electrónicos se borrarán o destruirán y se suministrará 

un certificado de borrado o destrucción como parte de la documentación de 

terminación del contrato. 
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6.7.2 Instalación de Parches de Seguridad  

1. Cuando el Proveedor-OFERENTE o sub-Proveedor de software libere un cambio de 

software (“upgrade”, “update”, “modificación”, “versión” o “parche”) para corregir un error 

relacionado con la seguridad en el código o para cerrar una vulnerabilidad, el Proveedor 

OFERENTE tomará las acciones inmediatas para probar, confirmar e instalar el cambio de 

software en el Nuevo SCADA. 

a. El Proveedor - OFERENTE desarrollará y probará cambios de software, relacionados con 

la seguridad, en un ambiente de software de “línea de base” con el fin de minimizar el 

tiempo de prueba requerido en el sistema o sistemas de ODS. 

b. El Proveedor – OFERENTE le notificará a ODS tan pronto como sea conveniente, de que 

se aproxima un futuro cambio en el software de seguridad, con el propósito de permitir 

que el ODS asigne los recursos pertinentes para la implementación del cambio de 

software tan pronto como éste sea liberado. 

2. La prueba inicial para la configuración del software se hará en un ambiente que sea 

operacionalmente análogo al del Nuevo SCADA (por ejemplo, el QADS). La prueba tendrá 

el propósito de confirmar que el parche en realidad corrige el error publicado y no 

introduce nuevos errores. 

3. El parche de seguridad se deberá probar e instalar en el Nuevo SCADA dentro de siete (7) 

días calendarios desde su entrega por parte del Proveedor de software. El ODS pondrá a 

disposición del Proveedor-OFERENTE el QADS para propósito de probar el parche de 

seguridad en un ambiente operacional. 

4. La implementación y prueba de todos los parches de seguridad deberán seguir la gestión 

de configuración establecida y los procesos de control de cambio. Lo anterior incluye la 

ejecución de procedimientos de prueba cuando el cambio se considera “significativo”. 

6.7.3 Obligación de Notificación de Vulnerabilidad de la Seguridad 

1. El Proveedor – OFERENTE le informará de manera inmediata a ODS si descubre algún 

error en el software o alguna propiedad del software residente en el Nuevo SCADA que 

haga que el Nuevo SCADA sea vulnerable a ciberintrusión. 

2. El Proveedor - OFERENTE trabajará en forma diligente para corregir el error o 

modificará la propiedad para cerrar la vulnerabilidad, y pondrá a disposición de ODS la 

corrección sin costo alguno. 

3. Esta obligación de notificación y cierre de vulnerabilidades relacionadas con la 

seguridad no expirarán cuando termine el período de Garantía de Calidad, ni otras 

obligaciones contractuales, sino que permanecerán vigentes durante la vida útil del 

Nuevo SCADA o hasta cuando el ODS le informe por escrito al Proveedor de que la 

obligación de notificación ha caducado. 



 

 

 

 

 

LPI-01-XI-2024 SCADA/EMS-ODS-CND  

76 
Noviembre 2024 

 

6.7.4 Disposición de Información Sensible 

1. Todo hardware, documentación u otro material reemplazado durante el mantenimiento se 

dispondrán de tal manera que se proteja la información sensible, incluyendo acciones de 

mantenimiento realizadas en el Nuevo SCADA, al igual que el sistema diagnóstico remoto 

del Proveedor. 

6.8 Precios para Opciones de Servicios de Soporte y Actualización 

1. El Proveedor - OFERENTE en caso de ofertar usando el modelo de licencia perpetua deberá 

ofrecer precios para la prestación de servicios de soporte y mantenimiento que cubran 

períodos futuros, tales como post-garantía para el período a continuación de los dos (2) 

años de Garantía de Calidad. Tales precios deberán presentarse por el Proveedor - 

OFERENTE en su oferta y deberán considerar períodos de dos (2) años posteriores a la 

garantía, renovables. El soporte debe incluir como mínimo doscientas (200) horas anuales 

con una atención 7x24x365. De igual forma para el Proveedor que en caso de ofertar 

usando el modelo de suscripción de licencia anual, este deberá incluir los precios y detalles 

para la prestación de servicios de soporte y mantenimiento posterior al periodo de Garantía 

de Calidad, este soporte de mantenimiento debe tener al menos la misma competencia 

solicitada en el modelo de compra de licencia perpetua. 

2. El Proveedor - OFERENTE deberá presentar obligatoriamente las siguientes opciones en su 

oferta indicando el plazo de las mismas: 

6.9 Entregas del Sistema 

1. El Sistema se entregará al menos en dos etapas.  

a. La primera etapa será el Sistema de Desarrollo de Programas (QADS).  

b. La segunda etapa serán los componentes restantes del Sistema. 
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7 Acrónimos y Glosario 
Sigla Descripción 

AC Alternating Current 

ADMS Advanced Distribution Management System 

AGC Control Automático de Generación. Automatic Generation Control 

Agentes del mercado eléctrico 

nacional 

Las empresas generadoras, distribuidoras y comercializadoras que 

cumplan los requisitos que a tal efecto establezca el Reglamento; y los 

consumidores calificados que hayan optado por actuar como tales 

AMI Advanced Metering Infrastructure 

ANSI American National Standards Institute 

BESS Battery Energy Storage System 

BTM Behind-The-Meter 

CIM Common Information Model. Modelo Orientado a Objetos 

CIP Critical Infrastructure Protection 

Comercialización La compra y venta de capacidad y energía eléctrica a precios libremente 

pactados 

Consumidor calificado Aquel cuya demanda exceda el valor que fija la Comisión Reguladora de 

Energía Eléctrica (CREE), y que está facultado para comprar energía 

eléctrica y/o potencia directamente de generadores, comercializadores o 

distribuidores, a precios libremente pactados con ellos 

CND Centro Nacional de Despacho.  Centro de Control Principal 

CND Alt Centro de Control Alterno 

CREE La Comisión Reguladora de Energía Eléctrica 

DER Distributed Energy Resource 

DERMS Distributed Energy Resource Management System 

DG Distributed Generation 

Distribución El transporte de la energía desde la red eléctrica de alta tensión hasta las 

instalaciones de los consumidores finales; las redes de distribución están 

formadas por instalaciones de tensión inferior a sesenta mil voltios más 

los transformadores y equipos asociados para conectarlas a la red de 

transmisión 

DPF Distribution Power Flow 

DR Respuesta a la demanda 

EMS Energy Management System 

EIA Energy Information Administration 

Electricidad El bien físico subyacente en las transacciones comerciales en cualquiera 

de sus aspectos: energía, potencia o servicios complementarios, 

entendiéndose que la potencia es la razón de flujo de la energía por 

unidad de tiempo, la capacidad de una instalación es la potencia máxima 

que puede entregar, transportar, o utilizar, y los servicios 

complementarios son servicios esenciales para mantener la calidad del 

suministro que serán identificados en los Reglamentos 

ENEE La Empresa Nacional de Energía Eléctrica 

EOR Ente Operador Regional 

EPRI Electric Power Research Institute 

FAT Pruebas de Aceptación en Fábrica (Factory Acceptance Test) 

GIS Sistema de información Geográfico 

IEC International Electrotechnical Commission 

IEEE Institute of Electrical and Electronics Engineers 

IT Information Technology 

FOB Free On Board 

Generación La producción de electricidad mediante el aprovechamiento y 

transformación de la energía de diversas clases de fuentes 

KPIs Indicador clave de desempeño: Key Performance Indicador 
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Ley LGIE La Ley General de la Industria Eléctrica 

MEN Mercado Eléctrico Nacional 

MER Mercado Eléctrico Regional 

NERC North American Electric Reliability Corporation 

NIST National Institute of Standards and Technology 

ODS Operador del Sistema eléctrico 

Operación del sistema La planificación y la conducción de la operación del sistema eléctrico y 

del mercado eléctrico nacional, incluyendo las relaciones con los sistemas 

eléctricos de los países vecinos y con el sistema y mercado eléctrico 

regional 

OT Operational Technology 

PERT Plan de Expansión de la Red de Transmisión 

PIEG Plan Indicativo de Expansión de la Generación 

Reglamentos Los Reglamentos que desarrollan las disposiciones de la Ley 

ROM Reglamento de Operación del Sistema y Administración del Mercado 

Mayorista 

SCADA Supervisory Control and Data Acquisition 

Secretaría Secretaría de Estado que sea designada como la autoridad superior del 

Subsector Eléctrico 

Sistema Interconectado Nacional 

(SIN) 

El sistema eléctrico formado por las centrales generadoras, las redes de 

distribución y la red nacional de transmisión que los une físicamente sin 

interrupción 

SOW Statement of Work (Establecimiento del Trabajo) 

TCP Transmission Control Protocol 

TDR Términos de Referencia 

Transmisión El transporte de la energía a través de la red eléctrica de alta tensión; se 

entenderá por alta tensión aquella que es igual o superior a sesenta mil 

voltios; la red de transmisión liga a centrales generadoras, empresas 

distribuidoras y a grandes consumidores 

Usuario o consumidor La persona natural o jurídica titular de un contrato de suministro de 

energía eléctrica 

QADS Quality Assurance and Data System (Sistema de Aseguramiento de la 

Calidad y Desarrollo de Programas) 
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