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1

Introduccion

El Operador del Sistema (ODS) como responsable de coordinar la operacién confiable y segura

del Sistema Interconectado Nacional de Honduras (SIN) requiere reemplazar su sistema SCADA

actual.

Con este proposito el ODS convoca fabricantes internacionales de reconocida trayectoria en

este campo, quienes podran presentar propuestas de acuerdo con lo estipulado en las bases.

La informacion recibida sera manejada con estricta confidencialidad con el propodsito de

obtener para el ODS la solucion mas apropiada para sus intereses.

1.1 Proposito de este documento

1.

Presentar la vision de ODS de su nuevo Sistema SCADA a los diferentes Proveedores -
OFERENTES de equipos y sistemas de tecnologia de tiempo real, de tal forma que ellos
puedan presentar su mejor propuesta de equipos (hardware) y programas (software) que
tengan disponible para la implementacion de un Sistema que cumpla los requisitos
especificados por el ODS.

En particular el presente documento especifica lo concerniente a los servicios requeridos
para el disefio, desarrollo, implementacion e implantacion del nuevo sistema SCADA.
Como se establecié en el Volumen 1 de estas Especificaciones, el Proyecto comprende
todo lo especificado para el Nuevo Sistema SCADA vy el Sistema OTS, incluyendo una
Garantia de Calidad de dos (2) anos, de forma a tener funcionando estos sistemas en el
corto plazo.

Teniendo en cuenta lo anterior el proponente debe ofrecer los servicios necesarios para la
implementacién, prueba en fabrica, puesta en funcionamiento, pruebas en sitio,
capacitacion, garantia y mantenimiento de todo lo suministrado.

1.2 Organizacion del Documento

1.

Estos Términos de Referencia estan organizados en dos volUmenes correspondientes a
Volumen [: Especificacién Técnica Funcional y Volumen II: Servicios. El Volumen Il contiene
las siguientes secciones:
a. Seccion 1, Introduccidon

Seccion 2, Implantacion del Proyecto

Seccion 3, Capacitacion

Seccidn 5, Aseguramiento de la Calidad y Pruebas

b

C.

d. Seccién 4, Documentacion

e

f.  Seccidn 6, Soporte, Mantenimiento y Actualizacion
g

Seccion 7, Acrénimos y Glosario

En las secciones siguientes se resaltan textos con lo marcado para este parrafo de ejemplo
para indicar aquellos apartados de particular importancia para el ODS; estos requisitos se
consideran de caracter obligatorio y por lo tanto el ODS se reserva el derecho de aceptar
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cualquier desviacion a los mismos en la tabla de cumplimiento presentada por el
OFERENTE.
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2 Implantacion del Proyecto

2.1

2.1.1

Responsabilidades

Responsabilidad del Proveedor - OFERENTE

1.
2.

10.

Las responsabilidades especificas del Proveedor-OFERENTE incluyen:

Suministro de todos los equipos especificos del Nuevo SCADA y materiales de soporte
relacionados, incluyendo todos los accesorios, cables y conexiones entre todos los
equipos suministrados por el Proveedor; asi como entre el Nuevo SCADA y los equipos
suministrados por el ODS.

Definicion y suministro de un stock minimo de repuestos necesarios para el
mantenimiento de la disponibilidad del sistema de acuerdo con el tipo de
mantenimiento especificado.

Suministro de toda la ingenieria, disefio de software, desarrollo y servicios de integracion
necesarios para la implementacion de todos los sistemas objeto de la adquisicién (Nuevo
SCADA incluyendo QADS, OTS, CND Alterno (Opcional), etc.).

Suministro e integracién de todo el software de aplicacion, excepto lo que deba ser
desarrollado por el ODS. Esta responsabilidad se extiende a todo el software desarrollado
por terceros e incorporado en la solucion.

Integracién del Nuevo SCADA con el modelo integrado de datos (Es deseable esta
integracién de acuerdo con el estandar C/M) y con los mecanismos de “middleware”
acordados con ODS que integren moédulos de software del proveedor.

Integracién del Nuevo SCADA con las aplicaciones de ODS segun la arquitectura
especificada. Esta integracién se debe desarrollar con los medios de “middleware”
acordados con ODS, en una primera etapa con lo acordado para integrar para las
pruebas en fabrica, FAT, y en una segunda etapa con todas las aplicaciones de ODS para
SAT.

Integracion con sistema de medicion fasorial WAMS y con el sistema Videowall.

Suministro de todos los despliegues y reportes del Nuevo SCADA diferentes a los que se
acuerde deban ser desarrollados por el ODS.

Conversién de la base de datos del sistema existente de ODS e instalacién de la base de
datos convertida en el Sistema de Desarrollo (QADS). Adicionalmente, el proveedor
identificara e indicara los elementos de datos particulares requeridos en su base de datos
y asistira a ODS en la integracion de tales elementos de datos en la base del Proveedor.
El Proveedor debe realizar todas las tareas necesarias para el desarrollo e
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11.

12.

13.

14.

15.

16.

17.

18.

19.

implementacién de los diferentes procesos requeridos para la realizacion de la migracion
con soporte de personal de ODS como parte de la capacitacion requerida.

Integracion de bases de datos, despliegues, reportes y software definido y desarrollado
por el ODS.

Suministro de una guia de estilo de despliegues que defina todos los parametros
especificos utilizados por el Proveedor para el desarrollo de despliegues y reportes
estandar de acuerdo con las necesidades de la Conciencia Situacional (Situational
Awareness) de los operadores. La guia debe ser auto-contenida e incluir toda la
informacion necesaria para realizar esta labor.

Definicion, documentacion y coordinacion de una metodologia para la gestion del
software y base de datos que asegure la sincronizacion de bases de datos del sistemay
software de aplicaciones, en la fabrica del Proveedor y en el sitio de ODS, durante la fase
de implantacion del proyecto.

Asegurar que se hayan incorporado todas las medidas razonables de ciberseguridad en
el Nuevo SCADA y que la totalidad del software, en el momento de la entrega, se
encuentre libre de virus, y demas contaminantes del software, y que no contenga
software que se active con la auto-ayuda electrénica (“electronic self-help”), que todos
los textos y codigos de muestra queden eliminados, y que la totalidad de cuentas y claves
por defecto, se encuentren removidas o desactivadas.

Gestion, coordinacion y programacion de actividades de todos los subcontratistas del
proveedor empleados para este proyecto. Esta condicién incluira la resolucion de todos
los problemas que pudieren surgir en relacion con el hardware, software y servicios
suministrados por los Subcontratistas.

Implementacion en el CND y CND Alterno (Opcional) del Nuevo SCADA incluido el QADS
y OTS de acuerdo con los estandares de calidad aceptados por el ODS y referidos en los
pliegos de condiciones.

Capacitacion del personal designado por el ODS, de tal manera que sea autosuficiente y
capaz de operar, mantener y actualizar todo el Nuevo SCADA y pueda integrar sistemas
externos adicionales.

Suministro de la documentacion del Nuevo SCADA como manuales de operacion,
instruccion, de mantenimiento, planos, disefio de software y documentacion de usuario,
ademas de otro material apropiado, en el idioma acordado y que en conjunto defina el
sistema suministrado y permita a ODS operar, mantener, respaldar, restaurar y actualizar
el hardware y software del Nuevo SCADA.

Suministro de toda la documentacion final (“como construido”) de una manera precisa y
completa.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024




CND

Centro Nacional de Despacho

20.

21.

22.

23.

24.

25.

26.

27.

28.

Suministro de protocolos de pruebas, facilidades y recursos adecuados para realizar
pruebas en fabrica.

Suministro de un ambiente que permita la ejecucién reproducible de todas las pruebas
de desempefio funcional del Nuevo SCADA a realizar durante las pruebas en fabrica.

Despacho, transporte y entrega en funcionamiento de todos los equipos y materiales
suministrados por el Proveedor en el sitio o sitios indicados por el ODS.

Suministro de toda la informacién necesaria para la planificacion y adecuacion del(los)
sitio(s) donde se instalaran los equipos tales como requerimientos de
telecomunicaciones (anchos de banda, niveles de calidad del servicio), de energia
eléctrica, especificaciones para aire acondicionado, conexiones a tierra, electromagnetic
interference-EMI, proteccién sismica, protecciéon contra polvo, protecciéon contra
incendios, dimensionamiento de equipos y demas requerimientos del sitio en la medida
de lo requerido para lograr un control y operacion ambiental apropiados para todos los
equipos del Nuevo SCADA.

Suministro de toda la informacién necesaria para la adecuacion y parametrizacion de las
redes de telecomunicaciones asociadas (anchos de banda, niveles de calidad del servicio)
incluyendo enlaces ICCP y enlaces entre centros de control principal (CND) y respaldo
(CND Alterno (Opcional)).

Realizacion de la instalacion de toda la infraestructura asociada al Nuevo SCADA en el
(los) sitio(s) indicado por el ODS y con su asistencia, después de realizar una planificacion
y adecuacion del sitio para ello.

Realizacion, con asistencia de ODS, del arranque del sistema después de la instalacion
satisfactoria del mismo, incluyendo su energizacion, instalacion de las versiones correctas
de todo el software y bases de datos, activacion de los vinculos de datos, verificacion de
la operacion correcta del sistema y realizacion, de manera conjunta con el ODS, de las
pruebas en sitio utilizando el sistema plenamente operativo.

Realizacion de la configuracién de todas las funciones para la operacién adecuada
(“sintonizacion” del sistema y de las funciones de aplicacion), con asistencia de ODS,
después de la entrega y arranque del sistema, pero con anterioridad a cualquier prueba
en sitio.

Para las funciones de gestion de analisis de red (EMS), el Proveedor debera realizar todas
las actividades necesarias para la sintonizaciéon de los diferentes aplicativos (Estimador
de estado, flujo de carga, analisis de contingencias, etc.) hasta la obtencién de un
comportamiento estable de las mismas. Para ello contara con el acompafiamiento del
personal de ODS. En la realizacion de estas labores se considera un periodo de tiempo
no menor a un (1) mes con personal en sitio.
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29.

30.

31.

32.

33.
34.

35.

36.

37.

38.

Supervision y participacion en pruebas en sitio, incluyendo la resolucion de todas las
desviaciones que se detecten durante las mismas.

Asegurar y demostrar periédicamente a ODS que el trabajo esta avanzando de acuerdo
con la programacion aprobada. Participacion en reuniones de seguimiento del proyecto
segun se definan.

Suministro de espacio de oficina y servicios para personal de ODS, cuando éste lo
requiera, en el sitio del Proveedor.

Suministro de acceso computacional remoto y seguro desde la fabrica del Proveedor,
coordinado con el ODS, para soportar sistemas instalados en sitio(s) de ODS.

Mantenimiento del Nuevo SCADA.

Suministro e implementacion de todos los servicios requeridos en las especificaciones
de la Garantia de Calidad durante la duracion de esta.

Suministro de todas las licencias del software que deberan estar a nombre de ODS, con
sus respectivos contratos de mantenimiento; los costos de estas licencias deben estar
incluidos en el precio del Sistema hasta el final del periodo de garantia. Todos los costos
de estas licencias que no sean explicitos en la oferta seran a costa del Proveedor.

La identificacion y solucién de los problemas de bases de datos e integracion de las
telecomunicaciones al Sistema Nuevo SCADA. El ODS reportara las dificultades
encontradas y El Proveedor debera dar una solucion dentro de los tiempos requeridos.

El Proveedor-OFERENTE debera suministrar un plan inicial del proyecto como
componente de la Propuesta de Trabajo (Statement of Work-SOW) y mantendra un plan
integral del proyecto con actualizaciones periddicas que se incluiran con los reportes de
avance del proyecto.

El Proveedor realizara las siguientes actividades de Conversion de Datos

a. Entregara las herramientas necesarias para convertir las bases de datos a partir del
sistema existente de ODS, para uso en el Nuevo SCADA.

b. Soporte a ODS en la conversion de las bases de datos del SCADA existente para uso
con el Nuevo SCADA:

c. Calculos en tiempo real — soporte al personal de ODS en la implementacion de los
célculos en tiempo real existentes de ODS convertidos para ser utilizados con el
Nuevo SCADA.

d. Datos Historicos — incluyendo todos los datos acordados con ODS, vistas, calculos y
reportes. Los datos que se acuerde migrar del historico actual se suministraran en un
formato acordado mutuamente entre el ODS y el Proveedor - OFERENTE.
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39. Modelo de Red: los datos se suministraran en formato mutuamente acordado para

configurar el modelo CIM que sirva como medio para generar el modelo de red utilizado
por el Nuevo SCADA.

2.1.2 Responsabilidades de ODS

El ODS sera responsable de lo siguiente:

1.

10.

Asignacion de recursos de personal con roles y responsabilidades para coordinar y
participar en las diferentes fases y actividades del Proyecto.

Adecuacion de espacios para instalacion de equipos segun requerimientos del
proveedor incluyendo el suministro de puestas a tierra y fuentes de energia regulada de
entrada para todos los gabinetes de los equipos

Suministro de medios de telecomunicaciones (Redes tipo WAN), enlaces para
intercambio de informacién usando ICCP, y en general enlaces desde las diferentes
fuentes de datos (Centro de Control de la Distribuidora, RTU's, PDCs, etc.) que incluyan
las interfaces especificadas para conectarse con la LAN del Sistema.

Revision de convenciones de despliegues y estandares que deban ser aplicados por el
Proveedor al elaborar o especificar los despliegues de este proyecto.

Suministro de la documentacién de la base de datos existente para conversion a la base
de datos del sistema Nuevo SCADA y participacidon en este proceso y en su instalacion
en el sistema.

Entrega en formato digital de la informacion adicional requerida para poblar el Nuevo
SCADA con aquellos datos que no se encuentran incluidos en la base existente.

Utilizacion del Sistema de Aseguramiento de la calidad y Desarrollo de Programas
(QADS) para crear despliegues y generar reportes de acuerdo con las guias de estilo,
muestras y plantillas suministradas por el Proveedor.

Suministro de documentacion, detalles de interfaz, planos de ingenieria, y diagramas
esquematicos de los equipos suministrados por el ODS que vayan a tener interfaz directa
con el sistema Nuevo SCADA.

Integracion de aplicaciones de ODS al Nuevo SCADA utilizando los medios de
“middleware” acordados con la capacitacion, documentacién y supervision del
proveedor. Esta integracion se realizara en una primera fase para las aplicaciones que se
puedan integrar para las FAT y en una segunda fase para la integracion completa para
las SAT.

Coordinacion y supervision del trabajo del Proveedor a ser realizado en las instalaciones
de ODS.
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11. Participacion en las pruebas de fabrica (FAT), seguimiento a la resolucion de desviaciones
y aprobacion de los resultados de prueba.

12. Asistir al Proveedor en las instalaciones de ODS en cuanto requiera de permisos de
acceso, uso de areas, verificacion de instalaciones, etc.

13. Participacién en las pruebas en sitio (SAT), seguimiento a la resolucién de desviaciones
y aprobacion de sus resultados.

14. Realizacion de las pruebas de disponibilidad bajo la supervision del Proveedor.

15. Suministro de datos de prueba de aplicaciones de ODS para Nuevo SCADA lo que incluye
las funciones asociadas WAMS y modelo integrado de datos.

16. Revisidon de reportes de desviaciones (errores detectados del Sistema), verificacion de
resolucion de desviaciones y aprobacion de las desviaciones corregidas.

17. Monitoreo y verificacion de que el trabajo del Proveedor se encuentre avanzando de
acuerdo con el plan establecido y aprobado y participacion en las reuniones de
seguimiento del proyecto.

18. Verificacion de que todos los materiales del Proveedor, practicas de instalacion vy
elaboracién estén de acuerdo con los requerimientos y las normas aplicables de
ingenieria.

19. Suministro de instalaciones adecuadas de comunicaciones, bien sea mediante conexion
a Internet en el (los) sitio(s) de instalacion del Nuevo SCADA o bien utilizando una linea
privada desde ese sitio(s) hasta las instalaciones del Proveedor, para el acceso de
mantenimiento remoto al Nuevo SCADA instalado en campo.

20. Suministro de instalaciones para capacitacién en sitio y de oficinas para el Proveedor
durante el proceso de instalacion y prueba en sitio. Se suministrara acceso a Internet. El
Proveedor debe tener sus propios medios de comunicacion telefénica internacional.

21. El ODS asumiria la responsabilidad de la ejecucion de las pruebas punto a punto de
SCADA y tendra el acompafiamiento necesario por parte del Proveedor durante la
integracion de aplicaciones que asi lo requieran.

2.2 Organizacion del Proyecto

1. Se conformara un Comité de Direccion presidido por el Director de Proyecto de ODS,
Director de Proyecto del Proveedor y en el que participen el personal técnico de ODS y del
Proveedor-OFERENTE del Sistema.

2. Los puntos primarios de contacto entre el ODS y el Proveedor-OFERENTE seran sus
respectivos Directores de Proyecto.
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2.2.1 Director de Proyecto de ODS

1.

El Director de Proyecto de ODS sera responsable de la representacidn de los intereses de
ODS durante toda la vigencia del proyecto.

El Director del Proyecto de ODS podra periddicamente autorizar a otro personal para que
actle en este aspecto para desempeiio de tareas especificas.

Toda la correspondencia con el ODS se le dirigira al Director de Proyecto de ODS con copia
en lo pertinente al personal técnico involucrado.

2.2.2 Director y Personal del Proyecto del Proveedor - OFERENTE

1.

El Proveedor-OFERENTE designara un Director de Proyecto quien sera responsable de la
coordinacion de todo el trabajo del proyecto y de las comunicaciones entre el Proveedor -
OFERENTE y el ODS.

El Director de Proyecto del Proveedor -OFERENTE debe tener una experiencia especifica
comprobada en Gerencia de Proyectos SCADA igual o superior a 10 afios.

El Director de Proyecto del Proveedor - OFERENTE no podra ser removido ni reemplazado
sin la aprobacion previa de ODS, excepto por razones fuera del control del Proveedor -
OFERENTE.

El proyecto tendra asignado un equipo base que sera presentado a consideracion de ODS
por el Proveedor - OFERENTE en su oferta. El personal que realizara las diferentes pruebas
Pre-FAT, FAT y SAT debera hacer parte del equipo base del proyecto. El personal que
realizara los diferentes tipos de pruebas debera haber participado en las diferentes fases
previas de desarrollo del Proyecto.

Los miembros del equipo base para el proyecto (por ejemplo, personal técnico de SCADA,
aplicaciones EMS, aplicaciones OTS, etc.) deben tener experiencia superior a 5 afios en el
desarrollo e implantacion de este tipo de sistemas y deben haber ejercido cargos con
responsabilidades similares en por lo menos dos (2) proyectos que sean analogos en
cuanto a funcionalidad, alcance y tamafo del proyecto de ODS. Informacién que permita
comprobar esta experiencia debe ser presentada por el Proveedor - OFERENTE en su oferta.

El Proveedor - OFERENTE le informara a ODS sobre cambios pendientes o posibles en el
uso o estado de todo el personal base de proyecto del Proveedor - OFERENTE. Cualquier
cambio al personal del Proveedor - OFERENTE incluyendo asignaciones de trabajo y niveles
de participacién se anunciaran tan pronto como sea conveniente y estaran sujetos a la
aprobacion de ODS.

Se asignara personal adicional al del equipo base, con experiencia similar a la del equipo
base, segun se requiera con el fin de implementar eficazmente el Nuevo SCADA.
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10.

El ODS podra exigir que el Proveedor — OFERENTE retire personal del proyecto con justa
causa. El Proveedor — OFERENTE deberd reemplazarlo con personal que acredite la
experiencia minima requerida en estas especificaciones. El ODS aprobara estos cambios.

El Proveedor — OFERENTE restringira el acceso al software y cddigo fuente elaborado
especificamente para el ODS, modelo de red de ODS, diagramas unifilares, datos de
configuracién del Nuevo SCADA (por ejemplo, para servidores, estaciones de trabajo,
switches de comunicaciones, routers, firewalls, etc.), y al equipamiento real del Nuevo
SCADA.

El listado de las personas con acceso a esta informacion sera acordado con el ODS. Este
personal estara sujeto a las investigaciones pertinentes de antecedentes de acuerdo a las
politicas del Proveedor — OFERENTE y otros requerimientos establecidos en esta
especificacion, en el Contrato y sus términos y condiciones.

2.2.3 Oficinas en el Sitio

1.

Tanto el ODS como el Proveedor — OFERENTE dispondran de instalaciones de oficina para
el uso de la otra parte en las fases del proyecto que asi lo requieran.

Se suministraran espacio de oficina, muebles y servicios de oficina razonables como
internet, teléfono local, copiado/scanner, impresion, correo y servicios de Courier para
documentos importantes, acceso a salas de reuniones y asistencia administrativa.

El ODS suministrara oficinas hasta para dos (2) empleados del Proveedor - OFERENTE segun
se requiera durante el proyecto. Durante las fases de instalacion, y hasta cuando culminen
las pruebas en sitio, se dispondra de oficinas para un maximo de cuatro personas del
Proveedor - OFERENTE.

El Proveedor - OFERENTE debera suministrar oficinas en fabrica para uso de ODS hasta
para cinco personas durante las fases del proyecto que asi lo requieran.

Se debera proporcionar una sala dotada, para el uso exclusivo de ODS, en las instalaciones
del Proveedor - OFERENTE, durante las fases del proyecto que asi lo requieran, con todas
las facilidades audiovisuales y de comunicaciones, incluyendo el mobiliario necesario para
el almacenamiento de informacion confidencial, efectos personales y otros materiales.

2.3 Documentos de Gestion del Proyecto

1.

La Tabla 1 resume los documentos de gestion del proyecto, en las secciones referenciadas
se incluye la descripcion del contenido, asi como una fecha estimada de entrega a ODS.
Las fechas definitivas de entrega de los documentos deben hacer parte del cronograma
acordado con el ODS para el desarrollo del proyecto.
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Tabla 1 Documentos del Proyecto

Seccion de
Documento .

Referencia
Plan del Proyecto Seccion 2.3.1
Plan de Documentacién Seccién 2.3.1.1
Reportes de avance del proyecto Seccién 2.3.2
Reuniones, agendas y minutas del Seccién 2.3.3
Proyecto
Correspondencia del proyecto Secciéon 2.3.4
Cronograma Seccién 2.3.5
Documentos de Prueba Seccién 5.4
Documentos de Capacitacién Seccién 3.2
Manuales de Operacién Seccién 4.10

2.3.1 Plan del Proyecto

1. El Proveedor - OFERENTE suministrara un plan inicial del proyecto durante el Statement of
Work-SOW y mantendra un plan integral del proyecto con actualizaciones periddicas que

se incluiran con los reportes de avance del proyecto.

a. Como minimo el plan debera incluir lo siguiente:

1)

Cronograma

2)

Metodologia y Estandares

3)

Plan de personal (incluyendo organigrama de recursos, por roles de ODS y del
Proveedor - OFERENTE)

4)

Plan de documentacion del proyecto

5)

Descripcion general de los entregables del proyecto (con referencia al HW
aprobado y a la lista SW).

6)

Plan de Aseguramiento de Calidad del Proveedor - OFERENTE que defina sus
actividades, durante la vigencia del proyecto, para asegurar la calidad de los
entregables.

2.3.1.1 Plan de Documentacion

1. Se remitira como parte del Plan del Proyecto un plan de documentacion, en un plazo no

mayor a veinte dias habiles de otorgamiento del contrato, a ODS.

2. El plan de documentacién describira en detalle el plan del Proveedor -OFERENTE para la

presentacion de toda la documentacion posterior y sera evaluado y aprobado por el ODS

3. La documentacién sera enviada de manera tal que se permita un esfuerzo de revision a

ritmo razonable con tiempos acordados de revisién por parte de ODS que en ningln caso

serd menores a dos (2) semanas.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024

11




CND

Centro Nacional de Despacho

2.3.2 Reportes de Avance del Proyecto

Se elaborara un reporte de avance del proyecto por parte del Proveedor — OFERENTE el
cual se enviara a ODS cada mes hasta el inicio del periodo de garantia de Calidad. El reporte
de avance sera presentado al Director de proyecto de ODS a mas tardar el dia diez (10) de
cada mes.

El reporte incluira una evaluacion general del avance del proyecto incluyendo:

a. Estado de los hitos de control del proyecto que haran referencia al cronograma
acordado, que se incluira en el reporte.

b. El programa mostrara la linea base y el desarrollo actual, el avance de tareas
individuales y fechas de finalizacién pronosticadas para las tareas futuras y para la
totalidad del proyecto.

¢. Seincluiran planes actualizados de capacitacion y documentacion.

d. El reporte incluirda informacion de desviaciones explicando causa y soluciones
adoptadas.

e. Estado del presupuesto para capacitacion (Seccion 3.6, Presupuesto de Capacitacién).

El Proveedor - OFERENTE sera responsable de cualquier retardo en la programacion por
causa de notificacion insuficiente a ODS de la necesidad de adecuaciones, informacién o
equipos suministrados por el ODS.

2.3.3 Reuniones, Agendas y Minutas del Proyecto

1.

Se llevaran a cabo reuniones del proyecto con el fin de revisar el avance del mismo,
garantizar la interpretacién correcta del contrato, revisar temas técnicos y comerciales y
mantener una coordinacion estrecha entre el ODS y el Proveedor.

Las reuniones seran realizadas en fechas acordadas entre las partes, se programaran en
forma presencial o virtual de acuerdo a la necesidad estimada para la duracién del proyecto
con una programacion mensual, periodo que puede variarse de comun acuerdo entre las
partes.

El Director del Proyecto del Proveedor - OFERENTE preparara una agenda de reunion
oportunamente para que el ODS pueda presentar comentarios antes de celebrar la reunion.

Las minutas de cada reunién se prepararan por parte del Proveedor - OFERENTE y seran
revisadas por ODS.

2.3.4 Correspondencia del Proyecto

1.

Todas las solicitudes y transferencias de informacion entre las partes se haran por escrito y
seran documentadas.
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Toda correspondencia proveniente de cada una de las partes tendra fecha (con fecha de
transmision de los documentos, mas no con la fecha de escritura del documento) y sera

numerada en forma Unica.

La correspondencia transmitida via e-mail se considerara como formal si incluye un nimero
de transmision y una “carta de transmision” electrénica.

2.3.5 Cronograma

1.

El Proveedor - OFERENTE presentara para aprobacion de ODS actualizaciones del
cronograma detallado de implementacién, el cual describira todas las actividades del
proyecto tanto del Proveedor - OFERENTE como de ODS.

2. El cronograma incluira la siguiente informacion:
a. Hitos de pagos.
b. Adquisicién, integracion y pruebas de hardware.
c. Fechas de entrega de datos, adecuaciones, equipos de interfaz y software de
aplicaciones suministrados por el ODS.
d. Integracion del sistema en fabrica incluyendo medios de "middleware”.
e. Preparacion de planes y procedimientos de prueba.
f.  Pruebas pre-FAT, de fabrica FAT y sitio SAT.
g. Periodos de correccion y verificacion de desviaciones.
h. Desmontaje, entrega e instalacion del sistema.
i.  Integracion, verificacion y pruebas de integracion de todas las aplicaciones de ODS
en sitio, antes de las SAT.
j. Sistema final y documentacion de usuario.
k. Capacitacion.
3. El cronograma incluira todas las dependencias de otras tareas.
4. El Proveedor - OFERENTE utilizara una aplicacion de gestion de proyecto comercialmente
disponible (por ejemplo, Microsoft Project®) para mantener el cronograma del proyecto.
5. El Proveedor — OFERENTE tomara nota y considerara en la programacion las restricciones
que pudiere tener el ODS con respecto del cutover o actividades restringidas por
situaciones de operacion de ODS (no se puede hacer la programacion durante los periodos
predesignados de tiempo en razén de situaciones por ejemplo de cargas maximas
anticipadas o situaciones que afecten significativamente la operacion del sistema eléctrico).
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El Proveedor - OFERENTE debe tener en cuenta la disponibilidad de los equipos y plantas
de la ENEEL o de terceros. El ODS hara su mejor esfuerzo en ayudar en la programacion de
los trabajos que involucren a ENEEL o a terceros, pero no sera responsable en caso que se
deban reprogramar estos trabajos por razones ajenas a ODS.

2.4 Iniciativas de Seguridad del Proyecto

El Director del Proyecto del Proveedor — OFERENTE sera responsable de asegurar que el
Proveedor - OFERENTE vy el personal de éste, cumpla con todos los requerimientos de
seguridad y disposiciones exigidas durante la duracién del proyecto.

Para cualquier software desarrollado especificamente para este proyecto, el Proveedor -
OFERENTE procedera a notificarle a ODS si tal desarrollo de software se contrata con
terceros o no. El ODS tendra la opcion de aprobar los terceros con los cuales se contrate
dicho desarrollo.

2.4.1 Preparacion de Seguridad

1.

Con anterioridad a la entrega del Sistema a ODS, el Proveedor — OFERENTE procedera a
retirar todo el software, configuraciones o cuentas de usuario que se utilicen durante el
desarrollo y prueba del sistema, pero que no se requieran para las actividades normales,
de emergencia o mantenimiento del sistema.

Todas las actualizaciones que se hagan al sistema operativo y software de aplicacién que
aborden problemas de ciberseguridad se instalaran antes de la puesta en servicio del
sistema.

Se realizard un escaneo completo y cuidadoso por medio del software antivirus y
herramientas de monitoreo de integridad de archivos durante las pruebas en fabrica, y
nuevamente antes de iniciar las pruebas de aceptacion en sitio.

Tanto el Proveedor — OFERENTE como el ODS revisaran los permisos y configuraciones del
Sistema (incluyendo el uso de cuentas por defecto, permisos de acceso y configuraciones
de red) para asegurar que las configuraciones finales queden documentadas en forma
precisa, y que se implementen los permisos correspondientes.

2.4.2 Consideraciones Generales de Seguridad

1.

Estos requerimientos de seguridad se aplican en adicion a los requerimientos de seguridad
técnicos descritos en otras secciones de la presente especificacién. Estos requerimientos
de seguridad se basan en aquellos descritos en las Normas NERC CIP-003 hasta CIP-011.

2. ElI ODS suministrara al Proveedor -OFERENTE una copia de los requerimientos vigentes de
su politica de seguridad antes de la instalacién de los equipos en sitio.
3. El acceso légico o electronico a los sistemas por parte del personal del Proveedor —
OFERENTE se limitara a lo requerido para que el personal pueda realizar sus deberes
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laborales, basado en roles apropiados y responsabilidades documentadas como parte de
la aprobacion de acceso.

El Proveedor - OFERENTE deberd mantener un listado de las personas autorizadas con
acceso al Nuevo SCADA, identificando a cada persona por su nombre, cargo, teléfono y
listado de los sistemas o funciones de aplicacion de los cuales son responsables.

2.4.3 Seguridad Electronica y Reporte de Incidentes

1.

El Proveedor — OFERENTE mantendra una red segura para el desarrollo del sistema de ODS,
e identificara la seguridad electronica (l6gica) suministrada a los sistemas de ODS mientras
estén bajo el control del Proveedor - OFERENTE, en el sitio de desarrollo de este ultimo.

El Proveedor — OFERENTE identificara la seguridad fisica que se le brinda a los sistemas de
ODS mientras se encuentren bajo su control, en su sitio de desarrollo.

2.4.4 Planes de Recuperacion para Activos Criticos

1.

El Proveedor — OFERENTE suministrara recomendaciones a ODS en relaciéon con el
desarrollo de un procedimiento integral para la restauracion de: 1) funcion nucleo Nuevo
SCADA y 2) funcionalidad completa Nuevo SCADA después de una falla catastrofica del
software o hardware Nuevo SCADA.

El Proveedor — OFERENTE entregara recomendaciones a ODS sobre politicas de respaldo
(back up) y de restauracién de toda la informacion y de gestion de todo lo relacionado con
el Sistema. Se podra realizar este proceso en un solo sitio para los sistemas del CND y CND
Alterno (Opcional) utilizando los mismos equipos suministrados para este fin.

2.5 Pruebas del Nuevo SCADA, Despacho, Transporte y Puesta en

Servicio

2.5.1 Secuencia de Pruebas en Fabrica

1.

Las pruebas en fabrica se describen en la Seccion 5 de este volumen, Aseguramiento de la
Calidad y Pruebas, ademas de las condiciones para inicializacién y finalizacion de las
pruebas.

a. Estas pruebas incluyen: una prueba preliminar en fabrica (PreFAT), prueba en fabrica
(FAT), prueba de estabilidad y auditoria de ciberseguridad.

i. Prueba de estabilidad — La prueba de estabilidad se iniciara de inmediato después
de terminar exitosamente las pruebas FAT con una duracion minima de 100 horas
continuas.

ii. Auditoria de ciberseguridad - La auditoria de ciberseguridad se realizara
inmediatamente después de terminar exitosamente las pruebas FAT.
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2.5.2 Autorizacion de Despacho

1.

El reconocimiento de la finalizacion exitosa de todas las pruebas en fabrica se considerara
como autorizacion para que el Proveedor pueda enviar el hardware y el software probados,
al sitio de ODS.

El envio no sera autorizado sino hasta cuando todas las desviaciones hayan sido resueltas
a satisfaccion de ODS.

2.5.3 Control de Cambio

1.

El Proveedor — OFERENTE establecera y documentara un proceso metodico de control de
cambios y gestion de configuracion para la identificacion, control y reporte de todos los
cambios que se le introduzcan al software Nuevo SCADA, documentaciéon y componentes
de hardware después de que se envie el producto a los predios de ODS.

Cuando finalice la tarea de instalacion del sistema (consultar Seccién 2.5.4), toda la
documentacién del Nuevo SCADA (incluyendo planos de configuracion), planos de prueba,
resultados y datos de muestra se actualizaran para que refleje el estado actual de los
sistemas entregados.

2.5.4 Instalacion del Sistema

1.

Después de disponer de los equipos en los sitios de ODS, se iniciaran las actividades de

instalacién del Nuevo SCADA que incluyen:

a. Movimiento y ubicacion de los equipos.

b. Interconexidén de los equipos, incluyendo interconexiones con equipos entregados
previamente.

c. Prueba de instalaciéon (consultar Secciéon 5.10.1, sobre Pruebas de Instalacion).

El Proveedor — OFERENTE sera responsable de estas tareas, con la asistencia de ODS.

Con anterioridad a la llegada de los equipos a los predios de ODS, el Proveedor - OFERENTE
debera reunirse con el ODS para discutir los trabajos de adecuacion necesarios para instalar
el Nuevo SCADA. El ODS a su discrecion dispondra personal, que haya tomado cursos de
capacitacion del proyecto para participar, bajo la supervision del Proveedor - OFERENTE,
en las tareas en sitio como parte de su capacitacion (on the job training).

El Proveedor — OFERENTE se familiarizara con la mano de obra aportada por el ODS y con
las reglas de seguridad que rijan el trabajo de instalacién y disefiara tal trabajo de acuerdo
con esas reglas.

2.5.5 Puesta en Marcha del Sistema

1.

La puesta en marcha (Commissioning) del Nuevo SCADA se iniciara inmediatamente
después de la finalizacion exitosa de la instalacion.

2. Las actividades de puesta en marcha incluiran:

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024

16




CND

Centro Nacional de Despacho

a. Asegurarse que la operacién en sitio del Nuevo SCADA, incluyendo sus interfaces
de comunicaciones con otros centros de control, con el sistema WAMS de ODS,
con los dispositivos relevantes de campo controlados directamente por el ODS y
con sistemas externos queden listos para la operacion comercial.

b. Verificacion de la integracién del Nuevo SCADA con las aplicaciones de ODS
utilizando los medios de “middleware" acordados.

C. Verificacién de todas las interfaces SCADA con fuentes y sistemas de datos
suministrados por el Proveedor - OFERENTE o por ODS.

d. Validacion de bases de datos del Sistema, despliegues y reportes utilizando datos
de campo. Esta labor incluira, por ejemplo:

i. Sintonizacion y Verificacion de los datos de SCADA.

ii. Sintonizacion de las aplicaciones EMS

3. El Proveedor — OFERENTE sera responsable de esta actividad, con el soporte que le brinde
el ODS.

4. El Cronograma del proyecto prevera como minimo un periodo de dos (2) meses para la
ejecucion de esta actividad.

5. El Proveedor - OFERENTE asignara un minimo de dos personas a tiempo completo en el

sitio de ODS durante el desarrollo de esta actividad. Adicionalmente se suministrara
soporte remoto por parte del personal del Proveedor - OFERENTE.

2.5.6 Pruebas en Sitio

1.

La prueba en sitio se iniciara después de la instalacion.

2. El Proveedor - OFERENTE sera responsable de esta actividad, con el soporte del personal

que a discrecién de ODS se designe para trabajar bajo la supervision del Proveedor.

2.5.7 Auditoria de Ciberseguridad en el Sitio

1. Antes del uso comercial del sistema Nuevo SCADA, se realizara la auditoria de
ciberseguridad en el sitio. El Proveedor - OFERENTE debe presentar en la oferta las
actividades propuestas de auditoria y las herramientas de soporte suministradas para
realizar la misma.

2. El ODS sera responsable de esta actividad, con las herramientas proporcionadas y bajo la
supervision del Proveedor - OFERENTE.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024

17




CND

Centro Nacional de Despacho

2.5.8 Operacion en Paralelo

1.

El ODS tiene el proposito de operar el Nuevo SCADA en paralelo con el sistema existente
por un periodo de tiempo que permita asegurar su operacion adecuada antes de retirar el
sistema existente.

El Proveedor - OFERENTE debera presentar un plan de operacion en paralelo (cutover)
incluyendo todas las recomendaciones pertinentes que permitan la realizacion de esta
operacion de manera eficiente y segura. Este plan debera entregarse durante el Statement
of the Work — SOW 'y hara parte del documento de Plan del Proyecto.

2.5.9 Prueba de Disponibilidad

1.

Se iniciara la prueba de disponibilidad después de que el Nuevo SCADA se haya puesto en
linea para la produccion, se hayan corregido todas las desviaciones y se hayan cumplido
los prerrequisitos de prueba de disponibilidad (Seccion 5.11, Prueba de Disponibilidad), a
satisfaccion de ODS.

El ODS sera responsable de esta actividad, bajo la supervision del Proveedor quien debe
tener personal en sitio para acompafar esta prueba.

2.5.10 Aceptacion Provisional del Sistema

1.

Después de haberse completado exitosamente la Prueba de Disponibilidad, de haberse
corregido la totalidad de las discrepancias y de haberse entregado y aprobado toda la
documentacién a satisfaccion de ODS y repoblado el conjunto de repuestos del suministro,
el ODS le notificara formalmente al Proveedor sobre la Acepcién Provisional del Sistema.

2.5.11 Aceptacion Final del Sistema

1.

Después de haberse completado exitosamente el periodo de Garantia de Calidad de dos
(2) afos a satisfaccion de ODS, de haberse corregido la totalidad de las discrepancias
detectadas durante este periodo segun lo especificado y repoblado el conjunto de
repuestos del suministro, el ODS le notificarad formalmente al Proveedor sobre la Acepcién
Final del Sistema.
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3 Capacitacion

1.

ODS, teniendo en cuenta la naturaleza del proyecto, requiere un programa de capacitacién
gue permita la preparacion adecuada de su personal en diferentes temas, para que pueda
gestionar, soportar, mantener y actualizar el Sistema contratado.

El Proveedor — OFERENTE elaborara y entregara un programa integral de capacitacion
sobre la operaciéon y mantenimiento del Nuevo SCADA de acuerdo con los objetivos de
mantenimiento planteados por el ODS en esta seccion.

El ODS requiere que el personal a ser entrenado, haciendo uso de la documentacion y
herramientas proporcionadas, sea capaz de mantener el Sistema objeto del suministro. Al
finalizar la capacitacion, el personal de ODS debe ser capaz de actuar como primera linea
de defensa para diagnostico y mantenimiento en sitio o en modalidad remota, y - cuando
sea necesario con presencia local - del Proveedor - OFERENTE.

El Proveedor - OFERENTE debera presentar en su oferta, las bases de su programa de
capacitacion de forma que se cumplan los objetivos de ODS. Con este fin la propuesta
debera incluir como oferta basica un programa que permita adquirir las destrezas
requeridas.

La capacitaciéon en mantenimiento de base de datos, despliegues y reportes prepararan a
ODS en las técnicas necesarias para la construccion y verificacion inicial de bases de datos,
despliegues, del mantenimiento y expansion del sistema operacional. Las destrezas
aprendidas deben ser adquiridas al inicio del proyecto para que el personal de ODS pueda
desarrollar las actividades relacionadas con base de datos y despliegues a ellos asignadas,
todo bajo la supervision del Proveedor - OFERENTE.

La capacitaciéon en el Software le ensefiara a ODS las destrezas requeridas para el
mantenimiento y expansion del Nuevo SCADA igualmente para la preparacién e
integracion de nuevas funciones o de nuevas versiones del software. Esta capacitacion
incluira la capacidad de integracién de aplicaciones de ODS utilizando los medios de
“middleware” acordados con ODS, asi como la integracion de modulos de software
desarrollados por ODS en el ambiente del QADS.

La capacitacion en Hardware le dard la competencia necesaria a ODS para realizar
mantenimiento preventivo de rutina y pruebas de diagndstico a los procesadores y equipo
periférico, a las LANSs, switches, equipos de comunicaciones y demas equipos del Sistema.

Teniendo en cuenta los objetivos planteados, el ODS se reserva el derecho de adaptar el
esquema de capacitacion ofrecido a sus necesidades de forma que logre una preparacién
adecuada y efectiva. Con este proposito, el Postor debera cotizar toda la capacitacion a
precios unitarios. Adicionalmente, debera proporcionar costos por cursos cuando sean
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exclusivos para ODS. Se deberan diferenciar costos en fabrica y en sitio. La definicién final
de la capacitacién a ser objeto del contrato sera durante el Statement of Work - SOW.

3.1 Alcance de la Capacitacion
1. El alcance de la capacitacién preparara de manera integral al personal de ODS sobre el
hardware y software objeto del suministro del Nuevo SCADA, con las siguientes
excepciones:
a. Aplicaciones de oficina para propositos generales, como Microsoft Office v
Navegadores por Internet como Internet Explorer o programas similares.
c. Sistemas operativos de computador personal como Microsoft Windows o similares y
compiladores u otros medios de desarrollo de software.
2. El Proveedor — OFERENTE atendera la capacitacion relacionada con todos los productos de

software de sub-contratistas o proveedores (terceros), utilizados en el Nuevo SCADA
preferiblemente a través del personal del Proveedor - OFERENTE.

3. La capacitacion debera incluir las funciones especificas de seguridad cibernética.

3.1.1 Programas de Auto-Estudio

1. El Proveedor - OFERENTE suministrara cursos tipo aula de clases para toda la capacitacion.
2. La autocapacitacion utilizando libros, instruccion asistida por computador (CAIl) o

capacitacion basada en computador (CBT) podra utilizarse como capacitacion
complementaria. Se le suministrara a ODS una copia de videos, programas CAl o CBT
utilizados como parte de los documentos de capacitacién. Durante la implantacion y en
caso de que el Proveedor organice cursos soportados mediante webinars, se permitira la
asistencia remota de ODS con sus propios recursos y sin costo adicional.

3.1.2 Grabacion de los Cursos

1.

A ODS se le permitira hacer grabaciones en video y audio de todos los cursos de
capacitacion.

El ODS utilizara estas grabaciones solamente para propositos de instruccion interna y no
se entregara el material de las grabaciones a terceros.

3.2 Documentos de Capacitacion

El Proveedor — OFERENTE debera preparar un plan de capacitacién que deberd ser
aprobado por el ODS durante el SOW.

2. El Proveedor — OFERENTE sera responsable de la preparacion y produccién de todo el
material del curso.
3. La calidad de los documentos de capacitacion estara sujeta a la revision y aprobacién de
ODs.
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3.2.1 Plan de Capacitacion

1.

El Proveedor — OFERENTE definira el plan de capacitacion en una secuencia légica de cursos
de tal manera que esta sea impartida oportunamente para que las destrezas aprendidas se
puedan aplicar por el personal de ODS cuando se requiera dicho conocimiento.

El Plan de Capacitacion preparara una lista de cada uno de los cursos que se ofrecen, las
fechas de los mismos y el nUmero esperado de participantes y hara referencia a los
documentos que describen los programas de los cursos, segun se indica a continuacion.

Se programara la capacitacion reduciendo al minimo el riesgo de la pérdida de
conocimientos por falta de uso. La programacion se establecera de tal manera que no
transcurran periodos prolongados de tiempo entre la capacitacion y el uso practico de las
técnicas aprendidas.

El propdsito de ODS es que toda capacitacion, con excepcion del entrenamiento de
operadores del sistema eléctrico, finalice antes de iniciar las pruebas en fabrica y en
particular se programe de forma a minimizar el nUmero de viajes del personal de ODS hacia
la fabrica del Proveedor.

3.2.2 Programa de los Cursos

1. El Proveedor - OFERENTE suministrara una descripcién de todos los cursos ofrecidos. Para
cada curso considerado en el plan de capacitacién, se incluira la descripcion del curso junto
con las caracteristicas de la capacitacion, los prerrequisitos esperados de capacitacion o
experiencia de los participantes en el curso (describiendo los conocimientos previos que
debera tener cada participante, incluyendo un listado de las capacitaciones de software y
hardware de terceros que se requieran para el curso) y como minimo, debera proporcionar
la informacion siguiente:

a. Nombre del curso (y nimero del mismo si fuere pertinente).
b. Descripcién breve del curso.
¢.  Una descripcion de la audiencia considerada, metas y objetivos del curso.
d. Relacion del curso con los otros cursos del plan de capacitacion.
e. Duracién del curso.
f.  Modulos de la programacion del curso, identificando duracién y sitio de clases y
periodos de practica.
g. Lista de los materiales del curso.
h. Lista de materiales de referencia a utilizar en el curso.
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2. En el SOW se definird el programa de capacitacién que sea de interés de ODS para su
personal; este programa servira de base para el desarrollo del proyecto pudiendo el ODS
realizar modificaciones en cuanto al nimero de personas que tomen el curso.

3. El Proveedor - OFERENTE suministrard un resumen de la hoja de vida de los entrenadores
antes de iniciar la capacitacion respectiva.

4. Todos los cursos de entrenamiento deberan ser dictados en espafol salvo cuando se

acuerde con ODS el curso en inglés. Todos los cursos en el sitio de ODS seran en espafiol.

3.2.3 Material del Curso

1.

El Proveedor - OFERENTE suministrara todos los materiales necesarios de capacitacion,
incluyendo manuales y materiales de referencia del curso.

Cada participante recibira copias individuales de los materiales de entrenamiento y se
requerira de un juego adicional para los archivos de ODS.

Los materiales del curso, incluyendo documentos enviados antes de las clases y folletos de
las clases seran de uso de ODS. En estas condiciones, el Proveedor — OFERENTE permitira
la reproduccién incondicional de los materiales por parte de ODS para propio uso (no
comercial).

Todo el material del curso sera entregado a los estudiantes con una anticipacién apropiada,
no menor a dos (2) semanas, respecto de la iniciacion del curso para su estudio.

3.3 Calificaciones del Instructor

Los instructores del curso tendran una competencia técnica demostrada en el tema,
ademas de experiencia previa como instructores. EIl ODS prefiere instructores que se
especialicen en presentacion de cursos, y no sean las mismas personas que desarrollan el
software y el hardware que tan solo dictan cursos ocasionalmente.

Como parte integrante de cada uno de los cursos se debe incluir, al final del mismo, una
evaluaciéon en la que se contemplen conceptos sobre el alcance del curso, material
utilizado, habilidades del instructor, etc. La calificacion dada por los participantes podria
determinar, a juicio de ODS, la necesidad de repeticion del curso.

3.4 Curriculo de Ensenanza

1.

El curriculo de capacitacién que se presenta en esta seccidn tiene por objeto describir los
contenidos de la capacitacién en forma global. Los temas cubiertos en los cursos
individuales pueden diferir de lo aqui presentado siempre y cuando que se cumpla con los
objetivos generales previstos para la capacitacion.
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3.4.1 Vision General del Sistema

1.

El curso de vision general del sistema sera el primero dentro de la secuencia de
capacitacion.

El curso constituird una clase introductoria para el personal de ODS designado para atender
posteriormente a una capacitacion adicional.

Este curso sera programado con una duracién minima de un dia para personal ejecutivo y
de dos (2) dias para personal técnico y dara amplia oportunidad para que se haga un
intercambio libre entre el Proveedor y el personal de ODS.

Este curso se iniciara con un seminario sobre generalidades y gestion del Sistema y
proporcionara una vision general de alto nivel. Estara seguido por un seminario mas técnico
que cubrira componentes de hardware y software, su arquitectura y sus interrelaciones.

Para el seminario ODS definirda un nimero amplio de participantes, pero se atendera que
el primer dia se imparta la instruccion de tal manera que personal ejecutivo reciba la
informacion relevante sobre el Nuevo SCADA, mientras que el segundo dia se profundicen
en los diferentes topicos.

3.4.2 Modelos, Base de Datos y Despliegues

1. Los cursos capacitaran a los participantes en: preparar el ingreso de datos para definir el
ambiente operacional del Nuevo SCADA, construir la base de datos y despliegues del
Nuevo SCADA e instruir al administrador de base de datos para el mantenimiento y
modificacion de dicha base y sus estructuras.

2. Al finalizar este curso, los participantes estaran en condiciones de:

a. Comprender la terminologia del Proveedor.

b. Producir reportes de base de datos.

c. ldentificar los tipos de datos necesarios para modelar el sistema de potencia de ODS.

d. Describir las capacidades funcionales de los editores del despliegue grafico del
Proveedor.

e. Crear imagenes sencillas con tipos basicos de figuras.
Crear nuevos simbolos y describir el uso de iconos.

g. Definir los atributos visuales de simbolos en unifilares para mostrar los valores de datos
cambiantes.

h. Describir el uso de colores en unifilares.

i.  Construir las partes estaticas de un despliegue unifilar.

j. Disefar despliegues que utilicen multiples funciones de observacién para cambiar el
grado de detalle presentado.

k. Disefar despliegues para enfatizar informacion importante.

. Describir la aplicacion de tecnologia grafica completa para la interfaz de usuario.

m. Crear una nueva fuente de datos e instalarla en el sistema, conteniendo:
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i. Descripcidn de los requerimientos de datos de la fuente de datos.

ii. Descripcion de las direcciones de datos.

iii. Construccion del enlace entre la fuente de datos y estas direcciones.

iv. Creacion de un conjunto completo de despliegues para la fuente de datos.

v. Construccién de los enlaces entre las direcciones de datos y despliegues multiples

utilizando simbolos, colores, etc.

vi. Creacion de puntos sensibles para seleccion de despliegues.
El contenido de los cursos de base de datos y construccion de despliegues incluira los
aspectos siguientes:
Configurar una base de datos SCADA y un ambiente de construccién de despliegues.
Identificar los campos, entradas, registros, tablas y contextos de una base de datos.
Estructurar definiciones de la tabla en la fuente de datos.
Construir tablas y arreglos.
Construir modelos de aplicaciones de red.
Construir despliegues y crear reportes.
Realizar el mantenimiento de la base de datos.

SQe "m0 a0 T oo

Generar la base de datos a partir de material fuente.

i. Mantener librerias de simbolos y otras construcciones de despliegues.

Capacitacion sobre el modelo de red con base en CIM

El Proveedor — OFERENTE debe proponer como realizar la capacitacién sobre la integracion
del modelo construido en C/M al Nuevo SCADA.

Los cursos sobre base de datos y construccion de despliegues se programaran de manera
que coincidan con la entrega del sistema de desarrollo - QADS.

3.4.3 Talleres de Ingenieria de Datos

1.

El objetivo de estos talleres es cerrar la brecha entre la capacitacion sobre la mecanica de
base de datos y construccion de despliegues y la comprension de disefio practico y temas
conceptuales.

2. Alfinalizar este curso, los participantes tendran las competencias necesarias para adelantar
apropiadamente las siguientes acciones:
a. Generacion y conversion de bases de datos SCADA
b. Control de generacion y otros desarrollos de base de datos de aplicaciones.
c. Desarrollo de base de datos de gestion de la informacion (historica).
d. Generacion de Despliegues.
e. Conocimiento de los elementos empleados en la ingenieria de datos (Incluyendo
integracion usando el Common Information Model (CIM).
3. Los talleres de ingenieria de datos consideraran los temas siguientes:
a. Meétodos eficaces para ingresar los datos al Nuevo SCADA a partir de los datos del
sistema existente.
i. Mapeo entre datos del sistema existente con el Nuevo SCADA.
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ii. ldentificacion de los datos que no se encuentren en el sistema existente y que
deben ser recolectados para ingresarlos al Nuevo SCADA.
iii. Procedimientos para transmitir datos entre el QADS y el Nuevo SCADA efectuados
en la fabrica.
Diseflo de construccion de despliegues.

o

Discusion de técnicas de modelado de aplicacién especifica del proyecto (utilizando
elementos del CIM y sus extensiones cuando apliquen).

d. Discusion de los diferentes enfoques para almacenar y recuperar datos histéricos.

e. Programas para actividades de desarrollo de datos y despliegues.

f. Disefio y definicion de elementos de auditoria de modificacion de la base de datos.

g. Recuperacion de base de datos ante fallas de hardware y software.

Los talleres se programaran con posterioridad a los cursos de construccién de base de
datos y despliegues. Los talleres se centraran en capacitacion practica utilizando el QADS.

Estos talleres utilizaran los datos reales, despliegues y modelos de ODS para asegurar que
lograra una capacitacion adecuada en las actividades de construccion de base de datos y
despliegues.

3.4.4 Gestion de la Informacion (Datos Historicos)

1.

Los cursos sobre gestiéon de la informacion estaran disefiados para capacitar al personal de
ODS sobre gestion de la informacion del Nuevo SCADA.

Estos cursos estaran especificamente orientados al personal de ODS, que desarrollara y
mantendra despliegues, reportes y calculos relacionados con datos de gestion de la
informacién y para aquel personal de ODS que mantendra el Nuevo SCADA como un
recurso de toda la organizacion.

Al finalizar los cursos, los participantes estaran en condiciones de:

a. Crear y mantener la base de datos de gestion de la informacion.

b. Comprender las caracteristicas y funciones del SQL.

c. Construir consultas SQL para recuperar, clasificar, resumir y cambiar datos.

d. Desarrollar estrategias para escribir aplicaciones eficientes.

e. Definir y desarrollar interfaces con sistemas externos tales como almacenamiento de
datos corporativos.

f.  Seleccionar items a ser archivados y calculos asociados a datos historicos

g. Elaboracion de reportes y despliegues de datos.

3.4.5 Integracion y Programacion en ambiente de Sistema

1.

Este curso capacitara a los participantes en las competencias necesarias para integrar
maodulos de software y de programar en el ambiente de desarrollo, verificacion y prueba
del Nuevo SCADA vy estara disefiado para los ingenieros de software responsables del
mantenimiento, expansion o adicion de nuevas funciones de ODS. El objetivo principal es
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el de capacitarlos para integrar aplicaciones de ODS al Nuevo SCADA utilizando los medios

de "middleware”.

a.

=@ =

Al finalizar esta capacitacion, el participante estara en condiciones de:

Planear la implementacion de una nueva funcion de software a ser integrada al Nuevo
SCADA.

Describir la estructura del directorio y ubicar aplicaciones y todas las funciones de
soporte y estructuras de software.

Disefar e implementar estructuras de datos de programa.

Adicionar nuevos atributos a las estructuras existentes de datos.

Escribir y probar programas en Python entre otros lenguajes y utilizar los medios del
“middleware” para su integracion al Nuevo SCADA de forma que se puedan
implementar la transferencia de datos, la activacion de tareas, etc, utilizandolas
interfaces de programacion suministradas.

Configurar el failover y funciones de reinicio para el software .

Generar mensajes de error.

Utilizar funciones de trazo y depuracion.

Extraer y revisar codigo utilizando el utilitario de cédigo fuente.

Describir el proceso de comunicaciones inter-programa.

Integrar aplicaciones al Nuevo SCADA utilizando los medios del “middleware”.
Adicionalmente, se incluiran temas relacionados con aspectos de:

i. Laimplementacion del software, incluyendo parametros de llamado para cada
modulo y sus interfaces con los demas modulos segun se determine mediante
estos parametros.

i. La implementacion de la base de datos, incluyendo aquellas secciones de la
base de datos utilizadas por una aplicacion relacionada con el contenido,
estructura, significado, origen y utilizacion.

3.4.6 Software de Comunicaciones

1. El objetivo de este curso es la capacitacion sobre las comunicaciones entre las fuentes de
datos, software de redes de comunicaciones que se utilizan para las redes locales y de area
extendida del Nuevo SCADA, y sobre las interfaces o enlaces de comunicaciones con
subsistemas y redes externas.

2. Se suministrara un programa de capacitacion sobre el software y productos de
comunicaciones suministrados.

3. Alfinal de este curso, los participantes estaran en condiciones de:

a. Comprender la teoria basica de comunicaciones.

b. Comprender el disefio e implementacién de comunicaciones para el Nuevo SCADA.

c. Comprender la implementacién de protocolos utilizados.

d. Instalar, poner en marchay probar configuraciones usuales de comunicaciones.
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e. Realizar procedimientos de diagnodsticos y mantenimiento.
f.  Instalar actualizaciones de comunicaciones.

3.4.7 Administracion del Sistema

1. El curso de administracion del Sistema deberd familiarizar a los participantes con los
procedimientos necesarios para operar el Sistema como una entidad integrada, reconocer
y responder a los defectos de funcionamiento y ejecutar funciones de mantenimiento.

2. Al final del curso, los participantes estaran en condiciones de:
a. Gestionar y mantener la base de datos y archivos de administracion del sistema.
b. Gestionar y administrar las redes.
c. Apagar y reiniciar el Nuevo SCADA a partir de medios diversos, como disco, medio
magneético (tanto en medio fisico como en la nube), y a través de la red.
Respaldar y restaurar todos los programas y datos.
Adicionar servidores, terminales y periféricos al Nuevo SCADA.
Adicionar usuarios al Nuevo SCADA.
Actualizar el software del sistema operativo.

S@ =0 a

Acceder las interfaces de programacion de nivel de sistema del Proveedor para facilitar
el desarrollo del software por parte de ODS.

Conmutar las funciones al equipo de respaldo.

j. Interpretar y reaccionar a mensajes generados por las funciones de monitoreo de
errores.

k. Probar dispositivos de campo y enlaces de comunicaciones.

Implementar procedimientos para instalar aplicaciones nuevas o modificadas para uso
operacional.

. Utilizar procedimientos para alterar y reemplazar la base de datos de operaciones.
Utilizar procedimientos para el uso de diagnosticos.
Describir las funciones de respaldo requeridas para el mantenimiento normal.

T O 5 3

Utilizar los procedimientos del sistema para generar el Nuevo SCADA a partir del

codigo fuente o medios de distribucion.

Agregar usuarios al sistema, definir y gestionar perfiles de usuario.

r. Definir y gestionar perfiles de seguridad y parametros de configuracion; interpretar,
analizar y reaccionar a log de seguridad y sus mensajes y advertencias.

s. Recuperar y analizar sistemas y registros (logs) de dispositivos.

3.4.8 Software de Aplicacion

1. El Proveedor - OFERENTE suministrara capacitacion sobre el software de aplicacion
suministrado con énfasis en el EMS y demas aplicaciones que hacen parte del suministro)
de acuerdo con el alcance del proyecto. Estos esfuerzos cubriran todas las aplicaciones
diferentes a las ya ofrecidas en los cursos de base de datos, despliegues y gestién de la
informacion.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024
27



CND

Centro Nacional de Despacho

Cada curso de aplicacion estard organizado para que responda a los requerimientos
especificos de ODS.

Al final del curso, los participantes tendran las competencias necesarias para:

a. ldentificar el disefio funcional del programa de aplicacion especifico (utilizando las
especificaciones funcionales aprobadas y los despliegues).

b. Usar algoritmos y modelos utilizados por el programa de aplicacion.

Aspectos de implementacidon del software, incluyendo parametros de llamado para
cada modulo y sus interfaces con los demas mddulos segun se determine mediante
estos parametros y las banderas (flags) de datos utilizados.

d. Aspectos de implementacion de base de datos, incluyendo aquellas secciones de la
base de datos utilizados por una aplicacidon relacionada con el contenido, estructura,
significado, origen y utilizacion.

e. Configurar escenarios de datos y condiciones a ser analizadas con cada aplicacion o
conjuntos de aplicaciones (secuencia de tiempo real por ejemplo).

f.  Analizar los resultados presentados y poder realizar analisis complementarios para
estudiar diferentes condiciones a partir de un caso base.

g. Utilizar las aplicaciones en ambiente de tiempo real o en modo estudio y poder definir
las condiciones iniciales deseadas y demas condiciones que definan el caso de estudio.

Se utilizaran como texto del curso, donde sea aplicable, especificaciones de disefio y
manuales de usuario preparados para el Nuevo SCADA.

3.4.9 Capacitacion de OTS

1.

Esta capacitacidon estara enfocada a preparar a los instructores encargados de impartir
cursos de entrenamiento utilizando el OTS puesto que para los entrenados no se requieren
cursos en este respecto, bastando para ellos el haber recibido los cursos de uso del sistema
como operadores.

El curso capacitara a entender el uso de los diferentes medios disponibles para el instructor
para definir las condiciones iniciales del escenario objeto de la sesion y demas parametros
para su normal desarrollo.

Definicion del conjunto de instrucciones que definan el caso de estudio y su desarrollo.

Configuracion de las diferentes instrucciones disponibles para crear condiciones que
cambien el estado del sistema eléctrico y/o los datos de SCADA de forma a evaluar la
respuesta de los entrenados. Esto debe incluir intervenciones sobre relés de proteccion
modelados.

Medios disponibles para iniciar, pausar, repetir, grabar e intervenir el desarrollo de un
escenario de OTS de forma a poder modificar durante la ejecucidén el conjunto de
instrucciones previamente dispuestas. Adicionalmente los medios para ejecutar los casos
en tiempo acelerado.
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6. Creacion de casos de pérdida parcial o total del sistema eléctrico y su restablecimiento

utilizando fuentes que tengan capacidad de arranque (black start).

3.4.10 Mantenimiento del hardware

1.

La capacitacion calificara a los participantes en el mantenimiento y localizacién de fallas
hasta el nivel de mddulos reemplazables en campo para todos los equipos del Nuevo
SCADA.

Esta capacitacion incluira entrenamiento practico en mantenimiento preventivo y
correctivo para todos los equipos, incluyendo el uso de herramientas e instrumentos
especiales.

Al finalizar los cursos, los participantes tendran las competencias necesarias para:

a. Instalar, configurar, diagnosticar y verificar la operacién adecuada de servidores,
estaciones de trabajo, interfaces de comunicaciones y todos los equipos periféricos del
Nuevo SCADA.

b. Hacer el rastreo de los defectos de funcionamiento introducidos en el sistema
utilizando todas las herramientas de diagnostico disponibles.

c. Realizar aislamientos de fallas y reparaciones en el Nuevo SCADA

El entrenamiento se realizara sobre equipos del Nuevo SCADA o sistemas configurados de

manera similar y la mayor parte del tiempo se dedicara a laboratorios para maximizar la

exposicion practica a todo el hardware del Nuevo SCADA.

a. El nivel de capacitacion estara en concordancia con las responsabilidades de
mantenimiento segun se describe en la Seccién sobre Mantenimiento del Hardware.

3.4.11 Entrenamiento de Instructores

1.

El objetivo de este curso es capacitar al personal de instructores de ODS y usuarios
generales para el desarrollo de cursos de entrenamiento de Operadores y usuarios externos
y procedimientos operativos por parte de ODS.

2. Al finalizar este curso de entrenamiento, los participantes estaran en capacidad de:

a. Dar una vision general del sistema que presente la configuracion, aplicacién, capacidad
y conceptos de desempefio del sistema Nuevo SCADA.

b. Instruir sobre procedimientos operacionales generales que cubran: las caracteristicas
de la interfaz de usuario, despliegues y capacidades de reporte, pasos del log-on, areas
de jurisdiccion, restricciones de acceso de usuario, mensajes de error, etc.

c. Presentar el uso de tiempo real y aplicaciones de estudio en una gama amplia de
condiciones de operacion tipicas, incluyendo propdsito, teoria de operacion y
elementos de interfaz de usuario que soportan cada una de las aplicaciones.

d. Capacitar sobre manejo de equipos tales como actividades menores para
mantenimiento del sistema que no requieran de un técnico.
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La entrega temprana del QADS estara equipada de tal manera que pueda utilizarse en la
capacitacion inicial de los instructores de ODS.

a. Esta capacitacion incluird una familiarizacion basica con la interfaz de usuario y las
aplicaciones del Nuevo SCADA.

El QADS se actualizara peridodicamente de tal manera que la capacitacién de familiarizacion
pueda continuar durante toda la vigencia del proyecto.

3.4.12 Capacitacion en Fabrica

1.

Para complementar la capacitacion formal, el Postor, de acuerdo con su experiencia,
presentara en su oferta una serie de cursos suplementarios sobre otros aspectos no listados
anteriormente pero que considere pertinentes tal como la modalidad de On-the-job-
training. Se debera incluir bajo esta modalidad una capacitacién con una duracién de una
semana, donde el personal de ODS realizara tareas de mantenimiento y creando
procedimientos con el integrado del sistema.

3.5

En todo caso el alcance de este entrenamiento sera ajustado, durante la etapa de Statement
of Work - SOW de acuerdo con las necesidades del proyecto y del personal que ODS

disponga para este tipo de capacitacion.

Ubicacion y Numero de Participantes

1.

adecuado se presentan en la Tabla 2.

El ndmero tentativo de participantes por Sistema que asistiran a cada curso y el sitio

Tabla 2 Participantes y ubicacion del curso por Sistema (*)

Reioice Numero de
Curso estudiantes . Ubicacién
.. sesiones
por sesion
Vista general Nuevo SCADA (3.4.1) 20 3 Sitio de ODS
Modelos, base de datos y 5 2 "
despliegues (3.4.2) Sitio de ODS
Talleres de ingenieria de datos 4 2 .
(3.43) Sitio de ODS
Gestion de la informacién (datos 4 2 .
histéricos) (3.4.4) Sitio de ODS
Integraaon y P.rogramaaon en 10 1 Sitio de ODS
ambiente de Sistema
Software de comunicacion (3.4.6) 5 1 Sitio de ODS
Administracion del Sistema 7 1 Sitio de ODS
Software de aplicacion (3.4.8)
EMS 4 1 Sitio de ODS
Otras aplicaciones 4 1 Sitio de ODS
Capacitacion de OTS (3.4.9) 4 2 Sitio de ODS
Mantenimiento del hardware 4 1 .
(3.4.10) Sitio de ODS
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Numero de Numero de
Curso estudiantes R Ubicacion
iy sesiones
por sesién
Entrenamiento de Instructores 10 2 Sitio de ODS
(3.4.11)
Capacitacion en fabrica 5 2 Sitio del Proveedor
2. El Oferente serd responsable de los gastos de pasajes aéreos y viaticos para cubrir

alimentacion, transporte local, alojamiento y manutencion de todos los participantes en las
capacitaciones que sean realizadas en Sitio del Proveedor. ODS informara el valor de
viaticos autorizados por persona.

3.6 Presupuesto para Capacitacion

EI ODS considera que los cursos o el nimero de participantes que asiste a cada curso puede
modificarse con el desarrollo del contrato. Por consiguiente, los costos totales para toda la
capacitacion que se incluyan en el contrato se consideraran como una partida presupuestal,
y el ODS en consulta con el Proveedor, revisaran como parte de la gestion del proyecto y
la disponibilidad de los participantes a cada curso, cuidando que no se exceda la asignacion
presupuestal para el proyecto en general.

Si al momento de recepcién provisional del Sistema, la asignacion presupuestal no se ha
utilizado, la parte restante del presupuesto no sera pagada por el ODS.

El Proveedor - OFERENTE actualizara el presupuesto de capacitacion con los costos reales
de los cursos tomados por el ODS, durante toda la vigencia del proyecto, via reportes
periddicos de avance.

El Proveedor — OFERENTE utilizara el costo contractual por participante para asistir a los
cursos en las instalaciones del Proveedor - OFERENTE al igual que el costo por curso para
realizar la capacitacion en los predios de ODS con el fin de determinar los costos reales de
la capacitacion.
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4 Documentacion

1. Dadas las caracteristicas del proyecto el Proveedor - OFERENTE debera proponer el

suministro y organizacién de una Biblioteca Técnica.

a.

En la biblioteca se debera incluir toda la documentacién concerniente al Sistema
Nuevo SCADA (Hardware, Software y funcionalidad), documentos OEM,
documentacion de prueba, documentacién de desviaciones y soluciones del
Sistema y en general todos aquellos documentos del proyecto que soporten la
operacion y mantenimiento del Sistema Nuevo SCADA.

La biblioteca se deberd poder acceder a través de los menus de ayuda (“Help")
desde cualquier puesto de operacion con los permisos adecuados, puestos de
mantenimiento y desde el QADS utilizando la interfaz de usuario o los servicios tipo
WEB o similar del sistema de control. Cada uno de los subsistemas objeto del
suministro tendra una biblioteca incluyendo QADS, sistema de respaldo, etc.

La biblioteca debera poder ser actualizada guardando versiones de Hardware y
Software anteriores para referencia posterior a conveniencia del usuario.

Se deberan suministrar todos los medios para que el ODS pueda agregar
documentacién multimedia tales como planos, fotografias, video y otros tipos de
datos adicionales a los entregados por el Proveedor - OFERENTE, respetando en
todo, los aspectos de seguridad cibernética.

Se debera proporcionar medios para que el ODS pueda crear un sitio WEB
compartido por todos los usuarios autorizados para intercambio de informacién y
de experiencias en el uso del sistema Nuevo SCADA, respetando en todo, las
normas de seguridad cibernética.

2. La documentacién describira el sistema Nuevo SCADA, incluyendo la totalidad de su

hardware, software e interfaces y cubrira la funcionalidad, pruebas, configuracion,

instalacion, arranque del sistema, operaciones y mantenimiento.

3. La documentacion técnica proveniente del Proveedor — OFERENTE, fabricante o

desarrollador del software se aceptara en inglés o en espafiol. La documentacion especifica

de gestion del proyecto sera en espafol.

4.1

Definiciones

1. Se utilizaran las siguientes definiciones en esta seccion:

a. Documentos o Documentacion. Informacion gréafica y de texto que describe el Nuevo
SCADA o equipos, sistemas y otros items periféricos del Nuevo SCADA, ya sean
presentados en copia en papel o en formato electrénico tales como archivos comunes
de procesador de palabra. Los documentos también incluiran manuales, guias, libros,
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planos, correspondencia y especificaciones. Los documentos ademas se dividen en
estandar, del fabricante de equipos (OEM) o del producto del Sistema y documentos
especificos producidos para el ODS.

b. Documentos estandar. Documentos producidos por el Proveedor - OFERENTE y
utilizados con anterioridad al otorgamiento de este contrato que sean aplicables a
todos los usuarios del equipamiento y software, incluyendo a ODS. Se espera que el
Proveedor utilice un esquema de control formal de revisién con el fin de mantener sus
documentos estandar. Los documentos que no se mantengan bajo tal esquema seran
considerados como documentos especificos.

c. Documentos OEM. Documentos OEM (original del fabricante de los equipos) son
aquellos documentos estandar producidos por proveedores. Documentos producidos
por Proveedores - OFERENTES para elementos adaptados a las condiciones especificas
del Nuevo SCADA se consideraran como documentos especificos.

d. Documentos especificos. Documentos que no se categorizan como estandar o
documentos OEM

e. Documentos de Proyecto. Documentos de proyecto son aquellos elaborados para la
realizacion del proyecto, pero que no describen directamente el Nuevo SCADA. En esta
categoria estan la correspondencia entre el ODS, el Proveedor y otras personas,
mensajes de correo electrénico, registros de conversaciones telefonicas, actas de
reuniones, listados de items de accidn, planes y procedimientos de prueba y listados
de transmision y documentacion.

4.2 Entrega de Documentos

1. Los documentos seran entregados en dos fases:
a. Documentos para aprobacion, enviados para revision y aprobacion por parte de ODS.
b. Documentos Finales.

2. Los documentos en formato digital se entregaran por transferencia electrénica (correo
electronico). Al final de proyecto se debera entregar para respaldo, toda la documentacion
en medio magnético, tanto en medio fisico como en la nube.

3. Los documentos estaran disponibles en linea. Cualquier usuario autorizado podréa acceder
la documentacién en linea a través de procedimientos sencillos.

4. Se suministraran documentos elaborados con la versidon maés reciente de Microsoft Office'.

5. Los planos y diagramas pueden ser suministrados contenidos en los archivos de
documentos o bien se pueden suministrar como archivos separados. El software estandar
de planos de ODS es AutoCAD™?,

T Microsoft Office 2010 y posteriores son marcas registradas de Microsoft Corporation.

2 AutoCAD es marca registrada de Autodesk, Inc.
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6. Cuando se utilice la frase “documentacion en linea” en estas especificaciones, se
interpretara como la posibilidad de revisar el documento desde cualquier estaciéon de
trabajo del Nuevo SCADA. El Proveedor suministrara todo el software necesario para lograr
esta funcionalidad. Para documentacion no OEM (documentacion producida por el
Proveedor), el Proveedor suministrara la posibilidad de editar y poder anotar el documento.

4.3 Revision y Aprobacion de Documentos

1. Todos los documentos estandar del Proveedor - OFERENTE que se suministren en
cumplimiento de este contrato se someteran a la revision por parte de ODS

2. Todos los documentos OEM suministrados de acuerdo con el presente contrato se le
entregaran a ODS como recibidos de OEM y no se someteran a revision por parte de ODS.

3. Los documentos especificos que se suministran en relacidon con este contrato se someteran
a la aprobacién por parte de ODS.

4. ElIODS revisara los documentos normalmente dentro de los diez (10) dias habiles siguientes
a su presentacion.

5. Si el ODS emite comentarios sobre cualquier documento, el Proveedor - OFERENTE debera
responder a los comentarios dentro de los diez dias habiles siguientes al recibo de los
comentarios.

6. La aceptacién y aprobacién de un documento por parte de ODS no exonera al Proveedor
- OFERENTE de cumplir con los requerimientos del contrato o de la responsabilidad de
corregir los documentos.

4.4 Documentacion Entregable

1. El Proveedor — OFERENTE entregara la documentacién definida en esta seccion y acorde
con las caracteristicas de la contratacion realizada, en cantidad y plazos. Sin embargo, el
ODS reconoce que el esquema de documentacion utilizado por el Proveedor — OFERENTE
puede que no coincida exactamente con el descrito en esta seccion o en otras de esta
especificacion, pero debe ser equivalente en el contenido esperado. La documentacion
suministrada deberd proporcionar toda la documentacién descrita en las secciones
siguientes.

a. La documentacion correspondiente a la capacitacion se entregara preferiblemente en
formato digital y se suministrara una copia impresa a cada uno de los participantes de
los diferentes cursos. En cualquier caso, ésta sera entregada antes de la iniciacion de
los cursos respectivos.

b. EI ODS establecera el listado de distribucion de las copias de los diferentes documentos
una vez adjudicado del contrato.
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i. Ladocumentacion entregable minima para ser suministrada y las fechas deseables

para la primera entrega de revision o copia de aprobacion se incluyen en la Tabla

3. En la Tabla 3, estas fechas se ajustaran a lo estipulado al cronograma especifico

del proyecto contando desde la iniciacion del mismo proyecto.

Tabla 3 Documentacion entregable

Documento

Referencia a la
especificacion

Fecha de entrega

Documentacion hardware
- Lista de entregables

- Postor con oferta, Inicial con SOW, definitivo
un (1) mes después de IC, final para entrega

- Configuracion de red, lista de Seccién 4.5 preliminar Sistema
interconexién - Un mes antes de la entrega del Nuevo SCADA

- Planos y procedimientos de instalacién - Tres meses antes de la entrega del Nuevo

en sitio y otros documentos SCADA

Manuales de los equipos Seccién 4.5.6 Con cada entrega de hardware

Manual de mantenimiento del hardware Seccién 4.5.7 Con cada entrega de hardware

Listado del Software a Suministrar - Postor con oferta, Inicial con SOW, definitivo
Seccién 4.6.1 un (1) mes después de IC, final para entrega

preliminar Sistema

Definicién de Modelo de datos - Para software estandar — un mes después de

Seccién 4.6.2 la IC N
- Para otro software — con la descripcién
funcional del software

Instructivo del “Middleware” para Con la descripcion funcional del software

integracion de los componentes del Seccién 4.6.3

Nuevo SCADA y aplicaciones de ODS

Descripcion funcional del software Secciéon 4.6.4 Conforme a programacién del proyecto.

Manual de mantenimiento del sistema Seccién 4.7 Con la entrega del Nuevo SCADA

Documento de Ciberseguridad Seccién 4.8 De acuerdo con la programacion del proyecto

Guia de estilo de despliegue Seccién 4.9 Dos meses después de la IC

Manuales de operacion - Version inicial (linea base) un mes después de
Seccién 4.10 lalIC

- Version final con la entrega del Nuevo SCADA

Documentos, planes y procedimientos de
pruebas

Seccién 4.12y 5

De acuerdo con la programacion del proyecto

2. El Proveedor - OFERENTE se responsabilizara por la actualizacidon y mantenimiento de toda

la documentacién entregable del proyecto, con anterioridad a la aceptacion final del Nuevo

SCADA. Si por alguna razén, imputable al Proveedor, se hace alguna modificacién durante

el periodo de garantia que afecte la documentacién, ésta debera ser actualizada.

4.5 Documentacion Hardware

1. Se entregara la siguiente documentacion para todo el hardware suministrado de acuerdo

con este contrato:

Listado del hardware entregable.

Diagrama de configuracién de red.

a.
b. Diagrama de configuracién del equipamiento.
C.
d.

Listado de interconexiones.
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e. Planos y procedimientos de instalacion en sitio.

Los manuales de los equipos seran suministrados para todo el hardware que deba ser
sometido a mantenimiento por parte del Proveedor o por un sub-Proveedor de

mantenimiento.

4.5.1 Listado del Hardware suministrado

1.

El Proveedor — OFERENTE suministrara un listado del hardware del proyecto.

a. El listado incluira cada elemento del hardware incluyendo informacién sobre
configuracion del equipamiento; esta sera suficiente para que el ODS pueda adquirir
un item idéntico suministrado por el Proveedor - OFERENTE.

b. Ellistado incluira también nombres y direcciones de redes (o se incluiran en el diagrama
de configuracion de la red) incluyendo un espacio para que el ODS ingrese la
identificacion del equipo para sus propios propositos.

El listado de hardware suministrado sera mantenido por el Proveedor - OFERENTE durante
toda la vigencia del proyecto para que este actualizado con el hardware producido en la
fabrica y entregado a ODS por parte del Proveedor - OFERENTE.

4.5.2 Diagrama de Configuracion del Equipo

1.

El Proveedor - OFERENTE suministrara diagramas de configuracion del equipo.

a. Los diagramas de configuracion del equipo mostraran la interconexion légica de todos
los equipos suministrados por el Proveedor - OFERENTE y sus conexiones con los
equipos suministrados por el ODS.

b. Eldiagrama de configuracion utilizara la misma terminologia que el listado de hardware
suministrado de tal manera que la correspondencia entre las dos partes pueda
establecerse rapidamente.

Los diagramas de configuracion de los equipos seran mantenidos por el Proveedor -
OFERENTE durante toda la vigencia del proyecto en concordancia con el hardware y la
configuracién que deba ser suministrada a ODS.

4.5.3 Diagrama de Configuraciéon de Redes

1.

El Proveedor - OFERENTE suministrara un documento de configuracion de redes.

a. Este documento mostrara el disefio de redes locales y de area extendida suministrada
por el Proveedor - OFERENTE, al igual que la red de comunicaciones suministrada por
el ODS.

4.5.4 Listado de Interconexiones

1.

El Proveedor — OFERENTE suministrara un listado de interconexiones.
a. Se mostraran las interconexiones fisicas entre los componentes del Nuevo SCADA
distintas a las que aparecen en el diagrama de configuraciéon de red.
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b.

455

Cada uno de los cables se identificara en ambos extremos del mismo, junto con sus

terminaciones, haciendo coincidir su identificacion en el diagrama.

Planos y Procedimientos de Instalacion en el Sitio

1. El Proveedor — OFERENTE suministrara planos y procedimientos de instalacion en sitio.

a.

4.5.6

Los planos de sitio mostraran la distribucion fisica de los componentes del Nuevo
SCADA. Se aceptan referencias apropiadas a manuales de equipos
Los planos y procedimientos incluiran:

i. Planos fisicos de equipos que muestren dimensiones, distribuciones internas de
gabinete, tamafo y peso de cada gabinete y equipo, ademas de la ubicacion de
cada equipo dentro de cada gabinete.

ii. Recomendaciones de Desempacado, traslado, manipulacion y demas detalles de
instalacion.

iii. Ubicacion de conexiones externas incluyendo tipos y tamafos de conectores.
iv. Requerimientos de potencia de entrada y conexion a tierra.

v. Requerimientos ambientales (incluyendo disipacion de calor de cada equipo y

necesidades de temperatura, humedad, etc.).

Manuales de los Equipos

1. El Proveedor suministrara manuales de los equipos. Se aceptan manuales de los equipos

suministrados por OEM para tales equipos.

2. Los manuales de equipos tendran lo siguiente:

a.
b.
C.

4.5.7

Una descripcion del funcionamiento del equipo.

Instrucciones de instalacién, configuracion y operacioén.

Diagrama de bloques que muestre las interconexiones logicas y fisicas entre los
componentes principales.

Capacidades e instrucciones de expansion y actualizacion.

Instrucciones sobre mantenimiento preventivo.

Caracteristicas funcionales, logicas, eléctricas y mecanicas en detalle de todas las
interfaces al dispositivo, incluyendo descripciones de protocolo.

Guias de solucion de problemas y reparacion incluyendo una descripcion e
instrucciones para el diagnostico suministrado.

Manual de Mantenimiento del Hardware

1. El Proveedor suministrara un manual de mantenimiento del hardware. Se aceptan manuales

desarrollados por un OEM para sus equipos.

a. El manual de mantenimiento de hardware describirda los procedimientos de
mantenimiento preventivo y restauracion requeridos para mantener los equipos en
buenas condiciones de funcionamiento.

b. La informacion de los manuales debera incluir:

i. Detalles operacionales
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ii. Instrucciones sobre mantenimiento preventivo.
iii. Instrucciones sobre mantenimiento correctivo.
iv. Informacion sobre partes — Esta informacion debera incluir

1) Identificacidon de cada modulo reemplazable o reparable en campo.

2) Se identificaran todas las demas partes. La identificacion serd de un nivel
de detalle suficiente para adquirir partes reparables o reemplazables. Se
suministraran referencias cruzadas entre los numeros de parte del
Proveedor y del fabricante.

4.6 Documentacion de Software

1. Se suministraran los siguientes documentos para todo el software, presentando la primera
version en la oferta del Postor y listados definitivos en el SOW:

a. Listado de software parte del suministro.

b. Estandares de desarrollo de software.

c. Listado de Licencias a suministrar

1) Todo el software suministrado tanto de tipo comercial como desarrollado por el
Proveedor y/o sus Proveedores debe tener su licencia asociada

2) Todo el licenciamiento suministrado debe ser a nombre de ODS. ODS prefiere
licenciamientos por periodos por lo menos de dos (2) afos para su tramite
administrativo.

3) Sedebe incluir el listado de las licencias que requieran renovaciones de las mismas y los
cuales deben tener una duracién inicial por lo menos hasta la finalizacion de la Garantia
de Calidad de dos (2) afos.

4) En su oferta el proponente debera incluir las condiciones de las licencias y en ellas se

debera considerar la cantidad de licencias adecuadas para el Sistema.

2. El Proveedor suministrara los siguientes documentos, para todo el software que se hubiese
producido para el Nuevo SCADA:
a. Definicion de base de datos y flujo de datos, conjuntamente con una explicacién sobre
procedimientos almacenados.
Documentos de requerimientos de interfaz.
Descripcion funcional del Software.
Imagenes de instalacion para aplicaciones desarrolladas por el Proveedor.

® o 0 T

Documentacion de control de la version del codigo fuente y control de revision.

3. Se entregaran los siguientes documentos para todo el Software producido especificamente
para este contrato.
a. Matriz de requerimiento de Software.
b. Documentos de disefio en detalle.
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c. Licencias segun lo indicado anteriormente en el parrafo 1.

El Proveedor - OFERENTE suministrara a ODS la documentacién de usuario entregada
normalmente por el OEM para todos los componentes de Software de terceros del sistema
Nuevo SCADA.

a. Se suministraran manuales de programador y guias de referencia para todos los
lenguajes de programacion que utilice el Proveedor en el Sistema Nuevo SCADA.

4.6.1 Listado del Software a Suministrar

1.

El Proveedor — OFERENTE suministrara un listado del software utilizado en el Nuevo SCADA
a ser suministrado por él y de terceros.

a. Ellistado presentara cada item de software e incluira informacion de version y licencia.
b. Se identificaran los medios de distribucién para cada item del software.

c. Ellistado indicara para cada item la informacion suministrada.

4.6.2 Definicion de Modelo de Datos

El Proveedor — OFERENTE debera suministrar un documento de definicion del modelo de
datos del Nuevo SCADA. En caso de utilizar CIM/XML IEC 61970. Lo debera hacer siguiendo
los lineamientos del estandar.

3.

Modelo del sistema donde se aplique utilizando preferiblemente elementos del estandar
UML 2.0 o posterior en sus partes pertinentes tales como casos de uso, modelo de entidad
relacion y otros, diagramas de clases, etc.

La definiciéon del modelo de datos identificara las caracteristicas de todo el Nuevo SCADA.

4.6.3 Instructivo del “Middleware” para integracion de los componentes del

Nuevo SCADA y aplicaciones de ODS

El Proveedor — OFERENTE suministrarda un Instructivo detallado de los medios de
"middleware"” para los usuarios de integracion de aplicaciones o componentes del Nuevo
SCADA con las aplicaciones de ODS, detallando las interfaces por ejemplo APIs (Application
Program Interfaces), servicios utilizados, transferencia por medio de “streaming”, etc.

El Proveedor - OFERENTE, con soporte de ODS, documentara en forma detallada las
interfaces desarrolladas utilizando los medios de “middleware” entre el Nuevo SCADA y los
sistemas y aplicaciones de ODS.

Como minimo, el documento de requerimientos de interfaces cubrira los siguientes

aspectos:

a. Descripcion de los medios fisicos y l6gicos de cada interfaz.

b. Descripcion de los protocolos de comunicaciones, incluyendo los protocolos de red de
menor nivel, sesidn de nivel superior, presentacion y protocolos de aplicacién ademas
de las opciones y parametros seleccionados.
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c. Descripcién de los métodos de acceso de la base de datos, incluyendo despliegues
especificos, comandos y requerimientos de acceso y autorizacion.

d. Descripcién de modelos relevantes de la base de datos, estructuras y contenidos de
estas bases de datos.

e. Requerimientos de intercambio de datos incluyendo tiempos, prioridad, volumen y
seguridad requeridos. Se incluird igualmente una lista especifica de datos a ser
intercambiados durante las pruebas en fabrica y en sitio.

f.  Servicios utilizados como por ejemplo por medio de interfaces con base en CIM/XML
(IEC 61970/61968).

g. Descripciéon de los requerimientos de desempefio.

h. Procesamiento de Excepciones (por ejemplo, errores).

i. Procesamiento de Failover/respaldo.

j. Condiciones de alarma.

k. Requerimientos de archivo (backup) y restauracion.

4.6.4 Descripcion funcional del Software

1.

El Proveedor suministrara documentos de descripcion funcional del software.

a. El propdsito de la descripcidon funcional del software sera describir las funciones que
deba ejecutar cada moédulo del software desde el punto de vista del usuario (las
descripciones funcionales del software también se conocen como guias de usuario).

b. La operacion funcional del Nuevo SCADA se describira claramente de tal manera que
pueda ser comprendida sin necesidad de entender la operaciéon en detalle de cada
modulo del software.

2. Las descripciones funcionales del software deberan ser usadas como el primer paso en los
disefios a la medida (por ejemplo, una nueva funcionalidad). De esta manera se tendra
suficiente informacién para que el ODS pueda determinar que la nueva funcionalidad
cumplira con los requerimientos del contrato.

3. La descripcion funcional del software incluira el siguiente contenido minimo:

a. Descripcién funcional. Una descripcion explicativa de cada programa y donde sea
pertinente, se describiran los algoritmos de solucién.

b. Requerimientos de desempefio. La periodicidad de ejecucion, capacidad de
procesamiento y parametros de sintonizacion y ejecucidon que controlen o limiten las
capacidades del software.

c. Interfaz de usuario. Descripcidén de la interfaz utilizada para controlar el software
incluyendo todos los inputs de usuario y respuestas del programa.

d. Requerimientos de interfaz de software. Descripcion de las interfaces logicas con otros
programas.

e. Requerimientos de datos. Descripcion de todos los datos y bases de datos accesadas
por el software, incluyendo parametros de ejecucion.
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Mensajes de error. Una descripcion concisa de todos los mensajes de error y posibles
acciones correctivas.

Mensajes de diagndstico. Cuando el software genere un registro de sus operaciones
internas, se describiran los mensajes.

Procedimientos de mantenimiento y expansion. Se refiere a una descripcién de
procedimientos de mantenimiento o de expansion que sea relevante para el
mantenimiento de un programa o expansién del mismo.

4. Se suministraran las descripciones funcionales de software como documentacion en linea.

4.6.5

Imagenes de Instalacion en Codigos Fuente

1. Todo el software sera entregado en tres formas:

a.
b.

Como sistema operacional total instalado en una memoria auxiliar.
Como imagenes de distribucion adecuadas para instalacion en el sistema.

i. Las imagenes de distribucion incluiran todo el sistema operativo, plataforma de
software, software de aplicacion y libreria de gestion de cddigo de modificaciones
incorporadas en el software suministrado.

El Cédigo fuente del software desarrollado por el fabricante incluyendo librerias,
compiladores y vinculadores (linkers) debera ser entregado en las circunstancias
indicadas en el numeral 8.3.9 del Volumen | - Especificacion Técnica.

ii. Todo el software estandar se suministrara en los medios originales de instalacién
utilizados por el Proveedor para construir el sistema. EIl ODS prefiere en medio
magnético, tanto en medio fisico como en la nube

iii. Todo el software especifico serd suministrado como parte de la libreria de gestién
de cddigo y se mantendra el control de versiones de todo el software entregado
con herramientas adecuadas para este propésito.

2. ElI ODS debera estar en capacidad de generar en forma total, construir, instalar y configurar

todo el Nuevo SCADA a partir de las imagenes de distribucion, codigos fuente y utilitarios

de software que se suministran junto con el Nuevo SCADA. Esta generacion debera ser

posible, en hardware nuevo, con o sin el sistema operativo.

4.7

Manual de Mantenimiento del Sistema

1. El Proveedor suministrara un manual de mantenimiento del sistema.

2. Este manual incluira:

a. Una descripcion de todos los procedimientos de usuario necesarios para construir y
mantener el software del Nuevo SCADA.
b. Instrucciones completas sobre la realizacion de una generacién del sistema a partir de
fuentes para todos los servidores y estaciones de trabajo.
c. Informacion sobre parametrizacién, sintonizacion y optimizacion del rendimiento del
sistema.
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4.8

Descripcion de la jerarquia de directorios de disco utilizados por el sistema de software
del Nuevo SCADA, y ubicacion de todas las categorias de archivo: incluyendo
programas ejecutables, despliegues, bases de datos, fuentes, archivos de construccion,
etc.

Descripcion de los procedimientos para configurar el sistema Nuevo SCADA.
Documentacion del software del sistema distribuido que soporta la funcién de control
de configuracion, integridad de datos, arranque, reinicio y subsistema de gestion de
red.

Listado de direcciones del protocolo de Internet (IP) para todos los dispositivos de
manera compatible con los estandares de seguridad de ODS con descripcion de los
procedimientos para actualizar o adicionar estaciones de trabajo, registradores,
dispositivos de almacenamiento y otros dispositivos periféricos.

Informacion detallada sobre rastreo de fallas en todos los servidores y estaciones de
trabajo del Nuevo SCADA.

Descripcion sobre el uso de registros (logs) de errores, significado de todos los errores
generados por el programa o mensajes de informacion, ademas de la respuesta
recomendada a tales mensajes.

Explicacion de lo que el usuario debera hacer para salvar informacion después de que
el servidor y una estacion de trabajo entren en falla, con la descripcién de los
procedimientos para recolectar esta informacién que le permita al usuario comunicarse
de manera informada con el personal de mantenimiento.

Descripcion de los procedimientos para restaurar la operacion normal después de una
falla en el Nuevo SCADA.

Procedimientos en detalle para el respaldo del software Nuevo SCADA, datos de
configuracién y datos operacionales presentando una programacion para el respaldo
periddico.

Instrucciones para restaurar el software, datos de configuracion y datos operacionales
para cada servidor y estacion de trabajo.

Documentacion de Ciberseguridad

1. El Proveedor - OFERENTE suministrara toda la documentacion correspondiente al esquema

de seguridad cibernética ("cyber security”) implantado.

2. El Proveedor - OFERENTE entregara documentacion de todas las configuraciones de la red,

incluyendo reglas de control de acceso a la red implementadas en “firewalls".

3. La documentacion incluira:

a. Descripcion de todos los sistemas que interactuan electrénicamente con el Nuevo
SCADA y descripcion de los propésitos y justificacion para todas las interconexiones,
indicando si son requeridas para las operaciones de nucleo (core), necesidades de
informacion de negocio o mantenimiento.
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b. La direccion de red, servicio de protocolo e instrucciones para iniciar cada uno de los
accesos documentados.

Se suministrara informacion e instrucciones en detalle sobre la configuracién de seguridad.
Esta operacion incluira los parametros que deban configurarse, el archivo necesario minimo
y los permisos de cuentas de usuario y sus privilegios, para los administradores del sistema,
y usuarios corrientes y de mantenimiento (incluyendo operadores/despachadores vy
usuarios externos); listado de servicios requeridos y ejecutables, con los puertos que se
requieran; requerimientos de login y password; identificacibn de todas las cuentas
requeridas por la totalidad del software y sistemas, con explicaciones sobre el proposito y
el impacto en caso de que la cuenta se distinga con otro nombre, se borre o se cambie la
clave; procedimientos de seguridad que deban aplicarse, etc.

El Proveedor - OFERENTE debera identificar y documentar explicitamente los
procedimientos de backup/recuperacion para todos los dispositivos, sistemas y software
de tal forma que sea posible hacer la recuperacion de todo un dispositivo, sistema o
aplicacion especifica y/o de los datos. El Proveedor - OFERENTE suministrara igualmente
procedimientos para realizar backup completos e incrementales. Para cada dispositivo,
sistema y/o aplicaciéon, el Proveedor - OFERENTE debera identificar y documentar los
procedimientos de recuperacion de todos los dispositivos, sistemas, aplicaciones y/o sus
datos utilizando backups completos o incrementales.

4.9 Guia del Estilo de Despliegues

1.

El Proveedor - OFERENTE debera suministrar una guia del estilo de despliegues que
describa los aspectos sugeridos del disefio e implementacion de despliegues siguiendo
estandares de la industria. El objetivo de las convenciones y estandares de despliegues sera
el de promover una apariencia (look and feel) consistente a través de todos los despliegues
del Nuevo SCADA. Cuando existan estandares de ODS se utilizaran estos. El| PROVEEDOR -
OFERENTE presentara en la propuesta ejemplos de despliegues propuestos y en particular
de aquellos que implementen los conceptos de Situational Awareness propuestos.

4.10 Manuales de Operacion

1.

El Proveedor - OFERENTE debera suministrar, para revision y aprobacion, los manuales de
operaciones para todas las funciones del Nuevo SCADA.

2. Los manuales de operacién deberan incluir:
a. Las instrucciones de operacion asociadas con todas las funciones.
b. Uso de sensibilidad de contexto para pasar directamente al sitio adecuado dentro del
manual.
¢. Uso abundante de los snapshots de pantalla para ilustrar los diversos procedimientos.
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Los manuales deberan estar organizados para lograr un acceso rapido a cada descripcidn
detallada de los procedimientos de usuario que se empleen para interactuar con las
funciones del Nuevo SCADA.

Los manuales presentaran de manera clara y concisa toda la informaciéon que necesite
conocer el usuario para comprender y operar satisfactoriamente el Nuevo SCADA.

4.10.1 Manual del Operador

1.
2.

El Proveedor - OFERENTE suministrara un manual de operador.

El manual del operador sera una documentacion especifica escrita exclusivamente para el
Nuevo SCADA de ODS. Todos los despliegues (“snapshots”) utilizados como ilustraciones
corresponderan a despliegues auténticos del Nuevo SCADA real y con la informacion de
ODS.

El manual del operador incluira:

a. Descripciéon completa de la interfaz de usuario para todas las funciones operacionales
del Nuevo SCADA en una secuencia organizada y légica.

b. Descripcion con indicaciones claras de cuales son los items del menu que se
seleccionan para cumplir con un procedimiento.

c. Descripcién del Nuevo SCADA de una manera y a un nivel de detalle que permita al
usuario detectar y aislar problemas en el Nuevo SCADA.

d. Todos los mensajes generados por el programa (como alarmas, mensajes de aviso y de
error) apareceran listados con significados facilmente entendibles y acciones
remédiales recomendadas, segun corresponda.

El Manual del Operador se entregara en linea. El operador del sistema estara en condiciones
de acceder a dicho manual desde una estacion de trabajo de forma sencilla.

4.10.2 Manual de Editor de Base de Datos

1.

El Proveedor - OFERENTE suministrara un manual editor de base de datos.

2. Este manual incluira:
a. Unadescripcién de los procedimientos para definir, construir, editar, archivar y expandir
todas las bases de datos incluyendo todas las funciones programables.
b. Informacién que describa como el usuario puede definir y adicionar nuevos atributos a
una entidad existente de base de datos.
c. Descripcidén sobre como restaurar una base de datos a una versién previamente salvada
si dicha base se encuentra contaminada.
d. La descripcion del desarrollo de modelos para funciones de aplicacion, como analisis
de red y modelos de prondstico de carga.
3. El Proveedor - OFERENTE suministrara documentacién que describa la implementacion de
los esquemas de bases de datos incluyendo CIM en caso de proveerlo. Esta implantacion
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en caso de extender el estandar debe utilizar las mismas técnicas utilizadas en el estandar.
Esta documentacion incluird los siguientes aspectos:

a. Definiciones detalladas del modelo y los objetos.

b. Manual de mantenimiento.

4.10.3 Manual del Editor de Despliegues
1. El Proveedor — OFERENTE suministrara un manual del editor de despliegues.
2. Este manual del editor de despliegues incluira:

a. Una descripcion con ilustracion de todas las capacidades del editor de despliegues,
incluyendo procedimientos para auto generar y editar despliegues unifilares para el
Nuevo SCADA y enlazar campos de despliegues con entidades en la base de datos del
Nuevo SCADA.

b. Descripcion de como generar nuevos simbolos de dispositivo.

c. Descripcién clara de los principios detras del zooming y decluttering, con explicaciones
sobre como el usuario puede asignar niveles de declutter para mostrar elementos con
el fin de lograr un declutter satisfactorio con el zoom.

4.11 Descripcion General del Sistema

1. El Proveedor — OFERENTE suministrara un documento de Descripcion general del sistema
para el Nuevo SCADA y sus componentes (por ejemplo entorno de pruebas y desarrollo
(QADS)).

2. Este documento incluird una breve descripcion de todas las funciones en el sistema, el
propdsito para incluir cada funcion en el sistema y el servicio que realiza, ademas de una
visién general del flujo de datos entre las diversas funciones. Como minimo, el documento
debera incluir las siguientes visiones generales separadamente:

a. Descripcién de la arquitectura del sistema incluyendo un plano con la visién de la
configuracion general.
b. Descripcion de todas las funciones, incluyendo:
i.  Adquisicidon de datos.
i. Interfaz de usuario (incluyendo construccién y mantenimiento de despliegues).
iii.  Aplicaciones (linea base y especial).
iv.  Subsistema de Gestién de Informacion (HIS).
v.  Base de datos en tiempo real (incluyendo esquema basico, edicion de base de
datos, etc.).
vi.  Interfaces y diagramas de flujo de datos (incluyendo APIs).
c. Descripcién de todas las aplicaciones de terceros que se incluyen junto con el sistema.
d. Descripcién de las funciones de red de comunicaciones que se entregan junto con el
sistema.
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4.12 Documentacion de Pruebas

1. El Proveedor - OFERENTE suministrard para cada tipo de pruebas requeridas los
documentos correspondientes en los que se incluyan la arquitectura, funcionalidad,
procedimientos, protocolos y escenarios a seguir. Esta documentacién debera cumplir con
lo especificado en esta seccién y en las secciones que definen el aseguramiento de calidad.
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5 Aseguramiento de la Calidad y Pruebas

1.

Su objetivo es asegurar que el Proveedor - OFERENTE entregue el Nuevo SCADA disefiado
y desarrollado con las mejores practicas de Ingenieria y que cumpla con los requerimientos
del contrato.

Se deberan realizar unas Pruebas en Fabrica (FAT) con el sistema Nuevo SCADA, que
comprenda los elementos de hardware que sean representativos de los sistemas objeto del
suministro, teniendo en cuenta el respaldo de sistemas que seran suministrados:

a. Se instalaran en esta plataforma todos los elementos de software, en particular la
funcionalidad Nuevo SCADA, con todos los protocolos objeto del contrato.

b. Se instalara la base de datos correspondiente.

C. Con suficiente antelacion, el Proveedor presentara la arquitectura y funcionalidad
a ser probada y los protocolos para las pruebas previas (Pre-Fat) y las de fabrica
(FAT) aplicables.

3. Se probaran los protocolos de comunicacion, aplicaciones y equipos.

4. Las pruebas en sitio (SAT) y de disponibilidad se realizaran para el sistema objeto del

5.1

suministro.

Programa de Aseguramiento de la Calidad

El Proveedor - OFERENTE empleara en este proyecto técnicas y practicas de aseguramiento
de la calidad (Quality Assurance, QA).

Se incluye en el control de calidad la preparacion de todos los entregables del contrato,
incluyendo documentacion, hardware y software.

Se garantizara la minimizacion de defectos, deteccion temprana de deficiencias reales o
potenciales, acciones correctivas oportunas y eficaces y un método para rastrear tales
deficiencias.

El Proveedor - OFERENTE le entregara a ODS: copia de los estandares de aseguramiento
de calidad documentados, politicas y procedimientos.

5.2 Inspeccion

El ODS tendra acceso a las instalaciones del Proveedor - OFERENTE durante el disefio,
fabricacién y pruebas del Sistema y a cualquier otra instalacién en donde se elabore el
hardware o software.

El Proveedor — OFERENTE suministrara instalaciones de oficina, equipos y documentacion
necesarios para realizar todas las inspecciones y verificar que el Nuevo SCADA esté siendo
fabricado y mantenido de acuerdo con la especificacion.
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3. A ODS se le permitira revisar y verificar la implementacion funcional del software Nuevo
SCADA informalmente y en conjunto con reuniones de proyecto programadas en las
instalaciones del Proveedor - OFERENTE.

a. No se requieren planes, procedimientos o reportes de pruebas para realizar estas
demostraciones informales del software.

b. Se le permitira observar a ODS los componentes y/o pruebas de sistemas antes de las
pruebas formales en fabrica.

4. Se le permitira inspeccionar a ODS los registros, procedimientos y estandares de
aseguramiento de calidad del hardware y software del Proveedor - OFERENTE. Los
documentos que se identifican en el plan de aseguramiento de calidad del software
aprobado, se inspeccionaran con el fin de asegurarse que el Proveedor - OFERENTE haya
cumplido con las actividades de aseguramiento de calidad exigidas.

5. Los derechos de inspeccidon que se describen anteriormente no se aplicaran a los
Proveedores - OFERENTES que suministren equipos de computo o periféricos estandar y
productos de software de terceros.

5.3 Responsabilidades de las Pruebas

1. El Proveedor — OFERENTE se hara responsable de todas las pruebas en fabrica. Esta
responsabilidad incluird la conduccion de las pruebas, mantenimiento de todos los
registros y produccion de documentos.

2. El ODS participara en las pruebas en fabrica con el personal necesario para realizar los
procedimientos de prueba bajo la supervision del Proveedor - OFERENTE.

3. El Proveedor — OFERENTE sera responsable de todas las pruebas realizadas en sitio. Esta
responsabilidad incluird la supervision de las mismas y el mantenimiento de todos los
registros y la produccion de documentos. El ODS participara activamente en el desarrollo
de las pruebas ejecutandolas y coordinando todas las actividades que impliquen alguna
intervencion en la red eléctrica bajo la supervisién del Proveedor - OFERENTE. El Proveedor
- OFERENTE suministrara copias a ODS de los registros de pruebas en el sitio.

4. El Proveedor - OFERENTE soportara las pruebas en el sitio suministrando el personal
necesario para la supervision de dichas pruebas. El ODS espera que personal suficiente del
Proveedor - OFERENTE se encuentre en el sitio durante la realizacion de estas pruebas.
Adicionalmente el Proveedor — OFERENTE suministrara el soporte remoto requerido para
las pruebas en sitio con la aprobacion de ODS y siempre respetando las normas de
seguridad cibernética de las instalaciones de ODS.

5. Durante las pruebas se debera realizar el mantenimiento del Nuevo SCADA lo cual sera
responsabilidad del Proveedor - OFERENTE.
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El personal por parte del Proveedor - OFERENTE, responsable de las pruebas, debera
acreditar una experiencia especifica en sistemas SCADA/EMS como minimo de cinco (5)
ahos, haber participado en los procesos de pruebas Pre-FAT, FAT y SAT al menos en dos
(2) proyectos similares al especificado. Durante las fases de pruebas, el personal
responsable del Proveedor - OFERENTE, debera ser de dedicacion exclusiva a esta actividad.

5.4 Documentos de Prueba

La programacién, procedimientos y registros de prueba seran suministrados por el
Proveedor para todas las pruebas y se someteran a la aprobacion de ODS.

La programaciéon y procedimientos de prueba enfatizaran las pruebas de cada
requerimiento funcional, revisando condiciones de error y documentando las técnicas de
simulacion aplicadas.

La programacion y procedimientos de prueba seran modulares para permitir que los
segmentos de prueba individuales se puedan repetir segun sea necesario.

5.4.1 Procedimientos de Prueba

1.

Los procedimientos de prueba describiran los métodos y procesos que deben aplicarse en
las pruebas del Nuevo SCADA.

2. Los procedimientos de prueba seran por médulos, de tal manera que se puedan probar
independientemente las funciones individuales del Nuevo SCADA asegurando que los
ensayos avancen de manera logica.

3. Los procedimientos de prueba incluiran los siguientes items:

a. Nombre de la funcion que debe probarse.

b. Referencias a documentos funcionales, de disefio, de usuario y otros que describan la
funcion.

c. Listado de segmentos de prueba que deben realizarse y descripcion del propdsito de
cada segmento.

d. Las configuraciones y condiciones para cada segmento, incluyendo descripciones de
equipo y datos de prueba a suministrar por el Proveedor - OFERENTE y el ODS.

e. Descripcidén de técnicas y escenarios a utilizar para simular entradas de terreno al
sistema y equipamiento controlado.

f. Descripciones, listas e instrucciones para todas las herramientas y despliegues del
software de prueba.

g. Descripciones paso a paso de cada segmento de prueba, incluyendo las entradas y
acciones de usuario para cada paso en el ensayo.

h. Formularios para el registro de los resultados de las pruebas.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024

49




CND

Centro Nacional de Despacho

i. Resultados esperados para cada segmento, incluyendo los criterios de aprobacién y
falla.

j. Pruebas certificadas, aprobadas por el ODS, que seran utilizados en lugar de la prueba
en fabrica.

5.4.2 Registros de Pruebas

1. Se mantendran registros completos de todos los resultados. Estos registros estaran
relacionados con los procedimientos de prueba.

2. Seincluiran los siguientes items en los registros de prueba:
a. Referencia al procedimiento adecuado.
b. Fecha.

c. Descripcién de condiciones de prueba, fecha de entrada o acciones de usuario que
difieran de lo descrito en el procedimiento.

d. Resultados para cada segmento incluyendo indicacion de aprueba/no aprueba y un
registro que indique que se realizaron cada uno de los pasos. Toda la informaciéon
registrada durante la prueba como mediciones, calculos o tiempos se incluira en los
resultados.

e. ldentificacion de los representantes del Proveedor - OFERENTE y el ODS que ejecutan
y observan los ensayos.

f.  Comentarios hechos por los representantes de ODS.
g. Referencias a todos los reportes de desviaciones generados.

h. Copias de reportes, de despliegues y demas copias fisicas generadas como parte de la
prueba.

5.5 Registro y Resolucion de Desviaciones

1. El Proveedor - OFERENTE establecera un proceso para registrar y hacer un seguimiento a
las desviaciones. Este proceso se iniciara desde la prueba inicial Pre-FAT del componente.

2. Tanto el Proveedor - OFERENTE como ODS podran registrar desviaciones en cualquier
momento.

3. Se utilizaran las desviaciones para registrar las deficiencias del sistema, incluyendo
falencias:

a. Enla documentacion.
b. Funcionales.

¢. De desempefio.
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De procedimiento (por ejemplo: cuando se observan desviaciones con respecto de los
procedimientos de QA requeridos por el contrato).

De prueba (por ejemplo: cuando el sistema no puede completar satisfactoriamente un
procedimiento de prueba debido a que existe algln problema con la prueba).

4. El proceso de registro de las desviaciones permitira elaborar reportes de toda la

informacién de la desviacion.

5. Los reportes de desviacion estaran a disposicion permanente de ODS por medio de un

mecanismo tipo Web de facil acceso y mantenido por el Proveedor — OFERENTE por todo

el tiempo de soporte al sistema de control.

6. ElProveedor - OFERENTE distribuira periédicamente un resumen de desviaciones que liste

para cada una: el nUmero de reporte, una breve vision general de la desviacion, su categoria

y su prioridad.

5.5.1

Registros de Desviacion

1. El registro de cada desviacion incluira la informacion siguiente:

a. Horay fecha del descubrimiento inicial de la desviacion.
b. Numero de desviaciéon, dato Unico y secuencial asignado cuando se ingresa la
desviacion en el sistema de seguimiento.
c. ldentificacion de la persona que emite la desviacidén y nombres de los demas testigos
o personal de ODS o Proveedor - OFERENTE.
d. Identificacion del componente del Nuevo SCADA, tal como un item del hardware o
funcién del software, contra el cual se escribe la desviacion.
e. ldentificacion del plan o procedimiento de prueba, si fuese aplicable. La etapa o paso
del plan o procedimiento deberan ser identificados.
f. Registro de eventos especiales (Pérdida de energia, Pérdida de la red de
comunicaciones, etc.) en el sistema en prueba ocurridos durante la ejecucion del plan.
g. Una vision general de la desviacidén para uso en busquedas de palabras clave.
h. Descripcion detallada de la desviacion.
i. Categoria de desviacion:
i. Abierta (se registra, pero no se programa para accién futura)
ii. Asignada (programada para accion futura).
iii. Pendiente (la desviacion se encuentra resuelta pero no probada o bien la
resolucion propuesta se esta monitoreando para saber si estd o no completa).
iv. Cerrada (el ODS aceptd la resolucién)
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v. ODS (el Proveedor - OFERENTE considera que la desviacién debe ser corregida por

el ODS)

Fecha de asignacion dentro de cada categoria.

k. Prioridad de desviacién acordada mutuamente:

Critica. Identifica un problema que impide el uso de una funcién critica del
sistema Nuevo SCADA que sea esencial para la operacién del sistema eléctrico
coordinado por el ODS.

Alta. Denota la falla del Nuevo SCADA en realizar una operacion requerida de
una manera que reduce significativamente la utilidad del Nuevo SCADA o
funciones o que retarden pruebas posteriores del Nuevo SCADA u otras
funciones.

Media. Denota la falla del Nuevo SCADA en realizar una operacion requerida de
una manera que reduce la utilidad del Nuevo SCADA o funciones

Baja. Denota la falla del Nuevo SCADA en realizar una operacion requerida de
una manera que reduce la utilidad del Nuevo SCADA solo ligeramente. Las
desviaciones que registran fallas transitorias, es decir fallas que no pueden ser
reproducidas rapidamente, se asignaran inicialmente a esta prioridad. Las
ocurrencias posteriores de la falla transitoria daran como resultado un aumento
de la prioridad de la desviacion.

Descripcion de la resolucion incluyendo identificacién de todo el hardware, software y

documentos modificados o cambiados de alguna u otra manera, incluyendo nombres
del personal del Proveedor - OFERENTE y ODS que participen en la resolucion.

m. Registro de todas las pruebas efectuadas.

n.

Identificacion del personal de ODS que acepta la resolucion y fecha de aceptacion.

2. El Proveedor - OFERENTE y el ODS se reuniran para revisar la lista de desviaciones. Se

seguiran estas guias para programar las correcciones:

a.

Se programara un plan de correccion de desviaciones criticas y de alta prioridad en el

plazo de un dia de trabajo a partir del descubrimiento del evento. El ODS y el Proveedor

asignaran recursos para la correccion de desviaciones criticas para corregir la
desviacién dentro de los dos dias habiles siguientes a su apertura.

El ODS y el Proveedor - OFERENTE estableceran una fecha para la correccién de

desviaciones criticas y altamente prioritarias, teniendo en cuenta que:

Si el Nuevo SCADA se encuentra en pruebas se debe corregir el problema antes
de proseguir con las pruebas; si el sistema se encuentra en produccion se debe
corregir la desviacién con una solucion o un “work around” dentro de un plazo
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no mayor a 24 horas y una solucion definitiva dentro de la semana calendario a
partir del descubrimiento de este caso.

i.  En ningun caso se aceptara el despacho del Sistema de prueba sin haber sido
solucionadas todas las desviaciones criticas y las de alta prioridad.

¢. Laprogramacién de correccién de todas las desviaciones medias y bajas se hara dentro

de los tres dias habiles siguientes a su reporte.

d. El ODS y el Proveedor - OFERENTE estableceran una fecha para la correccion de

desviaciones de prioridad media teniendo en cuenta que:

i.  Si el Nuevo SCADA se encuentra en uso productivo, se hara la correccion de la
desviacion dentro de los siguientes quince (15) dias contados a partir de su
descubrimiento.

i.  En ningun caso se procedera al inicio de una prueba posterior o inicio de la
Garantia de Calidad sin la solucion de desviaciones de prioridad media.

e. Las desviaciones de baja prioridad podran programarse para correccion en cualquier
momento, pero sin excederse de un mes calendario contado a partir de su
descubrimiento.

f. No se comenzara el periodo de Garantia de Calidad sin la correccién de todas las

desviaciones previamente detectadas independientemente de su prioridad.

5.5.2 Resolucion de Desviacion

1.

El Proveedor - OFERENTE dara todos los pasos razonables para verificar que la correccion
ha resuelto la desviacidon y actualizara el registro de la desviacion para que se refleje la
accion correctiva tomada. El Proveedor - OFERENTE programara luego, conjuntamente con
el ODS, cualquier prueba a realizar.

El Proveedor - OFERENTE soportara todas y cada una de las pruebas que se consideren
necesarias por parte de ODS con el fin de verificar las correcciones.

Se considera que una desviacion esta resuelta Unicamente mediante la aceptacion escrita
de la correccién por parte de ODS que podra gestionarse por el ingreso en el sistema de
seguimiento de las desviaciones por parte de ODS y utilizando una notificacion enviada al
gerente de proyecto del Proveedor — OFERENTE.

5.6 Programacion de Pruebas

El Proveedor — OFERENTE suministrara un plan detallado de pruebas del sistema
(incluyendo integracion final del sistema, pruebas preliminares en fabrica, pruebas formales
en fabrica y pruebas en sitio) todo en conformidad con las fases del proyecto que incluira
todos los aspectos y componentes del Nuevo SCADA, todo ello sometido a la aprobacion
de ODS
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5.6.1

Iniciacion de la prueba

1.

Se debe cumplir con las condiciones siguientes antes de iniciar cualquier prueba:

a.

El ODS habra aprobado todos los planes y procedimientos para la prueba.

b.

El ODS habra revisado o aprobado toda la documentacion relevante incluyendo los
documentos del proyecto.

Una copia de toda la documentacion relevante incluyendo documentos de disefio
y mantenimiento, manuales de usuario, planes y procedimientos de prueba se
encontraran en el lugar de las pruebas.

La regeneracion completa del software sometido a prueba, incluyendo base de
datos y arranque a partir de un coédigo fuente, se habran realizado inmediatamente
antes del inicio de la prueba.

Todos los parametros del sistema operativo, archivos y datos de configuracién
habran sido salvados en medios de almacenamiento de tal manera que se pueda
recrear el ambiente operacional del Nuevo SCADA.

Todas las bases de datos, despliegues y definiciones de reportes se habran salvado
en medios magnéticos de tal manera que las bases de datos, despliegues y reportes
puedan recrearse si fuera necesario.

Todas las librerias de codigo fuente se habran salvado en medios magnéticos de
tal manera que el software del Nuevo SCADA pueda ser regenerado si fuese
necesario.

Para las pruebas de fabrica, las pruebas preliminares se habran completado y el
Proveedor habra presentado una certificacion escrita de que las pruebas
preliminares se han cumplido a satisfaccion. En caso de haberse encontrado
desviaciones criticas o de alta prioridad estas deberan haberse corregido y probado
antes del inicio de las pruebas de fabrica.

Para la prueba de disponibilidad, se habran corregido todas las desviaciones
criticas, altas y medias con su verificacion a satisfaccion de ODS.

5.6.2 Finalizacion de las Pruebas

1.

Se considera que las pruebas han sido exitosas si:

a. Todas las desviaciones se encuentran resueltas a satisfaccion de ODS.
b. Todos los registros de pruebas han sido transmitidos a ODS.

c. EI ODS reconoce por escrito el cumplimiento exitoso de las pruebas.
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5.6.3 Suspension de las Pruebas

1.

Si el ODS considera en cualquier momento que la cantidad o severidad de las desviaciones
amerita la suspension de cualquiera o de la totalidad de las pruebas, el procedimiento se
suspenderd, se debera realizar el trabajo remedial y la prueba se repetira.

La repeticidn de la prueba se programara para una fecha y hora que acuerden el Proveedor
— OFERENTE y el ODS buscando la minima afectacion del cronograma del proyecto.

Seran a costo del Proveedor - OFERENTE los costos de desplazamientos y estadia de
personal de ODS en caso de que deban repetirse pruebas en fabrica.

5.7 Modificaciones al Nuevo SCADA durante las Pruebas

No se haran cambios al Nuevo SCADA después de que la prueba en fabrica se haya iniciado,
sin la autorizacion expresa de ODS (este requerimiento no se aplica a las pruebas
preliminares en fabrica).

El Proveedor - OFERENTE controlara cuidadosamente el ambiente de prueba de tal manera
que todos los cambios puedan ser identificados rapidamente y que cualquier actualizacion
de software instalada con autorizacién de ODS para algin proposito, pueda retirarse
restaurandose el ambiente previo a la prueba.

El ODS tendra el derecho de suspender las pruebas, revertir a una version anterior de
cualquier software o hardware y reiniciar cualquier prueba realizada con anterioridad si, en
su criterio, se han hecho cambios al sistema en prueba sin autorizacion.

5.8 Pruebas Preliminares en Fabrica

Son una ejecucion completa, inicial, de las pruebas formales en fabrica, de acuerdo con los
planes y procedimientos de pruebas.

El ODS tendra derecho a presenciar la totalidad o distintas partes de una prueba preliminar
en fabrica.

El Director de Proyecto del Proveedor - OFERENTE firmara debidamente cada prueba
realizada.

Los resultados completos de estas pruebas seran enviados a ODS para inspeccidon antes de
que el personal y el ODS se desplace hacia las instalaciones del Proveedor - OFERENTE
para las pruebas formales en fabrica.

Todas las pruebas se llevaran a cabo utilizando bases de datos especificas de ODS a menos
que este Ultimo autorice al Proveedor - OFERENTE a utilizar una base de datos de prueba.

El Proveedor - OFERENTE le notificara a ODS con una anticipacién de por lo menos treinta
dias antes del inicio de la prueba preliminar de fabrica.
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5.9 Pruebas de Fabrica

1.

Incluiran pruebas de los siguientes items:
a. De Equipos.

b.  Funcionales.

c. De Desempenio.

d. De estabilidad.

e. No estructuradas.

El Proveedor - OFERENTE suministrara (temporalmente) o simulara todos los dispositivos,
fuentes de datos o interfaces del Nuevo SCADA que no se encuentren disponibles para las
pruebas en fabrica. Lo anterior incluye cualquier hardware que deba ser suministrado
posteriormente por el ODS (por ejemplo, firewalls, etc.), o el hardware enviado previamente
a ODS (por ejemplo, sistemas de desarrollo). El dimensionamiento debe representar el
Sistema a su maxima capacidad de disefio; se completara la base de datos con elementos
tipicos hasta completar esta dimensién maxima del Sistema para que las pruebas
representen una aproximacion del comportamiento esperado del mismo cuando se esté
utilizando en su totalidad.

a. Los equipos del Nuevo SCADA de ODS que se encuentren en condiciones de servicio
operacional (por ejemplo, RTUs, Centros de Control, etc.) no pueden ser utilizados para
pruebas en fabrica del Nuevo SCADA final y deben simularse en forma realista (para
todos los aspectos de las pruebas, incluyendo funcionalidad, estabilidad y respuesta de
desempefio) por parte del Proveedor - OFERENTE durante las pruebas formales de
fabrica.

b. El plan de pruebas del Proveedor — OFERENTE describira el hardware y/o simulaciones
temporales que deban ser utilizadas para cada prueba.

5.9.1 Pruebas de los Equipos

1.

Las pruebas de los equipos aseguraran que el Nuevo SCADA incluye todos los equipos
requeridos, que el equipo se encuentre debidamente configurado y que puede ejecutar
exitosamente los programas de diagndsticos suministrados.

2. Las pruebas de equipos incluiran una inspeccién visual para comprobar terminaciones
adecuadas, incluyendo cables, conectores, rotulos y nimeros seriales.
3. Los planos de ensamblaje y de configuracion seran también verificados en ese momento.
4. Verificacion de capacidad instalada y de expansion. Se limitara el uso de procesadores y
memoria a la capacidad autorizada para la prueba.
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5. Dentro de éste apartado se incluira la inspeccion del software base instalado (Sistemas

Operativos, Bases de datos, Software comercial, etc.) y su respectivo licenciamiento

5.9.2 Prueba Funcional

1. La prueba funcional podra utilizar una configuracién de equipo que puede incluir una

extension de los entregables del Proveedor - OFERENTE, segun se requiera, para demostrar

la funcionalidad correcta del sistema Nuevo SCADA.

2. Los procedimientos de prueba tendran en cuenta todos los equipos adicionales de prueba

y aseguraran que tales equipos adicionales no produzcan resultados falsos.

3. Las pruebas funcionales ejercitaran rigurosamente todas las funciones y dispositivos, tanto

a nivel individual como colectivo, y verificaran la operacién funcional correcta de todo el

hardware y software. Estas pruebas incluyen la verificacion de:

a.

Toda la funcionalidad requerida por el sistema, como es el Nuevo SCADA,
aplicaciones de analisis en red, intercambio de datos y almacenamiento vy
recuperacion de informacién. La verificacion incluira todos los estandares y
funciones especificas al igual que las opciones adquiridas.

Que todo el software se encuentre correctamente dimensionado y satisfaga los
requerimientos de capacidad de ODS.

La adquisiciéon, procesamiento y almacenamiento de datos en forma apropiada a
partir de fuentes apropiadas.

Protocolos e intercambio de datos con todos los sistemas externos que tendran
interfaz con el sistema.

Todas las funciones de interfaz de usuario.

La operacién apropiada de los dispositivos de redes locales y de area extendida,
incluyendo puentes (bridges), enrutadores (routers), firewalls, gateways y la red
como un todo, mediante el monitoreo del trafico de red utilizando procedimientos
de diagndstico y pruebas de reconfiguracion.

Los programas de aplicacion y capacidades de desarrollo del sistema incluyendo
gestion de configuracién del software, desarrollo de codigo fuente, gestion de
documentacion, desarrollo de interfaz de usuario, desarrollo del conjunto de datos
en tiempo real, desarrollo de la RDBMS, generacion y mantenimiento de la base de
datos, generacion y modificacion de reportes, definicion de alarmas y mensajes de
eventos, ambientes de prueba y demas funciones utilitarias.

Las funciones de mantenimiento de comunicaciones incluyendo diagndstico,
mantenimiento de comunicaciones (RTU, concentradores de datos, enlaces de
datos, etc.), y mantenimiento local de entradas/salidas.
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Todas las funciones de mantenimiento del hardware.

La redundancia y esquemas de recuperacion de falla en el sistema.

La respuesta adecuada del sistema al menos en la deteccion y recuperacion a partir
de errores de comunicacion (simulados por el Proveedor - OFERENTE) y en la
perdida y restauracion de:

Procesadores y servidores, incluyendo memoria auxiliar.

5.9.3

i.  Equipos de interfaz de usuario.

i.  Dispositivos de almacenamiento en medios magnéticos.

ifi. Subsistemas externos.

iv.  Potencia de entrada (falla UPS).

Procesadores de redes de comunicaciones.

vi.  Otros dispositivos periféricos.

vii.  Elementos locales y de redes de area extendida.

. Demostracion de la seguridad del sistema a partir de acceso no autorizado.

Verificacion de que los cambios en la hora de sistema no evitaran que el sistema
opere adecuadamente y que este Ultimo pueda manejar correctamente el inicio de
un nuevo dia, mes y afo; incluyendo afios bisiestos; y cambios desde y hacia el
horario de verano (Daylight Savings Time, si aplica).

La verificacion que toda la documentacion a suministrar con el sistema esté
disponible y satisfaga los requerimientos. Se verificara la organizacién de la
biblioteca técnica y las facilidades de acceso.

Los registros (logs) de errores del sistema y alarmas no esperadas que se generen
durante la prueba.

La ayuda en linea que garantizara que todos los temas de ayuda en linea estén
disponibles a partir de cada uno de los despliegues y que sean relevantes con
respecto del tema mismo del despliegue.

Pruebas de Desempeiio

1. Se suministrara la simulacion por parte del Proveedor - OFERENTE, en la medida de lo

necesario, para crear las condiciones para los escenarios de desempefio especificados.

a. Esta funcion incluira ancho de banda para simulacion realista de comunicaciones y
retardos de trayectorias entre los sitios primarios y de respaldo (backup) de ODS segun
se aplique.
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b. ElProveedor - OFERENTE utilizara telemetria real o simuladores externos de recoleccion
de datos para soportar las cargas de datos requeridas.

c. El Proveedor - OFERENTE describird los métodos y herramientas propuestos para
suministrar o simular la actividad de telemetria requerida dentro del plan vy
procedimientos de pruebas.

d. Las simulaciones se probaran en primer término para verificar que se esté simulando la
actividad deseada. El ODS aprobara la técnica propuesta de simulacidon propuesta.

2. Laejecucién de las pruebas de desempefio sera lo mas automatizada posible de tal manera
que se puedan reproducir las ejecuciones de las pruebas.

3. ElProveedor - OFERENTE describira los métodos y herramientas propuestos para hacer las
mediciones de los diferentes tiempos de respuesta y lo sometera al conocimiento y
aprobacion de ODS. En la oferta se espera que el proponente presente sus herramientas
para medicion y pruebas.

5.9.4 Prueba de Estabilidad

1. Se realizard una operacion continua del sistema durante cien (100) horas después de
finalizar exitosamente las pruebas funcionales y de desempefio.

2. La prueba de estabilidad se considerara exitosa si: no se pierde ninguna funcién critica, no
ocurre una falla mayor en el hardware, no ocurre un failover y no hay reinicios dentro del
periodo de prueba.

3. Se define una falla mayor del hardware para los propdsitos de esta prueba como: pérdida
de hardware tal como: servidor, disco, terminal, etc. Las fallas mecanicas no repetitivas de
impresoras, loggers, botones pulsadores, etc., no se consideraran como fallas mayores.

4. Durante esta prueba, se ejercitara el sistema (con entradas, eventos y condiciones
simulados) de manera tal que se aproxime al ambiente operacional. Se simulara una carga
del sistema equivalente al escenario de régimen normal (steady state).

5. El ODS simulara actividad no estructurada de usuario durante esta prueba. EIl ODS no
producira intencionalmente falla en el hardware o software, es decir, el failover y las
pruebas de reinicio no son un objetivo de esta prueba. El Proveedor - OFERENTE colaborara
en la configuracion de la prueba, explicando los mejores procedimientos para ejecutarla y
explicando todos los resultados no esperados.

6. Durante esta prueba, el uso que haga el sistema de los recursos sera monitoreado para
garantizar que no exista un impacto mayor sobre la utilizacion de recursos por parte del
sistema.
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5.9.5 Pruebas No Estructuradas

1.

El Plan de Pruebas permitira un tiempo suficiente durante toda la prueba funcional para
ensayos no estructurados por parte de ODS.

Para pruebas no estructuradas se reservaran, en promedio, por lo menos cuatro horas de
pruebas no estructuradas por cada diez horas de pruebas estructuradas (cuarenta (40%)
por ciento del tiempo total de pruebas). Este tiempo sera utilizado por el ODS para realizar
pruebas adicionales, cuya necesidad podra ser detectada durante el proceso formal de
pruebas, teniendo la oportunidad de investigar los posibles problemas que se llegaren a
detectar.

Las pruebas no estructuradas se realizaran durante el periodo de pruebas funcionales y de
desempefo y durante el ensayo de estabilidad segun criterio de ODS.

El Proveedor colaborara con el ODS en la realizacion de estas pruebas segun
requerimientos de este Ultimo; tal colaboracion consistira esencialmente en ayudar en la
constitucion de la prueba, explicando los mejores procedimientos para realizarla y
explicando los resultados esperados.

5.9.6 Auditoria de Ciberseguridad

1. El Proveedor - OFERENTE realizara una auditoria de ciberseguridad con la presencia de

ODS.

2. Como minimo se probaran, verificaran y revisaran especificamente los siguientes
requerimientos de ciberseguridad:

a. Los permisos y configuraciones se revisaran para garantizar que la configuracion que
se entrega esta documentada en forma precisa. Estos documentos para la
configuracién final constituiran el fundamento para la revision anual de evaluacién de
ciber-vulnerabilidad que exigen los estandares NERC.

b. Verificar que los registros de acceso y trafico de red se hubiesen activado y que se
encuentren en funcionamiento.

c. Verificar que se hayan retirado los servicios que no estén en uso.

d. Verificar que todo el software hubiese sido actualizado con los parches de seguridad
mas recientes.

e. Realizar un scan de virus y malware en el sistema asegurandose que todas las
herramientas de scan de virus y malware estén activadas.

f. Verificar que se hubiese retirado todo el software de "auto ayuda electrénica”.

g. Regenerar todos los archivos de firma y otros utilizados por el esquema de integridad
del software.
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Retirar todas las cuentas genéricas y por defecto.

Verificar que todos los métodos de autorizacion de acceso se encuentren debidamente
configurados.

Verificar que todos los puntos de acceso electronico (por ejemplo firewalls) se
encuentren debidamente configurados.

Revisar la vigencia de capacitacion de ciberseguridad y las revisiones de antecedentes
de todo el personal del Proveedor que deba enviarse al campo y de todo el personal
que quede en las instalaciones del Proveedor y que tendran acceso o trabajaran con el
Nuevo SCADA.

Generar un respaldo completo del software y bases de datos.

5.10 Prueba en Sitio

1.

Incluye la prueba de instalacion, prueba funcional y de desempefio y auditoria de ciber-

seguridad que se realizara en el sitio de ODS después del envio e instalaciéon del Nuevo
SCADA.

5.10.1 Pruebas de Instalacion

1.

Las pruebas de instalacién se llevaran a cabo por parte del Proveedor — OFERENTE e

incluiran.

a. Repeticion de la prueba de equipos realizada en fabrica.

b. Carga del software Nuevo SCADA y arranque del sistema.

¢. Todo el software sera recompilado a partir de la fuente o medios de distribucion.

d. En colaboracién con el ODS, se conectaran al Nuevo SCADA las comunicaciones para
todas las fuentes de datos y demas sistemas que tienen interfaz con el Nuevo SCADA.

e. Inicializacién y sintonizacién preliminar del software de aplicacion segun se requiera.

5.10.2 Prueba Funcional y de Desempeiio en el Sitio

1.

Estara conformada por un subconjunto de pruebas funcionales y de desempefio segun se

haya realizado en fabrica, incluyendo pruebas funcionales y pruebas de desempefio.

2. Las pruebas que deban ejecutarse seran propuestas por el Proveedor - OFERENTE y
aprobadas por el ODS.

3. Estas pruebas se extenderan en la medida de lo necesario para probar las funciones
simuladas durante la prueba en fabrica, como son las comunicaciones con los dispositivos
de campo y demas sistemas que tengan interfaz con el Nuevo SCADA.

4. Las pruebas extendidas se ejecutaran segun un procedimiento de prueba preparado por el
Proveedor - OFERENTE y aprobado por el ODS.
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5. Las pruebas no estructuradas seran también utilizadas, en la medida de lo necesario, para
verificar la operacion general del Nuevo SCADA bajo condiciones reales de sitio.

5.10.3 Auditoria de Ciberseguridad en el Sitio

1. La auditoria de ciberseguridad en el sitio repetira la auditoria realizada durante las pruebas
de fabrica.

5.11 Prueba de Disponibilidad

1. Se llevaran a cabo después de que el Nuevo SCADA haya sido puesto en operacion
comercial.

5.11.1 Pruebas de Actividad

1. Consistiran en la ejecucion de operaciones normales del Nuevo SCADA con el sistema en
uso comercial.

2. EI ODS modificara las bases de datos, despliegues, reportes y software de aplicacién del
Nuevo SCADA durante la prueba de disponibilidad. Estas modificaciones seran
documentadas por el Proveedor - OFERENTE con una anticipacion de por lo menos
cuarenta y ocho (48) horas antes de su implementacion con el fin de permitir la evaluacion
del impacto sobre la prueba de disponibilidad, excepto en los casos en donde tales cambios
sean necesarios para mantener el control del sistema de potencia.

5.11.2 Definiciones de la Prueba

1. Las definiciones de periodos de tiempo que se utilizan para determinar la duracién de las
pruebas y el éxito de las mismas seran como se describe a continuacion:

a. Tiempo de parada (downtime). Este tiempo ocurre cuando los criterios para operacion
exitosa, sobre requerimientos de disponibilidad no se cumplen. El tiempo de parada se
medira a partir del inicio de los procedimientos de diagndstico hasta la restauracién
del servicio total. En el evento de fallas multiples, el tiempo total transcurrido para
reparacion de todos los problemas (independientemente del nimero de personal de
mantenimiento disponible) se contabilizara como tiempo de parada.

b. Tiempo de espera (Hold time). Algunos periodos de tiempo durante el cual el Nuevo
SCADA se encuentre detenido (down), pueden deberse a circunstancias por fuera del
control de alguna de las partes. Estas contingencias pueden evitar la operacion exitosa
del Nuevo SCADA, pero no son validas para el propésito de medir la disponibilidad.
Los periodos de operacion no exitosa pueden declararse como tiempo de espera
mediante acuerdo mutuo entre el ODS y el Proveedor - OFERENTE. Los casos
especificos del tiempo de espera son:

i. Parada programada. Durante las paradas programadas o en casos de falla en los
equipos, mientras el dispositivo de respaldo se encuentre programado para estar
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Vi.

Vii.

fuera de servicio, la parada resultante del sistema se considerara como un tiempo
de espera, siempre y cuando el servicio pueda restaurarse de acuerdo con los
procedimientos especificados por el Proveedor - OFERENTE dentro de los
siguientes treinta minutos.

. Interrupcién de potencia y excursiones ambientales. La pérdida de potencia o la

parada manual del Nuevo SCADA en el evento de una falla de potencia o pérdida
de control ambiental se considerara como un tiempo de espera. Si el Nuevo SCADA
es operado durante periodos con condiciones ambientales o de alimentacién por
fuera de las especificadas, algun tiempo resultante de parada sera considerado
como un tiempo de espera.

Falla intermitente. Los periodos durante los cuales se experimente una falla
intermitente o recurrente se consideraran como tiempos de espera, siempre y
cuando el Proveedor — OFERENTE se comprometa con una accion correctiva y que
la operacion del Nuevo SCADA pueda restaurarse dentro de los treinta minutos
siguientes aplicando procedimientos definidos por el Proveedor - OFERENTE,
cuando ocurra un evento de falla. En lugar de contabilizar el tiempo de parada
intermitente real, se entendera que una hora de tiempo de parada se aplicara por
cada ciento veinte (120) horas de operacion exitosa mientras persista el problema.

Falla en el Software de ODS. El tiempo durante el cual el Nuevo SCADA esté
detenido debido a fallas del software escrito o suministrado por el ODS, se
considerara como un tiempo de espera. (Los programas suministrados por el ODS
bajo supervision del Proveedor - OFERENTE se excluyen especificamente de esta
condicion). Si una falla en el software no puede solucionarse mediante la aplicacién
de procedimientos definidos por el Proveedor - OFERENTE, se suspendera la
ejecucion del programa en condiciones de falla.

Defecto de disefio corregido. El tiempo de espera podra declararse mediante
acuerdo mutuo para asegurarse contra ocurrencias futuras similares en caso de
que ocurra alguna falla debida a defecto en el disefio para lo cual el Proveedor -
OFERENTE definira e implementara medidas correctivas. En estos casos, se asignara
un tiempo suficiente de espera para permitir la verificacion de la accién correctiva.

Retardos de logistica. Si las reparaciones se retardan debido al uso anterior de
repuestos o porque el ODS incumplié en la compra de repuestos recomendados,
el tiempo de espera se declarara después del diagnostico de la falla y mientras el
Proveedor - OFERENTE esté haciendo las gestiones para obtener las partes de
reposicion de manera expedita. Se permitira un maximo de 48 horas de tiempo de
espera por cada ocurrencia de retardo logistico.

Tiempo de respuesta de servicio. El tiempo de espera se declarara desde el
momento en que se detecta una falla hasta cuando se inician los procedimientos
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de diagnostico. Se permite un maximo de veinticuatro (24) horas de tiempo de
espera por cada falla.

c. Tiempo total. Este item se refiere al tiempo transcurrido desde el inicio de la prueba de
disponibilidad hasta la finalizacion de la misma.

d. Tiempo de prueba. Es el tiempo transcurrido desde el inicio de la prueba de
disponibilidad hasta la finalizacién de dicha prueba, excluyendo el tiempo de espera.

5.11.3 Duracion y Criterios para Aprobacion

1.

La duracién minima de la prueba de disponibilidad sera de mil (1000) horas consecutivas
de tiempo de prueba.

Con el fin de establecer que todas las fallas se hubiesen reparado satisfactoriamente antes
de finalizar la prueba de disponibilidad, no deberan ocurrir paradas, fallas intermitentes
(tiempo de espera), o mas de un failover no comandado dentro de las doscientas (200)
horas a partir de la conclusion de las pruebas. La prueba se prolongara si fuere necesario
para satisfacer este requerimiento.

Después de que ha transcurrido el tiempo de prueba, la disponibilidad del sistema se
calculara utilizando la siguiente formula:

. . . Tiempo de prueba — Tiempo de parada
Disponibiilidad del sistema = - * 100%
Tiempo de prueba

Si los requerimientos de disponibilidad del sistema no se han cumplido, la prueba
continuara hasta cuando se logre la disponibilidad especifica. Alternativamente y segun
criterio de ODS, la prueba podra reiniciarse.

La disponibilidad de cada dispositivo del sistema se calculara, documentara y comparara
contra los requerimientos de disponibilidad del dispositivo, después de haberse
establecido que se cumplieron los requerimientos de disponibilidad del sistema.

Si uno o mas dispositivos no cumplen con los requerimientos, la prueba se extendera hasta
cuando el ODS y el Proveedor - OFERENTE acepten mutuamente que la accioén correctiva
se cumplié para tales dispositivos.

La accién correctiva incluira todos los procedimientos necesarios para probar y verificar la
operacion adecuada a satisfaccién de ODS.

5.12 Prueba de Entregas en Etapas

1.

El Sistema Nuevo SCADA se entregara en por lo menos tres etapas:

a. La primera entrega sera el sistema de aseguramiento de calidad y desarrollo de
programas (QADS).

b. La segunda entrega sera el resto del Nuevo SCADA incluyendo el OTS y el CND Alterno
(opcional).
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2. Los requerimientos de esta clausula se aplicaran a cada etapa como se explica a
continuacion:

a. El QADS se sometera a las pruebas en fabrica estandar del Proveedor - OFERENTE de
acuerdo con su normativa de aseguramiento de calidad y se sometera a las pruebas de
sitio.

b. El Nuevo SCADA en su totalidad se sometera a las pruebas en fabrica segun lo
especificado.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024
65



CND

Centro Nacional de Despacho

6 Soporte, Mantenimiento y Actualizacion

1.

El Proveedor - OFERENTE deberd contar con representacion directa en el continente
Americano o a través de una Empresa reconocida y aceptada por el ODS en el soporte de
plataformas informaticas similares a las del objeto de este proyecto. Esta representacion
debera contar con recursos especializados en las soluciones contratadas, entre las cuales
se debe tener al menos dos (2) personas con el conocimiento de las particularidades del
Sistema y que puedan atender las diferentes actividades de desarrollo del proyecto y
soporte del Sistema durante la garantia.

El hardware que se entrega correspondera a la Ultima version suministrada por el Proveedor
- OFERENTE del hardware, seis meses antes de su entrega en las instalaciones de ODS.

El software entregado correspondera a la ultima versidon suministrada por el Proveedor -
OFERENTE de seis (6) meses antes de su entrega en las instalaciones de ODS. La version
debera ser probada en Fabrica y corregida por las deficiencias detectadas y aceptada por
el ODS. En caso de que la version final del sistema difiera de la version objeto de las
capacitaciones, se debera realizar otra capacitacién con la Ultima version suministrada.

Durante el tiempo de Garantia de Calidad de dos (2) aflos del Sistema el Proveedor -
OFERENTE debera ofrecer, como opcion, actualizar el software del Sistema a su Ultima
version. Esta actualizacion debera servir para capacitar al personal de ODS para realizar
actualizaciones (“upgrades”) completas del sistema. El ODS y el Proveedor - OFERENTE
definiran de acuerdo mutuo la mejor fecha para realizar esta actualizacion la cual
preferiblemente sera durante el segundo (2) afio de la garantia.

El Proveedor - OFERENTE debe entregar en su oferta los términos de la garantia ofrecida
indicando el alcance de los servicios ofrecidos y los tiempos de respuesta de los servicios,
tomando como base lo especificado en esta seccion y las responsabilidades que se asignan
al personal de ODS durante este periodo. La Garantia de Calidad debe incluir lo siguiente:

a. Mantenimiento de hardware con el alcance y con los tiempos de respuesta seguin
lo especificado en esta seccion.

b. Mantenimiento del software con el alcance y los tiempos de respuesta segun lo
especificado en esta seccion.

Todo el hardware y software seran versiones compatibles.

a. El Proveedor - OFERENTE sera responsable de garantizar que todas las versiones
de hardware y software entregado interoperen exitosamente en el Sistema.

El Proveedor - OFERENTE investigara y mantendra informado a ODS sobre todos y cada
uno de los parches de hardware y software o actualizaciones disponibles con implicaciones
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de seguridad o estabilidad antes de iniciar las Pruebas en Fabrica y nuevamente con
anterioridad al inicio de las Pruebas en el Sitio y durante la Garantia del Calidad.

a. El ODS y el Proveedor - OFERENTE podran por acuerdo mutuo, elegir estas
actualizaciones de hardware o software con anterioridad al inicio de las pruebas
respectivas.

b. Los parches disponibles de Hardware y Software hasta el final de la Garantia de Calidad
deberan ser suministrados sin costo alguno para el ODS.

6.1 Mantenimiento del Hardware

1. El mantenimiento del hardware con anterioridad a la prueba de disponibilidad es
responsabilidad del Proveedor - OFERENTE.

2. Al Proveedor - OFERENTE no se le otorgara ningun alivio por retardos en el proyecto en
razon de problemas de mantenimiento con anterioridad a la prueba de disponibilidad.

6.1.1 Categorias del Hardware

1. Habra dos categorias de acuerdo con las recomendaciones de mantenimiento post-
garantia que haga el Proveedor - OFERENTE.

a. Categoria 1 - A esta categoria corresponde el hardware que recomiende el Proveedor
—OFERENTE para mantenimiento de los equipos u otras entidades de acuerdo con un
subcontrato del Proveedor - OFERENTE. La entidad que realice el mantenimiento debe
cumplir los siguientes aspectos:

i. Encontrarse ubicada, como maximo, dos horas de desplazamiento a las
instalaciones de ODS.

ii. Tener experiencia previa en mantenimiento del hardware a ella asignado.

iii. Conservar un conjunto razonable de repuestos adicionales a los repuestos
disponibles en el ODS como parte de este proyecto.

b. Categoria 2 — A esta categoria pertenece el hardware que el Proveedor -OFERENTE
recomiende para mantenimiento por parte de ODS. En general se asume que, dada la
arquitectura del sistema, la mayoria, si no todos, los equipos serian de categoria 1y por
ende el mantenimiento deberia hacerse a través de entidades que puedan prestar este
servicio en Honduras.

6.1.2 Pre-Entrega

1. El Proveedor - OFERENTE tendrad la responsabilidad del mantenimiento de todo el
hardware con anterioridad a la entrega operando comercialmente y a satisfaccion de ODS
en el sitio estipulado en el Contrato.
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a. Este mantenimiento puede ser realizado mediante contrato con los Fabricantes de
Equipos Originales (OEMs) u otras entidades o por el personal del Proveedor -
OFERENTE utilizando repuestos de ODS y/o repuestos suministrados por el almacén
del Proveedor o provenientes de otras fuentes. En todo caso los procedimientos de
mantenimiento deben estar de acuerdo con las condiciones estipuladas en la garantia
del Fabricante del equipo.

b. El Proveedor -OFERENTE debera reponer los repuestos que sean de ODS y que sean
utilizados para este mantenimiento en un término no mayor a dos (2) semanas.

2. Las impresoras se utilizaran en forma minima mientras el Sistema se encuentre dentro de
las instalaciones del Proveedor - OFERENTE.

3. El Proveedor - OFERENTE debe en su oferta incluir un conjunto de repuestos fungibles
para impresoras y equipos similares para un periodo estimado de por lo menos seis (6)
meses de operacion continua del Sistema.

6.1.3 Durante la Puesta en Marcha del Equipo

1. El Proveedor — OFERENTE tendra la responsabilidad para el mantenimiento de todo el
hardware de Categoria 1 hasta el inicio de las pruebas de disponibilidad.

a. Este mantenimiento puede ser realizado mediante contrato con los Fabricantes de
Equipos Originales (OEMs) u otras entidades o por el personal del Proveedor -
OFERENTE utilizando repuestos de ODS y/o repuestos suministrados por el
almacén del Proveedor o provenientes de otras fuentes. En todo caso los
procedimientos de mantenimiento deben estar de acuerdo con las condiciones
estipuladas en la garantia del Fabricante del equipo.

b. El Proveedor - OFERENTE debera reponer los repuestos que sean de ODS y que
sean utilizados para este mantenimiento en un término no mayor a dos (2)
semanas.

2. El Proveedor - OFERENTE tendra igualmente la responsabilidad del mantenimiento de
todo el hardware en la Categoria 2 hasta el inicio de las pruebas de disponibilidad.

3. Los equipos en condiciones de falla seran reemplazados o reparados y se abasteceran
nuevamente los inventarios de repuestos hasta llegar a su nivel de entrega durante todo el
periodo de puesta en marcha (commissioning).

4. Cualquier repuesto que se encuentre defectuoso durante la inspeccion inicial de entrega o
durante este periodo seran reemplazados dentro de las dos (2) semanas siguientes a la
notificacion.

a. No habra cargos para el ODS por concepto de estas partes de reposicion, incluyendo
costos de entrega en el sitio de ODS.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024
68




CND

Centro Nacional de Despacho

b. Todos los repuestos reemplazados por mantenimiento deberan ser partes nuevas a
menos que se acepte un procedimiento distinto por parte de ODS.

6.1.4 Durante las Pruebas de Disponibilidad

1. Las responsabilidades de mantenimiento de hardware durante la prueba de disponibilidad
seran iguales que para el mantenimiento en condiciones de garantia.

6.1.5 En condiciones de Garantia

1. El mantenimiento durante la Garantia de Calidad estara de conformidad con los términos
de las secciones de garantia del Contrato.

2. Cuando el Proveedor - OFERENTE decida contratar el mantenimiento con terceros, el sub-
Proveedor de mantenimiento debera satisfacer los requerimientos estipulados en las
garantias suscritas de acuerdo con lo estipulado en los requerimientos comerciales.

a. Dentro de estos contratos con terceros deberia quedar estipulada la posibilidad de
subrogacion de estos servicios hacia el ODS, una vez se cumplan los plazos de estos
contratos.

3. Las responsabilidades de mantenimiento del hardware por parte del Proveedor seran
suministrar:

a. Mantenimiento de equipos de la Categoria 1, incluyendo repuestos.

b. Materiales e instrucciones para cambios adecuados de ingenieria para equipos de
la Categoria 2.

c. Guias técnicas tendientes a la solucion de todos los problemas de hardware para

equipos de las Categorias 1y 2.

i. Cuando sea necesario, por ejemplo, ante fallas de equipos que afecten funciones
criticas (funciones criticas segun lo definido en el Volumen |, Seccién 9) el
Proveedor respondera a solicitudes de soporte técnico dentro de los 30 minutos,
24 horas al dia, 7 dias a la semana, ya sea mediante visitas al sitio o con acceso de
diagndstico remoto mediante una conexion segura. El maximo tiempo de solucion
total o parcial (aceptable para el ODS) sera inferior a cuatro (4) horas. Para fallas
no criticas se debera dar una solucion dentro de los siguientes cinco (5) dias
habiles.

4. Los equipos en falla seran reemplazados o reparados y los inventarios de repuestos seran
reabastecidos hasta su nivel de entrega durante todo este periodo.

a. Cualquier repuesto que se encuentre defectuoso durante la inspeccion inicial de
entrega o durante el periodo de Garantia de Calidad seran reemplazados dentro
de las dos (2) semanas siguientes a la notificacion.
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6.

b. No habra cargo a ODS por concepto de estas partes de reposicion, incluyendo
cargos por entrega.

c. Todos los repuestos reemplazados por mantenimiento seran nuevos a menos que
el ODS acepte un procedimiento distinto.

El personal de soporte técnico del Proveedor - OFERENTE trabajara con el personal técnico
de ODS para establecer una estrategia tendiente a resolver en forma eficiente cada uno de
los problemas que se identifique.

a. Si en cualquier momento el ODS considera que el soporte técnico del Proveedor -
OFERENTE no esta resolviendo un problema de manera efectiva, el ODS podra solicitar
que el personal del Proveedor - OFERENTE o personal del sub-Proveedor sean enviados
a las instalaciones de ODS.

El equipo técnico del Proveedor - OFERENTE o personal del fabricante se encontrara en
las instalaciones de ODS dentro de las treinta y seis (36) horas siguientes a dicha
solicitud con el fin de suministrar un soporte practico tendiente a solucionar el
problema existente. El ODS no sera responsable por gastos relacionados con soporte
técnico, incluyendo gastos de desplazamiento y alojamiento.

Se suministran los siguientes servicios de mantenimiento para todo el hardware de la
Categoria 1:

a. Suscripcion a las notificaciones de modificacion de equipos publicadas para la totalidad
de los equipos que se encuentren en el Sistema. Estas notificaciones denominadas
cominmente Ordenes de Cambio de Equipo, le indicaran a ODS sobre la existencia de
cambios o modificaciones en los equipos que son necesarios o sugeridos por razones
de compatibilidad, operaciones, mantenimiento o seguridad.

6.2 Repuestos, Herramientas y Equipos de Prueba

1.

El Proveedor - OFERENTE recomendard y suministrara repuestos en sitio para médulos
reemplazables y reparables en campo para equipos de Categorias 1y 2 como parte del
listado del hardware que se entrega (consultar Vol. 1, Seccion 8.1, Hardware del Sistema).

2. Los repuestos de la Categoria 2 a suministrar deberan ser ajustados por el Proveedor -
OFERENTE durante el proyecto de tal manera que el conjunto entregado sea consistente
con la configuracién entregada del Sistema.

3. Los repuestos recomendados solo incluiran las herramientas especiales y los equipos de
prueba que utilizaran el Proveedor — OFERENTE y sub-Proveedor en el mantenimiento del
Sistema.

4. La lista de repuestos se entregara junto con la lista completa de hardware inicialmente con
la oferta del Proveedor - OFERENTE. La lista inicial del Contrato sera definida en el SOW.
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Listas actualizadas del hardware seran entregadas con el plan del proyecto y al final con la
recepcion preliminar del Sistema antes de iniciar el periodo de Garantia de Calidad.

6.3 Periodo de Soporte Minimo del Hardware

1.

El Proveedor - OFERENTE garantizara la disponibilidad de repuestos y servicios de soporte
para mantenimiento del hardware para la totalidad de equipos del Sistema por un periodo
minimo de siete (7) afos.

a. Con posterioridad a este periodo minimo de soporte, el Proveedor - OFERENTE
informara a ODS mediante un aviso y con minimo un afio de anticipacion, sobre su
intencionalidad de suspender tales servicios.

El Proveedor - OFERENTE certificara de manera escrita esta disponibilidad de repuestos,
respaldado en documentos del Fabricante.

6.4 Suministros Consumibles

El Proveedor - OFERENTE suministrara todos los accesorios consumibles que se requieran
para uso durante el proyecto mientras el equipo se encuentra en sus instalaciones y para
un periodo de seis (6) meses de operacidbn normal continua.

El Proveedor - OFERENTE suministrara igualmente un listado de los accesorios consumibles
recomendados con un mes de anticipacion con respecto de las entregas del hardware en
el sitio de ODS.

Los suministros consumibles incluiran sin limitarse a:
a. Papel de impresora

b. Toénery cartuchos de tinta para impresora

c. Materiales de limpieza

d. Medios Opticos y magnéticos.

6.5 Mantenimiento de Software

El término “Software” incluira todo el firmware y software entregado segun este Contrato,
al igual que los archivos de configuracién asociados, kits de instalacion, medios de entrega,
documentacion y medios de soporte tales como facilidades de ayuda online y herramientas
de mantenimiento.

2. El Proveedor -OFERENTE sera responsable del mantenimiento del Software con
anterioridad a las pruebas de disponibilidad.

a. El Proveedor - OFERENTE no tendra ningun alivio por retardos del proyecto causados
por problemas de mantenimiento de software anteriores a las pruebas de
disponibilidad.

LPI1-01-X1-2024 SCADA/EMS-ODS-CND Noviembre 2024

71




CND

|
Centro Nacional de Despacho

6.5.1 Categorias del Software
1. El software se dividird en dos categorias:

a. Categoria 1 - A esta categoria pertenece la totalidad del software, incluyendo sistemas
operativos y bases de datos, ya sea el suministrado por el Proveedor-OFERENTE o por
sub-Proveedor, excluyendo el software que se define en la Categoria 2

b. Categoria 2 - Se refiere al software para propdsitos generales que debe ser ejecutado
en Linux o Windows. Este software incluye por ejemplo entre otros:

i. Software de productividad suministrado por Microsoft Corporation®, tales como
las versiones de la suite de productividad de Office®.

ii. Navegadores World Wide Web de Microsoft Corporation (Internet Explorer) y el
Mozilla Foundation (Firefox®).

6.5.2 Antes de la Puesta en Marcha

1. El Proveedor tendra la responsabilidad del mantenimiento de todo el Software con
anterioridad a la puesta en marcha.

6.5.3 Hasta el Inicio de las Pruebas de Disponibilidad

1. El Proveedor - OFERENTE asumira la responsabilidad de mantenimiento de todo el software
de Categoria 1y 2 hasta el inicio de las pruebas de disponibilidad.

6.5.4 Durante las Pruebas de Disponibilidad

1. Las responsabilidades de mantenimiento del software durante las pruebas de
disponibilidad corresponderan a lo estipulado en la seccion que trata el mantenimiento
bajo Garantia.

6.5.5 En Garantia

1. El mantenimiento durante la Garantia de Calidad estarad en conformidad con los términos
de las secciones de garantia del Contrato.

2. ElProveedor - OFERENTE asumira la responsabilidad de mantenimiento de todo el software
de la Categoria 1 durante el periodo de Garantia de Calidad.

3. EI ODS asumira la responsabilidad de mantenimiento para todo el software de la Categoria
2 durante el periodo de Garantia de Calidad.

4. El software del Sistema estara compuesto por elementos estandar del Sistema del
Proveedor - OFERENTE, adaptados especificamente (customized) a las necesidades de ODS
o elementos desarrollados especialmente y productos de terceros.

a. Con el fin de facilitar el mantenimiento eficiente del software del Sistema, el Proveedor
- OFERENTE debera seguir el principio general que indica que el software que sea
especifico para el ODS deberda implementarse en librerias especificas que estén
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debidamente identificadas. Este principio garantizara que los cambios y actualizaciones
que se le introduzcan al software del Sistema Estandar del Proveedor -OFERENTE, a las
aplicaciones o productos de terceros se puedan implementar sin afectar o interferir con
el software especifico de ODS.

5. Durante el periodo de Garantia de Calidad, el ODS podra efectuar cambios en las bases de
datos, despliegues y reportes en la medida de lo necesario para satisfacer sus necesidades
operacionales y no tendra ninguna obligacion de informarle al Proveedor - OFERENTE
sobre tales cambios.

6. El Proveedor - OFERENTE suministrara resuimenes de todos los cambios que se hagan al
software de la Categoria 1, incluyendo, sin limitarse, actualizaciones de seguridad, a realizar
durante la Garantia de Calidad. Estos resimenes describiran el problema y solucién para
cualquier accion de mantenimiento que se realice.

7. El Proveedor — OFERENTE debera monitorear todas las actualizaciones para el Software de
Categoria 2 que se entreguen durante el periodo de Garantia de Calidad, y aconsejara a
ODS sobre la aplicabilidad de las actualizaciones al Nuevo SCADA suministrado. Por su lado
el ODS asumira la responsabilidad del mantenimiento de todo el software de la Categoria
2 durante el periodo de Garantia, e instalara las actualizaciones después de considerar las
recomendaciones del Proveedor - OFERENTE.

8. Cuando sea necesario, por ejemplo, ante fallas que afecten funciones criticas el Proveedor
- OFERENTE respondera a solicitudes de soporte técnico dentro de los treinta (30) minutos,
veinticuatro (24) horas al dia, siente (7) dias a la semana, ya sea mediante visitas al sitio o
con acceso de diagnostico remoto mediante una conexion segura. El maximo tiempo de
solucidn total o parcial (aceptable para el ODS) sera inferior a cuatro (4) horas. Para fallas
no criticas se debera dar una solucion dentro de los siguientes cinco (5) dias habiles.

6.5.6 Actualizacion (Upgrade) de fin de Garantia (Opcion)

1. Se incluird en la propuesta del Proveedor la opcién de la actualizacién al software del
Sistema de acuerdo con la version estable mas reciente antes de finalizar el periodo de
garantia de Calidad.

a. ElI ODS podra elegir el momento mas adecuado para realizar esta actualizacién dentro
del periodo comprendido durante el Ultimo afio de la Garantia de Calidad.

b. Esta opcién debe incluir una actualizacion del software de Categoria 1 de acuerdo con
la versién mas reciente antes de que finalice el periodo de Garantia de Calidad.

c. El personal de ODS debera estar capacitado para trabajar con el Proveedor-OFERENTE
para realizar dicha actualizacion.

d. El Proveedor - OFERENTE sera responsable de la finalizacion exitosa de la actualizacion.
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6.6 Periodo Minimo de Soporte del Software

1.

El Proveedor — OFERENTE garantizara la disponibilidad de actualizaciones, soporte técnico
para la version de todo el software del Sistema entregado, y anuncios de versiones de
software y hardware aplicables al sistema como minimo para un periodo de cinco (05) afios
a partir del vencimiento de la Garantia de Calidad.

Con posterioridad a este periodo minimo de soporte, el Proveedor - OFERENTE informara
a ODS mediante avisos, con minimo un (1) afo de anticipacion, sobre su intencion de dar
por terminado dicho soporte técnico.

El Proveedor - OFERENTE certificara de manera escrita esta disponibilidad de
actualizaciones con base en un programa de desarrollo de nuevas versiones.

6.7 Seguridad del Sistema para Mantenimiento

6.7.1 Acceso Remoto

1.

Todo el acceso desde las instalaciones del Proveedor - OFERENTE o personal del Proveedor
- OFERENTE al Nuevo SCADA de ODS con el propoésito de mantenimiento le sera otorgado
Unicamente cumpliendo con todas las politicas de seguridad cibernética del Cliente.

a. Todas las acciones ejecutadas en forma remota estaran sujetas al sistema de auditoria
y cumpliran con la versién de software de ODS y con los procedimientos de control de
configuracion.

El sistema de diagnodstico del Proveedor - OFERENTE utilizado para mantenimiento remoto
del Nuevo SCADA de ODS se conoce aqui como el “sistema de diagnostico remoto del
Proveedor”.

a. El Proveedor - OFERENTE garantizara la seguridad de acceso fisico a su sistema de
diagnéstico remoto.

b. El sistema de diagndstico remoto del Proveedor — OFERENTE sera un sistema

independiente tipo stand-alone, y no estara conectado a ninguna red externa.

c. El Proveedor - OFERENTE aplicara procedimientos estrictos de seguridad fisica y
electronica para acceder su sistema de diagnostico remoto.

d. Tan pronto como termine la Garantia de Calidad y/o el contrato de mantenimiento,
el sistema de diagnostico remoto del Proveedor — OFERENTE se desmontara y toda
la documentacion y medios electrénicos se borraran o destruiran y se suministrara
un certificado de borrado o destruccion como parte de la documentacién de
terminacion del contrato.
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6.7.2 Instalacion de Parches de Seguridad

1.

Cuando el Proveedor-OFERENTE o sub-Proveedor de software libere un cambio de
software (“upgrade”, "update”, "modificacién”, “version” o “parche”) para corregir un error
relacionado con la seguridad en el codigo o para cerrar una vulnerabilidad, el Proveedor
OFERENTE tomara las acciones inmediatas para probar, confirmar e instalar el cambio de

software en el Nuevo SCADA.

a. ElProveedor - OFERENTE desarrollara y probara cambios de software, relacionados con
la seguridad, en un ambiente de software de “linea de base” con el fin de minimizar el
tiempo de prueba requerido en el sistema o sistemas de ODS.

b. El Proveedor — OFERENTE le notificara a ODS tan pronto como sea conveniente, de que
se aproxima un futuro cambio en el software de seguridad, con el propdsito de permitir
que el ODS asigne los recursos pertinentes para la implementacion del cambio de
software tan pronto como éste sea liberado.

La prueba inicial para la configuracion del software se hara en un ambiente que sea
operacionalmente analogo al del Nuevo SCADA (por ejemplo, el QADS). La prueba tendra
el propdsito de confirmar que el parche en realidad corrige el error publicado y no
introduce nuevos errores.

El parche de seguridad se debera probar e instalar en el Nuevo SCADA dentro de siete (7)
dias calendarios desde su entrega por parte del Proveedor de software. El ODS pondra a
disposicion del Proveedor-OFERENTE el QADS para proposito de probar el parche de
seguridad en un ambiente operacional.

La implementacion y prueba de todos los parches de seguridad deberan seguir la gestién
de configuracion establecida y los procesos de control de cambio. Lo anterior incluye la
ejecucién de procedimientos de prueba cuando el cambio se considera “significativo”.

6.7.3 Obligacion de Notificacion de Vulnerabilidad de la Seguridad

1. El Proveedor — OFERENTE le informara de manera inmediata a ODS si descubre algun
error en el software o alguna propiedad del software residente en el Nuevo SCADA que
haga que el Nuevo SCADA sea vulnerable a ciberintrusion.

2. El Proveedor - OFERENTE trabajara en forma diligente para corregir el error o
modificara la propiedad para cerrar la vulnerabilidad, y pondra a disposicién de ODS la
correccion sin costo alguno.

3. Esta obligacion de notificacion y cierre de vulnerabilidades relacionadas con la
seguridad no expiraran cuando termine el periodo de Garantia de Calidad, ni otras
obligaciones contractuales, sino que permaneceran vigentes durante la vida util del
Nuevo SCADA o hasta cuando el ODS le informe por escrito al Proveedor de que la
obligacion de notificacion ha caducado.
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6.7.4 Disposicion de Informacién Sensible

1.

Todo hardware, documentacion u otro material reemplazado durante el mantenimiento se
dispondran de tal manera que se proteja la informacién sensible, incluyendo acciones de
mantenimiento realizadas en el Nuevo SCADA, al igual que el sistema diagnostico remoto
del Proveedor.

6.8 Precios para Opciones de Servicios de Soporte y Actualizacion

El Proveedor - OFERENTE en caso de ofertar usando el modelo de licencia perpetua debera
ofrecer precios para la prestaciéon de servicios de soporte y mantenimiento que cubran
periodos futuros, tales como post-garantia para el periodo a continuacién de los dos (2)
anos de Garantia de Calidad. Tales precios deberan presentarse por el Proveedor -
OFERENTE en su oferta y deberan considerar periodos de dos (2) afios posteriores a la
garantia, renovables. El soporte debe incluir como minimo doscientas (200) horas anuales
con una atencion 7x24x365. De igual forma para el Proveedor que en caso de ofertar
usando el modelo de suscripcion de licencia anual, este debera incluir los precios y detalles
para la prestacion de servicios de soporte y mantenimiento posterior al periodo de Garantia
de Calidad, este soporte de mantenimiento debe tener al menos la misma competencia
solicitada en el modelo de compra de licencia perpetua.

El Proveedor - OFERENTE debera presentar obligatoriamente las siguientes opciones en su
oferta indicando el plazo de las mismas:

6.9 Entregas del Sistema

1.

El Sistema se entregara al menos en dos etapas.
a. La primera etapa sera el Sistema de Desarrollo de Programas (QADS).

b. La segunda etapa seran los componentes restantes del Sistema.
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7 Acronimos y Glosario

Sigla Descripcién

AC Alternating Current

ADMS Advanced Distribution Management System

AGC Control Automatico de Generacién. Automatic Generation Control

Agentes del mercado eléctrico

Las empresas generadoras, distribuidoras y comercializadoras que

nacional cumplan los requisitos que a tal efecto establezca el Reglamento; y los
consumidores calificados que hayan optado por actuar como tales

AMI Advanced Metering Infrastructure

ANSI American National Standards Institute

BESS Battery Energy Storage System

BTM Behind-The-Meter

CIM Common Information Model. Modelo Orientado a Objetos

CIP Critical Infrastructure Protection

Comercializacion

La compra y venta de capacidad y energia eléctrica a precios libremente
pactados

Consumidor calificado

Aquel cuya demanda exceda el valor que fija la Comisién Reguladora de
Energia Eléctrica (CREE), y que estd facultado para comprar energia
eléctrica y/o potencia directamente de generadores, comercializadores o
distribuidores, a precios libremente pactados con ellos

CND Centro Nacional de Despacho. Centro de Control Principal

CND Alt Centro de Control Alterno

CREE La Comision Reguladora de Energia Eléctrica

DER Distributed Energy Resource

DERMS Distributed Energy Resource Management System

DG Distributed Generation

Distribucién El transporte de la energia desde la red eléctrica de alta tensién hasta las
instalaciones de los consumidores finales; las redes de distribucion estan
formadas por instalaciones de tensién inferior a sesenta mil voltios mas
los transformadores y equipos asociados para conectarlas a la red de
transmision

DPF Distribution Power Flow

DR Respuesta a la demanda

EMS Energy Management System

EIA Energy Information Administration

Electricidad El bien fisico subyacente en las transacciones comerciales en cualquiera
de sus aspectos: energia, potencia o servicios complementarios,
entendiéndose que la potencia es la razén de flujo de la energia por
unidad de tiempo, la capacidad de una instalacidn es la potencia maxima
que puede entregar, transportar, o utilizar, y los servicios
complementarios son servicios esenciales para mantener la calidad del
suministro que seran identificados en los Reglamentos

ENEE La Empresa Nacional de Energia Eléctrica

EOR Ente Operador Regional

EPRI Electric Power Research Institute

FAT Pruebas de Aceptacion en Fabrica (Factory Acceptance Test)

GIS Sistema de informacién Geografico

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IT Information Technology

FOB Free On Board

Generacion La produccion de electricidad mediante el aprovechamiento y
transformacién de la energia de diversas clases de fuentes

KPIs Indicador clave de desempefio: Key Performance Indicador
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Ley LGIE La Ley General de la Industria Eléctrica

MEN Mercado Eléctrico Nacional

MER Mercado Eléctrico Regional

NERC North American Electric Reliability Corporation
NIST National Institute of Standards and Technology
ODS Operador del Sistema eléctrico

Operacién del sistema

La planificacién y la conduccion de la operacion del sistema eléctrico y
del mercado eléctrico nacional, incluyendo las relaciones con los sistemas
eléctricos de los paises vecinos y con el sistema y mercado eléctrico
regional

oT Operational Technology

PERT Plan de Expansion de la Red de Transmisién

PIEG Plan Indicativo de Expansion de la Generacién

Reglamentos Los Reglamentos que desarrollan las disposiciones de la Ley

ROM Reglamento de Operacion del Sistema y Administracion del Mercado
Mayorista

SCADA Supervisory Control and Data Acquisition

Secretaria Secretaria de Estado que sea designada como la autoridad superior del

Subsector Eléctrico

Sistema Interconectado Nacional
(SIN)

El sistema eléctrico formado por las centrales generadoras, las redes de
distribucion y la red nacional de transmisién que los une fisicamente sin
interrupcion

SOW Statement of Work (Establecimiento del Trabajo)

TCP Transmission Control Protocol

TDR Términos de Referencia

Transmision El transporte de la energia a través de la red eléctrica de alta tension; se

entenderd por alta tensién aquella que es igual o superior a sesenta mil
voltios; la red de transmision liga a centrales generadoras, empresas
distribuidoras y a grandes consumidores

Usuario o consumidor

La persona natural o juridica titular de un contrato de suministro de
energia eléctrica

QADS

Quality Assurance and Data System (Sistema de Aseguramiento de la
Calidad y Desarrollo de Programas)
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